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ASUNTO: Informe Final Auditoria de Control Interno al Proceso Gestion de Sistemas de informacion
y TICs

Respetado doctor Blanco,

En cumplimiento del Plan Anual de Auditorias de la actual vigencia la Oficina de Control Interno,
realizo auditoria al proceso de Gestion de Sistemas de informacion y TICs.

Como resultado del trabajo realizado adjuntamos el respectivo informe, el cual incluye conclusiones,
recomendaciones y oportunidades de mejora de las cuales destacamos:

Conclusiones:

Con relacién al indice de Desempefio Institucional (IDI) 2021, la Subred presenta una
sobrevaloracién en FURAG de las politicas de Gobierno Digital (85.9) y Seguridad y
Privacidad de la Informacion (80.4). Esta auditoria evidencio que gran parte de las
respuestas entregadas no cuentan con la totalidad de los requisitos técnicos relacionados
con el objetivo de la pregunta. En este sentido es importante que tanto los lideres de politica
como la primera y segunda linea de defensa, realicen una evaluacién y analisis al nivel de
implementacion de las politicas, teniendo en cuenta las recomendaciones de mejora dadas
por la medicion del FURAG

Teniendo en cuenta la tabla de evaluacion de efectividad de los controles y de acuerdo con
el estandar 1SO 27001, se puede evidenciar que la Subred Norte se encuentra en un estado
INICIAL, dicho estado hace referencia principalmente a que no hay procesos
estandarizados, que los procedimientos estan documentados, pero no se aplican yl/o estan
desactualizados. No obstante, se ha logrado avanzar en ciertos grupos de controles que se
encuentran en estado REPETIBLE, lo cual indica que existen controles y procedimientos,
pero estos no han sido comunicados y la seguridad se basa en los conocimientos y experticia
de quienes ejecutan los controles.

» Con la exposicion a ataques informéaticos sobre equipos de computo y servidores causada
por malware, mas la falta de esquemas y controles de backup sobre activos de informacion
de bases de datos de sistemas de mision critica, la Subred corre con un altisimo riesgo de
experimentar un desastre informatico de consecuencias catastroficas.
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» La oficina de control interno evalué el disefio y efectividad de los controles internos en las
diferentes etapas del proceso de Sistemas de informacidon y Tic's, evidenciandose
debilidades en las actividades de control de acuerdo a lo recomendado por la metodologia
del DAFP, al no describir claramente el proposito y las acciones a tomar en cuanto se
presenten desviaciones que puedan impactar al proceso.

» La Subred Norte, en el proceso de gestion de la informacion y TICs en términos generales,
presenta debilidades en el cumplimiento de los lineamientos y requisitos de seguimiento y
controles que tiene establecidos en el mapa de riesgos y la normatividad. Teniendo en
cuenta los hallazgos y oportunidades de mejora evidenciadas, es necesario que se tomen
acciones correctivas con el propésito de reducir los riesgos que puedan impactar el proceso.

Recomendaciones sobre los hallazgos evidenciados:

» Revisar y actualizar los documentos vigentes del proceso para que sean acorde con las
actividades que deben realizarse segun las necesidades de cada area.

»  Efectuar verificaciones periddicas a las obligaciones contractuales de los proveedores de los
servicios contratados por el proceso, para tomar decisiones sobre el pago de las facturas y
Cumplir las disposiciones de la Circular Externa 01 de 2021 de Colombia Compra Eficiente,
relacionada con la publicacién de la totalidad de documentos del proceso de seguimiento
Contractual en la plataforma SECOP II.

» Gestionar en coordinacion con la Oficina de Desarrollo Institucional, la actualizacién del
mapa de riesgos del proceso de gestion de la informacion y TIC, reforzando la identificacién
de causas, descripcion y redaccion de riesgos y controles, metas e indicadores de acuerdo
a la metodologia institucional que sea definida.

Evaluar la implementacién del mapa de riesgos de corrupcién del proceso

Realizar verificacién de lo establecido por las TRD, para la oficina de sistemas de
informacién y TICs cédigo AP-GI-T-20-01 y del acuerdo 042 del Archivo General de la
Nacion.

» Mantener un expediente individual de los equipos de computo con todo lo relacionado con
hoja de vida, mantenimientos, repuestos, software y licencias para garantizar la informacion
de estos activos.

» Realizar seguimientos periddicos y realizar ajustes necesarios al cronograma de
mantenimientos teniendo en cuenta las modificaciones que se van presentado para lograr el
cumplimiento del cronograma y/o plan de mantenimiento.

~ Fortalecer el proceso de diligenciamiento del instrumento de evaluacion de las politicas y
realizar seguimiento adecuado a las respuestas que son entregadas durante el
diligenciamiento del FURAG

» Implementar un plan de contingencia para situaciones en las que se presenten fallas de los
aplicativos que soportan los procesos internos de la institucion para mitigar los impactos por
perdida de informacion.

» Hacer seguimiento periodico a las fechas de vencimiento de las licencias y permisos de los
programas que son requeridos por la institucion para su normal funcionamiento y de esta
manera anticiparse para tomar decisiones y agilizar los procesos de adquisicion de los
bienes y servicios requeridos.
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9. Gestionar oportunamente incidentes de Seguridad de la Informacion que impacten
negativamente en las operaciones de la Subred, con cabal cumplimiento de los
procedimientos de reporte, analisis, contencion, aprendizaje y mejora de los controles.

Cualquier inquietud informacion adicional con gusto sera suministrada.

Cordialmente,

LUIS
Jefe Oficina Coritrol

Interno
Subred Integrada de Servicios de Salud Norte E.S.E.

Copia, Dr. Oscar Javier Manrique Ladino. Subgerente Corporativo
Dra. Yanith Piragauta Gutiérrez. Subgerente de Prestacién de Servicios de Salud

Dra. Luz Myriam

Roncancio. Directora Financiera

Dr. Oscar Javier Manrique Ladino. Director Oficina de Desarrollo Institucional (E)
Dra. Ménica Etelmira Gonzalez Montes. Jefe Oficina Juridica

Dra. Diana Marcela Caballero Arias Jefe Oficina de Calidad

Ing. Yolanda Bernal Gonzalez. Jefe Oficina de Sistemas de informacion y TICs (E)

Nombre Cargo Firma
“Elaborado y Proyectado por. | Oscar Ivan Vergara Medina / Luis Antonio | Profesional Oficina de Control Intemo

Tristancho Robles =
Aprobado por. Luis Antonio Rodriquez Orozco Jefe Oficina Control Intemo = &

para la firma

Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales y por lo tanto lo presentamos
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EVALUACION DE GESTION FECHA: 03/05/2021

AUDITORIA “GESTION DE LA INFORMACION Y TICS SUBRED NORTE E.S.E”

Fecha de elaboracion del informe Noviembre de 2022

Periodo auditado enero 2022 — junio 2022

Macro proceso Apoyo — Gestién de la Informacién y Tics

Proceso Gestion de la Informacién y Tics

Lider de Proceso Yolanda Bernal Gonzalez

Auditor responsable Oscar Ivan Vergara M. / Luis Antonio Tristancho R.
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INTRODUCCION.

En cumplimiento del rol de evaluacion y seguimiento de la Oficina de Control Interno de la
Subred Norte y al Plan Anual de Auditorias de la vigencia 2022, se lleva a cabo la auditoria al
proceso de Gestidn de la Informacion y Tics; proceso cuyo objetivo es “Proponer, desarrollar
e implementar herramientas tecnologicas, de comunicaciones, manejo de informacion y
documentacion que permitan a Subred Integrada de Servicios de Salud Norte E.S.E, apoyar el
proceso de toma de decisiones de la direccion’.

En este sentido, la auditoria al proceso en mencion, tiene como propdsito revisar y evaluar
aspectos relacionados con procesos, procedimientos, actividades y controles previstos, asi
como el uso eficiente y seguro de los recursos tecnolédgicos de informaciéon que dan soporte a
la operacion de la entidad.

Es importante resaltar que el tratamiento eficiente de los riesgos, es una estrategia de la
Subred Norte para el cumplimiento de los objetivos estratégicos; por lo tanto adopta
mecanismos y acciones que permitan prevenir los riesgos y minimizar su impacto, dentro de
los que se encuentra la auditoria que se presenta a continuacion.

1. OBJETIVOS.
1.1. General.

Evaluar la implementacion de los mecanismos de control establecidos en el proceso de
Sistemas de Informacion y TIC’s, con el fin de verificar el cumplimiento normativo, lineamientos
internos y externos, buenas practicas de gestién de TICS y metodologias implementadas.

1.2. Especificos.

a. Evaluar el cumplimiento del proceso de Gestion de la Informacion y TICS’s, verificando el
estado documental de procedimientos, planes, contratos de servicios tecnoldgicos,
manuales y politicas.

b. Evaluar el nivel de aseguramiento de los controles y gestion de riesgos del proceso Gestion
de la Informacién y TIC’s.

c. ldentificar los posibles riesgos que impacten en las actividades criticas del proceso de
Gestion de Informacion y TIC's.
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d. Revisar y evaluar el avance en la implementacion las politicas de Gobierno Digital y
Seguridad y Privacidad de la Informacion.

e. Verificar el cumplimiento de planes de mejora vigentes, establecidos para el proceso.

f. Evaluar el soporte de las respuestas dadas por la entidad en el diligenciamiento del
Formulario Unico de Reporte y Avance de Gestién - FURAG, relacionadas con la politica
de Gobierno y Seguridad Digital.

g. Presentar recomendaciones y oportunidades de mejora.

2. ALCANCE.

La auditoria se realiz6 entre el 8 de agosto y el 26 de octubre de 2022 en las instalaciones de
la Subred Norte, verificando la gestion realizada por el proceso en el periodo comprendido por
el primer semestre de 2022

3. EXCLUSIONES Y LIMITACIONES DE LA AUDITORIA.

En la fase de planeacion de la presente auditoria se priorizaron actividades del proceso de
Gestion de la Informacidén y Tics, excluyendo aquellas que cumplian con los siguientes
criterios: (1) actividades y procedimientos evaluados por otros sistemas (actividades de
acreditacion) y/o procesos (actividades de gestion documental), y (2) procesos puntuales
abordados en auditorias recientes (auditoria de derechos de autor).

4. METODOLOGIA.

La presente auditoria se encuentra basada en riesgos, cumpliendo asi con las fases vy
procedimientos definidos en la version 4 de la “Guia de auditoria interna basada en riesgos
para entidades publicas” y contempla lo siguientes aspectos

1. Planificaciéon de la auditoria

e Conocimiento del proceso: Esta actividad se llevd a cabo a través de la verificacién de la
documentacion obtenida de la Intranet y la pagina WEB de la Subred. En este trabajo se
pudo identificar el proceso SI-C-01-01-Gestion de la Informacion y Tics y la documentacion
anexa de procedimientos, guias y manuales.

e Presentacion del plan de la auditoria: Teniendo en cuenta la anterior actividad, se disend
el plan y cronograma de trabajo, el alcance, objetivos y las pruebas requeridas para
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determinar el adecuado disefo de controles. Con la reunién de apertura del 5 de agosto
de 2022, se dio a conocer el plan de la auditoria al grupo determinado por la lider de la
oficina de Sistemas de Informacion y Tics y se determinaron los enlaces.

Levantamiento de Informacion: Para esta fase se realizd una revisién documental detallada
junto con inspeccién de evidencia fisica, un recorrido del proceso y flujo de informacion
apoyado través de entrevistas y validacion de informacion con el lider del proceso y el
personal involucrado.

Ejecucion de la auditoria

Analisis de la Informacién recolectada: Con el fin de verificar los requisitos del proceso, se
analizaron los riesgos relacionados con el proceso, descritos en el mapa de riesgos de la
Subred, los manuales, procedimientos, instructivos, formatos, politicas, indicadores,
reportes y en general documentos definidos y estandarizados del proceso y publicados en
la intranet de la Subred y solicitados con posterioridad al inicio de la auditoria.

Disefno y ejecuciéon de Pruebas: Se aplicaron pruebas definidas para: (1) verificaciéon del
estado de las politicas de gobierno digital, (2) determinar el grado de madurez del sistema
de seguridad y privacidad de la informacion, (3) determinar el estado de los controles de
seguridad de la informacion, de acuerdo con la norma NTC-ISO 27002/27005, (4)
determinar el estado de aseguramiento de las terminales financieras, (5) pruebas de campo
con el fin de cotejar la informacidn de indicadores y controles especificos del proceso.

Identificacion de hallazgos y observaciones auditoria.

Con la informacion analizada y verificada, junto con el resultado de las pruebas realizadas,
se generaron una serie de hallazgos y recomendaciones resultantes de la comparacién
entre el criterio (ley, norma técnica, procedimiento, manual, instructivo, etc.) y el estado
actual de la actividad/procedimiento.

Elaboracion del Informe preliminar
Teniendo en cuenta la identificacion de hallazgos y observaciones, se procede con la

elaboracién del documento que sintetiza los resultados de la auditoria, mostrando los
aspectos que fueron examinados, destacando las oportunidades de mejora y
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observaciones evidenciadas. Dicho informe es revisado y aprobado por el jefe de la Oficina
de Control Interno.

5. Socializacion del Informe

e Se realiza la socializacién del informe con responsables y lideres del proceso, cuyo objetivo
es informar acerca de las acciones de mejora, los hallazgos y observaciones evidenciadas
durante el trabajo de auditoria, de manera que éstos puedan ser identificados por los lideres
del proceso, y a su vez se realicen las aclaraciones que haya lugar.

5. CRITERIOS NORMATIVOS DEL PROCESO

A continuacion, se enumeran los criterios normativos de verificacion de cumplimiento:

e Ley 87 de 1993. Por medio de la cual se establecen normas para el ejercicio del Control
Interno en las entidades y organismos del Estado.

e Ley 1474 de 2011. Estatuto Anticorrupcién.

e Ley 1712 de 2014. Por la cual se crea la “Ley de Transparencia y del Derecho a la
Informacién Publica Nacional”.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

e Decreto 415 de 2016. Definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones.

e Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

e Directiva 02 de 2019. Simplificacién de la interaccién digital ciudadanos y estado.

e Manual de implementacién Politica de Gobierno Digital. MINTIC, V.7 de abril de 2019.

e Manual operativo del Modelo Integrado de Planeacién y Gestion. Dimension Gestion con
Valores para Resultados. numeral 3.2.1.2 Politica Gobierno Digital. Versién 4 de 2021.

e Resolucion MINTIC 001519 de 2020. Por la cual se definen estandares y directrices para
publicar informacidn sefialada en la Ley 1712 del 2014 y se definen los requisitos materia
de acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

e Anexo A ISO 27001

e NTC-ISO 27002: Cédigo de practica para la gestion de la seguridad de la informacién
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e NTC-ISO 27005: Gestion del riesgo en la seguridad de la informacion

e Instrumentos, manuales y guias de implementacién Politica de Gobierno y seguridad Digital
- MINTIC

e Plan Estratégico de Tecnologias de la Informacion - PETI

e Procedimientos Gestidn de la informacién y TICs.

e Mapa de Riesgos proceso Gestion de la informacién y TICs.

e Planes de mejoramiento proceso Gestion de la informacion y TICs.

e Indicadores proceso Gestion de la informaciony TIC'S

e Caracterizacion Gestion de la informacion y TICs

e Plan de seguridad y privacidad de la informacion

6. GENERALIDADES DEL PROCESO

La presente auditoria se realizd de acuerdo con la metodologia, alcance y objetivos
propuestos, asi como el uso de las herramientas de auditoria presentadas en la reunion de
apertura con los profesionales designados por la jefe de oficina de Tics.

6.1. Verificacion de Documentacion y Procedimientos

El proceso de Gestion de la Informacion y Tics se encuentra enmarcado dentro el
macroproceso de apoyo y su caracterizacion se describe en el documento No. SI-C-01-01.
Para la presente auditoria se priorizaron 33 de las 49 actividades descritas en la
caracterizacion, como se muestra en la siguiente tabla:

CICLO ACTIVIDAD DEL PROCESO

P Identificar y actualizar periédicamente los lineamientos y directrices de Seguridad de la Informacion.

p Elaborar cronogramas de desarrollo y mantenimiento de la plataforma informatica y generacién de
copias de seguridad.

p Elaborar y actualizar acorde a las necesidades institucionales el diagnostico de necesidades de los
sistemas de informacion.

p Establecer el plan de formacion y capacitacion en relacién con la seguridad de la informacién dirigido
a todos los colaboradores articulado con Gestion de Talento Humano.

P Identificar los riesgos de seguridad de la informacion.

p Definir y actualizar el Plan Estratégico de Tecnologias de la Informacion y las comunicaciones, Plan de
Contingencia de los Sistemas de Informacion, demas planes y programas.

P Disefnar herramientas y elementos de Control de la informacién y de la arquitectura del sistema.

P Definir el Plan Administrativo por Area.
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CICLO ACTIVIDAD DEL PROCESO
Efectuar el monitoreo de las necesidades de capacidad de los sistemas en operacién y proyectar las
futuras demandas.

H Apoyar la implementacion de la estrategia de Gobierno en Linea y Anti tramites.

H Implantar los controles que permitan una rapida deteccion y respuesta a los incidentes de seguridad.

H Realizar el seguimiento a contratos afines al proceso.

H Realizar la clasificacion y control de activos de informacion.

H Prevenir e impedir accesos no autorizados, dafos e interferencias a las sedes, instalaciones e
informacion de la Subred Integrada de Servicios de Salud Norte E.S.E.

H Gestionar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la informacion
y comunicaciones.
Minimizar los efectos de las posibles interrupciones de las actividades normales de la Unidad Integrada

H de Servicios de Salud Norte E.S.E. y proteger los procesos criticos mediante la combinaciéon de
controles preventivos y acciones de recuperacion.

H Realizar la capacitacion, entrenamiento y evaluacién de conocimiento y adherencia a los procesos de
seguridad de la informacién.

H Realizar la investigacion de los incidentes de seguridad de la informacién cuando estos ocurran.

H Implementar y gestionar las actividades, estrategias y proyectos del Plan Estratégico de Tecnologias
de la Informacién y Comunicaciones.

H Gestionar los requerimientos técnicos, de informacién y mantenimiento de equipos.
Hacer seguimiento a la ejecucién del Plan Estratégico de Tecnologias de la Informacion y

' Comunicaciones, Plan de Contingencia de los Sistemas de Informacién, Plan Administrativo por
Areas.

\' Evaluar el cumplimiento de los estandares de seguridad de la informacion.
Analizar y hacer seguimiento de los Indicadores de gestion, cumplimiento del cronograma de

\' actividades, monitorizacion periédica y sistematica de riesgos y de adherencia a la politica y
lineamientos de seguridad de la informacion.

' Identificar oportunamente las brechas e incidentes de seguridad.

v Evaluar la efectividad de los controles para verificar que se cumple con los requisitos de seguridad.

\' Revisar el SGSI por parte de la alta direccion.

Vv Registrar acciones y eventos que puedan tener impacto sobre la efectividad o rendimientos del SGSI.

A Ajustar el mapa de riesgo del proceso acorde a resultados.
Realizar acciones preventivas, correctivas y de mejora acordes a los andlisis de resultado de

A indicadores, de las investigaciones de incidentes de seguridad de la informacién, seguimiento del
proceso.

A Seguridad de la Informacién en funcién de las conclusiones y hallazgos encontrados durante las
actividades de monitorizacion y revision.

A Comunicar las acciones y mejoras a todas las partes interesadas.

A Implantar en el SGSI las mejoras identificadas.

A Documentar las acciones establecidas en la mejora de proceso.

Tabla No. 1: Actividades priorizadas del proceso de Gestion de la Informacion y Tics
Elaboracion Oficina de Control Interno
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Al verificar la documentacién obtenida de la Intranet y la pagina WEB de la Subred, se encontr6
que el proceso SI-C-01-01-Gestidn de la Informacién y Tics, cuya fecha de versién es de abril
de 2017, se encuentra desactualizado, toda vez que: (1) no obedece a politicas tales como las
incorporadas por el MIPG (Gobierno Digital) y (Seguridad y Privacidad de la Informacién), (2)
presenta una escasa caracterizacion de riesgos y activos de informacion, (3) procedimientos
que no son ejecutados dentro del proceso - (Desarrollo y mantenimiento de la pagina WEB),
(4) Documentos - (PESI) y (5) manuales desactualizados - (generacion de copias de seguridad
Backups), entre otros. La anterior situacion evidencia una brecha entre lo documentado y lo
ejecutado, motivo por el cual se presenta el hallazgo No. 01.

6.2. Verificacion de Contratos de Servicios Tecnolodgicos

Durante la auditoria se realiz6 verificacion de los contratos 056-2019 y 052-2022 que
corresponden a contratar la prestacion de los servicios de alquiler de equipos de computo,
scanner, lectores y otros equipos para garantizar la adecuada prestacidén del servicio dentro
de la subred norte celebrado con NECSOFTPC LTDA donde segun manifiesta el proceso
auditado, se presentan incumplimientos principalmente en los mantenimientos y visitas
técnicas, entre otras clausulas, no obstante, esta oficina no logro corroborar dichos
incumplimientos, toda vez que los informes de seguimiento y supervision de contrato no los
reflejaba.

Adicionalmente se revis6 el contrato 143-2020 referente a contratar el servicio de impresion,
fotocopiado y scanner para el desarrollo de las actividades operacionales de las diferentes
dependencias de la Subred Norte celebrado con el proveedor GRAN IMAGEN, en el cual se
pudo evidenciar que presentan incumplimiento en cuanto a: (1) falta de soporte técnico, (2)
falta de cronograma de mantenimientos desde que inicio contrato a la fecha, (3) inoportunidad
en la entrega de informacién de consumos, (4) falta de insumos de papel y demas suministros
de impresoras. Dada la problematica anteriormente expuesta se han visto afectados los
servicios asistenciales y administrativos por periodos prolongados de tiempo, adicionalmente
la publicacién de los soportes de seguimiento y ejecucidn del contrato en la plataforma SECOP
por parte del supervisor es incompleta. Situacion que genera el hallazgo No. 02, relacionado
con la debilidad en la supervisién de los contratos.
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6.3. Verificacion de Metas del POA

Para la oficina de Sistemas de informacién y TICs se tiene planteadas 4 metas directas dentro

del Plan Operativo Anual para la vigencia 2022.

A continuacion, se muestran las

observaciones y seguimiento de dichas metas para el periodo del primer semestre del 2022

TIPO DE METAS POA 2022 Propuesta de actividades
METAS
24. Disminuir el 10% del consumo de | « Elaboracion de estrategias que incentiven la
papel por dependencias, tomando | disminucién del consumo del papel.
como linea base la vigencia 2021. * Realizar informe con medicién por dependencia de la
disminucién por dependencias del consumo de papel
(sistemas)
5. Medir la oportunidad en la asignacién | « Organizar una herramienta de tiempos y movimientos
de las salas de cirugia de urgencias para las salas de cirugia (sistemas).
* Realizar un informe trimestral con la descripcion de la
linea de tiempo de las salas y reporte de numero de
procedimientos realizados
* 64. Implementar al 100% la integracién | «Contratacién del operador de sistemas para imagenes
< entre el sistema Radiologic information | diagnosticas. (Subgerencia Corporativa).
5 system - RIS- contratado por la Subred | *Elaboracién del plan de trabajo de integracion entre el
o Norte para imagenes diagnésticas y el | sistema RIS y Servinte.
o Sistema de informacién Servinte. sImplementar al 100% el plan de trabajo propuesto para
la integracion.
*Evaluar la integracion entre el sistema RIS y Servinte.
«Informe de resultados de la integracion del sistema RIS
y Servinte.
65. Mapear o documentar las | *Elaboracién de diagnéstico
necesidades de tecnologias de | *Definir necesidades relacionadas con las tecnologias
informacion y comunicaciones de la | de la informacién y comunicaciones.
Subred Norte, para el 100% de las | *Realizar el documento del mapeo de necesidades el
unidades de servicios de salud, cual debe ser aprobado por el comité de Gestion y
estableciendo los recursos técnicos, | Desempefio.
humanos y financieros requeridos.
1. Desarrollar el 100% del plan de *Definir Plan de trabajo y cronograma de
trabajo para la implementacion de la implementacién de la herramienta Almera, para el
» herramienta de indicadores del seguimiento al sistema de informacién.
= Sistema de Gestién de Calidad *Desarrollo del plan de trabajo para la implementacion
I-IEJ ALMERA, para el seguimiento al de la herramienta Almera.
s sistema de informacién institucional. *Presentar informe trimestral del avance a las acciones
= propuestas
o
i Lograr un cumplimiento mayor o igual | «1er trimestre. Participacion en la autoevaluacion de
o al 95% de las acciones del plan de acreditacién.
Q mejoramiento del sistema Unico de +2do trimestre: Formulacién del plan de mejoramiento
< acreditacion - SUA

del SUA por proceso.
*3er y 4to trimestre: Seguimiento a los planes de
mejoramiento del SUA por proceso.
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Actualizar y monitorear de manera
trimestral el mapa de riesgos por

proceso de la Subred

proceso

*Proceso de capacitacion en el médulo de Almera
+Diligenciamiento del médulo de Almera por cada

*Seguimiento trimestral de resultados

*Acompanamiento continuo durante el proceso
*Informe semestral de seguimiento al mapa de
procesos, Excel con seguimiento y listados de

asistencia

Tabla No. 2: Seguimiento POA de 2022- Gestidn de la Informacién y Tics
Fuente: Oficina de Desarrollo Institucional

De acuerdo con el seguimiento realizado, se pudo establecer el siguiente resultado con corte
al segundo trimestre de 2022:

Para la Meta 1. relacionada con la disminucién del 10% de consumo de papel por
dependencias, se tuvieron los siguientes resultados comparativos de 2022 frente a la vigencia

2021.

B tre T
i Srsaacd 2.021 . 12-32” Wariacion 2021 20 21;12m;sm ariacion

1 |Control Interno 0 50.602 |3 0% 27.839 3681030 32%|
2 |Subgerencia Corporativa 81.403 16.563 % -80% 87.371 18743 -79%|
3 |Comunicaciones 3.310 1.171 s -65% 324 2,664 (" -18%)|
4 |Direccidn Administrativa 393122 172.271 t" -56% 308.004 148.250 4' -52%,
5 |Mercadeo 3.833 17278 -55% 20.586 1.487 |« -93%
6 |Gestidn de sendcios complementarios 179.805 134571 | -25% 272440 235888 [aff -13%
7 |Direccion Gestion del Riesgo 1.033.630 922.225 8 =11% 1.239.526 565.007 [off =-54%
g |Direccion de Urgencias 347 247 2217593 -T% 438882 346 336" -21%
9 |Gestidn financiera 1.356.864 1.281.638 |3 6% 1.349.542 1.544.683 (3 14%)
10 |Oficina de Calidad 4,142 4.187|3 1% 4604 4041 | -12%)
11 |Gerencia 2815 31333 11% 2700 42358 5T%
12 |Participacidon social y atencidn al usuario 9,449 8.692 |3 -8% 41.152 9 695 o =T6%,|
13 |Direccion Senvicios Ambulatorios 485177 604.744 |38 25% 601.810 6277083 4%
14 |Direccion Hospitalarios 975.280 1.244.817 [ 28% 1.229.696 1.318.287 [ %
15 |Direccién Talento Humano 4.587 6.121 | 33% 5.237 65.284 (3 20%)
16 |Direccidn Contratacion 26.576 55983 et 111% 26.375 7481038 184%|
17 |Oficina de Gestion del conocimiento 0 o) 0% 1,722 |3 0%|
TOTAL 4.907.340 | 4.830.214 |J{ -2%| 5.659.005 | 4.946.664 |« =13%|

Tabla No. 3: Prueba de recalculo de disminucién de consumo de papel

Fuente: Oficina de Control Interno

En la anterior tabla se puede observar que, aunque para el primer trimestre de la actual
vigencia no se dio cumplimiento con lo propuesto; para el segundo trimestre la situacién mejor6
de manera significativa de tal forma que se dio cumplimiento a la meta. También se puede
observar que el 53% de las dependencias evaluadas si estan reduciendo notablemente el
consumo.
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Cabe aclarar que estas cifras de consumo son entregadas por el proveedor de las impresoras
mediante el contador de impresiones de las maquinas, a partir del segundo trimestre de 2022,
se realiza un control y verificacién de las cifras mediante una comparacion y conciliacion
ejecutada por el area de sistemas, mediante un reporte de contadores de impresion generado
en visitas a los puntos. En caso de presentarse diferencias, estas son reportadas al proveedor;
adicionalmente se pudo evidenciar que se realizan diferentes estrategias con las areas para
fomentar la disminucién en el consumo. En la siguiente imagen se muestra la estrategia del
comunicativa en la intranet.

;Cuantos arboles ha salvado tu oficina durante el ano 2022 comparado con 2021?

Area Oficina

Hojas impresas

21 @202z

Imagen No. 1: Dashboard de consulta de consumo de papel
Fuente:https://app.powerbi.com/view?r=eyJrljoiOTdkZDUxZWQtY TFIMy00YzRmLWEWY TEtZTUSMjYXNWVhZjA1liwidC161jQzZjM1MDESLT
kOMzgtNDM40OC1iYWIWLTRIN2M5MWJjZTBjMyJ9&pageName=ReportSection

Durante la auditoria se pudo evidenciar algunas falencias del proveedor de las impresoras en
cuanto a la oportunidad del reporte de consumos ya que a la fecha de esta auditoria, se
presentaban retrasos de hasta de 2 meses en el reporte, situacidn que no permite tomar
decisiones a tiempo, por lo que se recomienda mantener el dashboard actualizado de manera
oportuna.

Adicionalmente esta auditoria pudo corroborar que se presenta el incumplimiento periddico de
las obligaciones del contrato, ya que el Técnico Administrativo del proceso aporté informes de
seguimiento sobre las obligaciones especificas del contrato. de los meses comprendidos entre
diciembre de 2021 y mayo de 2022; donde se exponen los incumplimientos que se estan
presentando, estos informes fueron enviados al supervisor del contrato como evidencia de
seguimiento. Sin embargo, no se evidencia acciones correctivas sobre los incumplimientos;
por el contrario, se contindan certificando y aprobando el pago de las facturas del contrato al
proveedor.



INFORME FINAL CODIGO: EV-EG-F-03-01
S AUDITORIAS DE CONTROL INTERNO VERSION :1
.- Subred Integrada de Servicios de Salud - :
W Voretse SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA:13 DE 70
EVALUACION DE GESTION FECHA. 03/05/2021

Frente a la certificacion y pago de las facturas del contrato se puede configurar un posible
riesgo de corrupcion toda vez que se certifican facturas sin cumplimento pleno de las
obligaciones, situacion que reitera el hallazgo No. 02.

Frente a la Meta 2 del POA se pudo determinar que, durante el primer semestre de 2022 se
han realizado mesas de trabajo para definir las mejores opciones de herramientas que
permitan la medicion de tiempos y movimientos, por lo anterior se realizo el instructivo de
“‘medicion de tiempos y movimientos quirurgicos” el cual se encuentra en proceso de revision
por parte del lider del proceso.

En la reunion sostenida con la referente de salas de cirugia, se establecié incluir variables en
las Plantilla de programacién y cancelacién de cirugias mensuales para que sean diligenciadas
a partir de julio de 2022, con el fin de dar respuesta al requerimiento para la medicion de la
oportunidad de asignacién de cirugias de urgencias. Las variables son:

e Fecha de entrega de boleta a salas de CX

e Hora de entrega de boleta a salas de CX

e Fecha de solicitud procedimiento (por el especialista)
e Hora de solicitud procedimiento (por el especialista)

PLANTLLA PROGRAMACION ¥ CANCELACION DE ORUGIA JULI0-22 SL8A - V ) -
=] : - v D228 0

a o B , (]

© €0 e © e €C ey w SORATIE T

Imagen No. 2: Base de Drive de programacién y cancelacién de urgencias Julio
Fuente: Oficina de Sistemas de informacién y TICs.
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Teniendo en cuenta las actividades realizadas y los soportes aportados por el proceso la
oficina de control interno considera que se esta cumpliendo con esta meta.

Para la Meta 3 se tiene establecido Implementar al 100% la integracién entre el sistema
Radiologic information system - RIS- contratado por la Subred Norte para imagenes
diagnésticas y el Sistema de informacion Servinte. Sobre este respecto se evidencia la
suscripcién del contrato 030-2022 de la Subred con la empresa EDX tecnologia en salud S.A.S,
cuyo objeto es “Contratar el servicio de alquiler del Sistema de Informacion Radioldgico (RIS)
y el sistema de almacenamiento y distribucion de imagen de archivos DICOM (PACS) para el
servicio de imagenes diagnosticas de las diferentes unidades de servicios de salud que
conforman la Subred Norte”, al verificar la invitacion a cotizar 009-2022 se observd que se
presentaron 4 ofertas y se realizd la seleccidén y adjudicacion de la empresa EDX, que a
respecto se tiene establecido un cronograma de actividades para la implementacién del
sistema RIS como se pudo evidenciar en reunidén sostenida el 11 de mayo de 2022, entre el
personal de la subred (Referente de imagenes Diagnosticas) y de la empresa EDX.

Con la realizacion de estas actividades se considera que la meta para este periodo se esta
cumpliendo adecuadamente.

Frente la Meta 4 de Mapear o documentar las necesidades de tecnologias de informacién y
comunicaciones de la Subred Norte, para el 100% de las unidades de servicios de salud,
estableciendo los recursos técnicos, humanos y financieros requeridos. Frente a esta meta no
se tiene soporte documental que permita definir el porcentaje de avance de cumplimiento de
la meta.

La oficina de sistemas realiz6 una encuesta en junio de 2022 a los lideres de los procesos de
la subred, con el propésito de identificar las principales necesidades tecnolégicas. A
continuacion, se muestra imagen de la encuesta.
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Respuestas D)

|
[ ] —
|

NECESIDADES DE TECNOLOGIAS DE LA INFORMACION Y LAS
NECESIDADES DE TECNOLOGIAS DE LA COMUNICACIONES

INFORMACION Y LAS COMUNICACIONES

39 08:10 Activo

Politica de proteccion de datos personales

37

Respuestas

Imagen No. 3: Encuesta de necesidades de tecnologias de la informaciéon y comunicaciones
Fuente: Oficina de Sistemas de informacién y TICs

De la encuesta se recibieron 36 respuestas distribuidas como muestra la siguiente tabla:

Proceso #do Unidad de servicio §tle

Respuestas Respuestas
Gestidn de Hospitalizacion y cirugia 30| [UMHES SIMON BOUVAR 26
Participacidn social y Atencién al Usuario 2| |UMHES ENGATIVA CALLE 80 3
Gestion estrategica 1| |UMHES CSE SUBA 3
Gestidn de Servicios Complementarios 1| |CAPS CHAPINERO 2
Gestion de la informacion y TICs 1| |CAPS EMAUS 1
Gestion del ambiente Fisico y Tecnolgico 1| |CAPS FRAY BARTOLOME DE LAS CASAS 1

Tabla No. 4: Acumulado de repuestas por proceso
Fuente: Oficina de Sistemas de informacion y TICs

Como se puede observar, no se esta dando cubrimiento al 100% de las unidades ni procesos,
por lo que esta oficina recomienda reforzar las actividades para lograr cumplir con la meta de
establecer un documento o estrategia con las necesidades identificadas para todos los
procesos de la subred.

7. RESULTADO DE LA AUDITORIA
7.1. Resumen de hallazgos

En el siguiente cuadro se presenta un resumen de los hallazgos encontrados durante la
auditoria:
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No.

HALLAZGO

PAG.
INFORME

01

Debilidades en la documentacion del proceso SI-C-01-01-Gestién de la
Informacién y Tics

9

02

Supervisidn ineficiente de los contratos a cargo del proceso de Sistemas de
Informacién y TICs generando un posible riesgo de corrupcion frente a la
certificacién y pago de las facturas de los contratos, dado que no se tiene
un control adecuado sobre los incumplimientos reiterados de las
obligaciones contractuales, adicionalmente no se estan publicando los
soportes de supervision y ejecucion de los contratos en la plataforma
SECORP I

03

Deficiencias metodoldgicas en el disefio y redaccion de los controles
definidos para la mitigacion de los riesgos del proceso. Adicionalmente el
mapa de riesgos de gestion se encuentra desactualizado y no contempla
posibles riesgos por actos de corrupcion.

20

04

Las carpetas y archivo de los documentos del proceso, no cumplen con lo
establecido y reglamentado en el acuerdo 042 del archivo general de la
nacion.

20

05

Incumplimiento en el plan de mantenimiento de equipos de computo y
ausencia de mantenimiento en servidores, lo que genera una posible
pérdida en la disponibilidad e integridad de la informacién ocasionada por
dafnos en servidores y equipos de computo.

21

06

Incumplimiento al Acuerdo de Nivel de Servicios establecido en el
documento AP-GI-I-19-01.

23

07

Ausencia de documentacion y/o evidencias que soporten la totalidad de las
respuestas, en términos de los requisitos técnicos relacionados con el
objetivo de la pregunta del FURAG 2021, generando sobre calificacién de
las Politicas de Seguridad y Gobierno Digital.

34

08

Materializacion del riesgo de dafo en la base de datos de Orfeo, con pérdida
en la disponibilidad de la informacion y posible compromiso de los datos, sin
que mediara un procedimiento documentado sobre la gestidén del incidente.

34

09

Exposicion de la informacién almacenada en los equipos de computo y
servidores a ataques informaticos causada por malware, debido al
vencimiento del sistema antivirus.

34
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HALLAZGO

PAG.
INFORME

10

Falta de un plan de continuidad del negocio y ejercicios de simulacion y
respuesta ante el evento de que una amenaza explote una vulnerabilidad de
un activo de informacion critico.

35

11

El inventario de activos de informacién de la Entidad no contempla los
inventarios de activos de informacién de Tics, ni la caracterizacion de los
riesgos de seguridad y privacidad de la informacién de acuerdo con la
metodologia definida por el DAFP y MINTIC.

35

12

Fallas en los procedimientos y politicas de control de acceso a aplicaciones
y servicios informaticos. Se debe evitar el acceso no autorizado a sistemas
y servicios.

38

13

Desactualizacién de los procedimientos e inexistencia de esquemas de
Backup sobre activos de informacion altamente criticos como son las bases
de datos de sistemas en produccion.

38

14

No se cuenta con un plan de concienciacion enmarcado dentro de un
proceso de mejora continua del SGSI, que dé cuenta del avance efectivo y
de la importancia sobre la seguridad de la informacién en la Subred

39

15

La mayoria de centros de cableado y cuartos de comunicaciones presentan
riesgo de pérdida en la disponibilidad y confidencialidad de la informacion,
toda vez que existen deficiencias en cuanto a su restriccion de acceso,
organizacién interna de los dispositivos, documentacion, planos,
certificacién y demas condiciones fisicas.

40

Tabla No. 5: Resumen de hallazgos

Breve descripcion de las pruebas de auditoria realizadas

Con el fin de evaluar la efectividad de los controles existentes en el proceso de Gestion de la
informacioén y TIC’s disefiados para mitigar los riesgos mas criticos, la auditoria aplicé algunas
pruebas, las cuales se describen a continuacién:
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7.2.

Nivel de Aseguramiento de Controles y Gestion de Riesgo

Como insumo para la ejecucién del trabajo de verificacion, la Oficina de Control Interno tomé
el mapa de riesgos de gestion del proceso publicado en la pagina WEB, el cual se encuentra
desactualizado, toda vez que no cumple con lo definido en la politica de riesgos y la
metodologia de desarrollo del Departamento Administrativo de la Funcion Publica DAFP,
version 4. Situacion que genera el hallazgo No. 03.

El mapa muestra un total de 5 riesgos, clasificados de la siguiente manera: (3) riesgos en
estado alto y (2) en estado moderado, luego de ser aplicados los controles planteados (13 en
total), los riesgos pasaron a la siguiente clasificacion; (1) riesgo en estado menor, (3) riesgos
en estado moderado y (1) continua en estado alto manteniendo su criticidad.

La siguiente imagen muestra el mapa de riesgos para el proceso:

MNeo. DEL ZONA ZOA
RIESGOS CONTROLES EXISTENTES/MEDIDA DE MITIGACION RIESGOD SOPORTE
RIESGO  RIESGOD
RESIDUAL
2 2 ") hens ™
el ;_u.o'k shonl i Aebiory hy P‘?‘.v 5] de . . iy  snid Plan y cronograma de
revizion y aprobacion por parte del Jefe de la Oficing y su correspondicnts cjecucion por sateiinkiats
parts del perzond ticnico ds forms semestral
Fallaz en lus
aplicacionss o . ST e
Aot e RIESGOD El p:mlemal responzable dely i d-fl Ziztema de Servinte RIESGO | Regiztro en mess de
informacién que "1 MODERADO| "elies ¢l reporte en lu meza de servicios de Carvajal SAS sobre los problemas MODERADO | Sarviz - Servinte ’
precentados en ¢l normal funcionamicate de este.
apopen los procesos
de la Subred.
El profesional realiza by verificacion die la la fally prezentads tanto en coftware o
hardwars y 3 traves del aplicative de mesa de apuda realizs <f registro pars ha asignacién Rieqistro en mesy de apuds
al tecmico del area el cual realiza b revicién v brinda la respectiva solucidn
U:;r:::.::‘;de El profezionsl del sren de ziztemaz dizefia estrateging pars incentivar eluso yla Est iz diseladas
K o apropincidn de has Tics de b Subred Norte ESE. AINANS (et
informacion (tipo RIESGO
servicios, b 3 "B ; i -
myicios, et e MODERADO| El arca de resliza b publi de has piezas comuncativas dischadas ! -
software, talento g " du shotamns reb e i ni> da bos nckdronn e ek gl Piezaz comunicativas
TR T 2 junte con ¢l area de sistemas refaconadas con o wso de los actives de informacion cion Registro del despliegie
fizi s que cuents Iy Subred Norte ESE.
izicy y digital)
Dako ¢n equipos El profesionsl universitario designa 3 personal tecnico 3 realizar Iy verificacion de que los
informiticos cquipos de cdmputo, servidores, equipos de , seguridad se tren 3 Invemtario
[equipos de m o ﬂ la red regulada $GO
compute, servidores, R3 CALTO MS:CRADO
equipos de " | Profezional Univerzitario entrega ¢l eronsg A MmIntehifmi [ o de loz Crenogiams de mabtehimbcntos
COMURILICIONES, equipos de computo ol perzonal tecnico de la Subred por sedes para su correspondients Formate elaboracion
seguridad) jecucidn y diligenciamicnto de loz f pectives. mankenimictos
El profesional del area de siztemas realiza I actualizacién del documento AP-GI-PL-02-01 L
Fuga, slteracion, PLANSDEGESTION+DE+SEGURIDADDE-LA/INFORMACIGN y dizefs las ST - S
duvulgacion s estrategias para cu socializacion 9
pérdida de la R4 RIESGO - X - T = m _ »
informacién generada ALTO El profesional del sren de zizt resliza la del AP-GIH-03-01-  ALTO Do-eunmflo generacion coping
por cads uno de loz INSTRUCTIV O« GENERACION. COPIAS+DE « SEGURIDAD[BACKUPS) de seguridad
PRoCopes. El profezional del aren de ziztemaz dizeRa e2trateging relacionadas con seguridad y uzo o
adecuado de Iy informacion de la Subred Norte ESE. Eurobegin ot
El profezionsl univerzitario dezign 3l perzonal tecnics pars Iy revizibn del 2oftware & .
. S R A 5 T . Listado cquipos con software
instalado en los equipos y de sofware no i wutorizade por by Seincinde
jefaturs del ares de sistemas B AR
Sollw:e ob:;l;lo 2 RS m El profesional del area de ziztemas realiza el inventario del zoftware obzoleto y 2¢ remite £3G0 laventario cquipos con software
e i relacion 3 la jefatura de ls oficing de sistemas obsoleto
El profe sn.on.l de.l ares designg sl personsl ticnico para I reslizacion del lnveatario de leveatidlo da software
software institecional.

Imagen No. 4: Mapa de Riesgos de gestion publicado en la WEB de la entidad.
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7.3. Verificacion de Controles de los riesgos

Teniendo en cuenta los riesgos que apuntan al proceso y que pudieran afectar o impactar las
actividades y objetivos del proceso auditado, se verifico el disefio y ejecucion de los controles
que se tiene establecidos para la mitigacion y deteccidn de la materializacion de dichos riesgos.
Para esta verificacién se tuvo en cuenta la Guia para la administracién del riesgo y el disefo
de controles en entidades publicas emitida por la DAFP versiones 4 y 5, donde se especifican
los 6 pasos para un disefio adecuado de los controles y que se pueden detallar a continuacion:

~»| PASOD 1 Debe tener definido el responsable de Llevar a
: cabo la actividad de control.

i PASO 2 Debe tener una periodicidad definida para su
5"> ejecucion.

ION PUBLICA

VARIABLES ) PASO 3 | Debe indicar cual es el propdsito del control.
A EVALUAR PARA EL

FUN

ADECUADD DISENO |
DE CONTROLES i-->| PASO 4

Debe establecer el como se realiza La actividad
de control.

i > PASO 5 Debe indicar qué pasa con las observaciones o
i desviaciones resultantes de ejecutar el control

=+»| PASO B | Debedejarevidenciade la ejecucion del control

Imagen No. 5: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Fuente: DAFP. Version 4 de 2018

Luego de la verificacion de los 13 controles establecidos para la mitigacién de los riesgos del
proceso, se identifica que en el disefio y redaccidn de los controles no cumplen completamente
con todos los pasos recomendados por la Guia de la DAFP.

El anexo No.1 Resumen andlisis de controles de los riesgos, del presente informe muestra el
detalle de las observaciones sobre la evaluacién de los riesgos del proceso, siendo evidente
la ausencia de ejecuciéon principalmente de la identificacién especifica del responsable del
control pues esta descrito globalmente, adicionalmente los pasos 3 y 5. deben revisarse,
debido a que no se describe el proposito de algunos controles y adicionalmente no se explica
qué se hace en las situaciones de desviacion de las acciones del control.

Por otra parte, se verific la valoracion de los controles realizada por la oficina de desarrollo
institucional al momento de la generacién del mapa de riesgos de la entidad, identificAndose
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la ejecucion de los 6 pasos y la calificacion de los controles de acuerdo con la guia de la funcién
publica; sin embargo, esta oficina pudo constatar que los controles no son lo suficientemente
fuertes para mitigar los riesgos motivando de esta manera el hallazgo No. 03.

Durante la revisién detallada de los controles se evidenciaron las siguientes situaciones:
1) Hojas de vida de equipos de computo

La oficina de control interno verifico que la manera como se almacenan y se mantienen las hojas
de vida con las especificaciones técnicas, mantenimientos, responsables, registro de ubicacién
de los computadores de la subred, encontrando debilidades en cuanto a la organizacién,
debido a la falta de expedientes individuales que mantengan la documentacién suficiente de
cada equipo; ya que las hojas de vida son guardadas en carpetas generales con todos los
documentos de todos los equipos que se encuentran en cada una de las unidades de servicio,
aumentando el riesgo de pérdida o archivado equivocado de los documentos. La siguiente
imagen muestra donde se guardan estas carpetas.

Imagen No. 6: Medio de archivo de las hojas de vida de los equipos de computo

Adicionalmente se identifico que las carpetas y archivo no cumplen con lo establecido por las
TRD de la Subred Norte e incumpliendo con lo establecido y reglamentado en el acuerdo 042
del archivo general de la nacion, en lo relacionado con la informacién de expedientes y las
TRD, situacién que conlleva la formulacién del hallazgo No. 04.
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2) Mantenimiento preventivo de equipos de computo

Se verificd que la programacién del mantenimiento se inicié con 2.159 equipos, no obstante a
la fecha de esta auditoria el inventario reportado fue de 2.174. La siguiente tabla muestra el
comportamiento de lo ejecutado versus lo programado.

# Mantenimientos ; ’ Total Total
Proyectados 2. Mantenimientos Realizados | o ntenimientos " Nbiterimnton % e Aveice en
Unidad de Servicio 1 en la | mantenimientos a Julio
por unidad de servicio
Md:‘ﬂ‘:;:‘z:i:ﬁ:‘j TOTAL | feb | mar [ abr | may | jun | jul proyeccion

CAPS CHAPINERD Marzo 22 9 | 69 5 13 2 10 165
Salud Piblica SUBA Feb y Marzo 38 3 28 1 1 kil
UMHES ENGATIVA Abril y Mayo 399 46 | 137 | 183 5 183
CSE SUBA Junio y Julio 333 1 83 &4
CAPS Suba Mayo 5 0
CAPS Prado Veraniego |Mayo 3 o
Gaitana Junio 39 0
Rincon Junio 17 [
Emaus Mayo 38 a7 0
Garces Navas Junio 12 12 12
1 il st 80 1 7 70 0
Bachue Mayo 10 9 1 0
Quirigua Mayo L] 9 0
Espafiola Mayo 10 10 o
Bellavista Mayo 10 9 0
Boyaca Real Mayo 18 18 0
Alamos Mayo a a o
wﬁ- “hov - Dic_ | 5 | 101 0

TOTALES 191 99 | 97 | 52 | 154 | 303 | 475

Tabla No. 6: Prueba de recalculo de cumplimiento de mantenimiento de equipos de computo
Fuente: Oficina de Control Interno

Para el mes de julio se habian ejecutado 983 mantenimientos de los 1.191 programados, esto
es un desface de 208 equipos, es decir un 17% de atraso, también se observa que, en
unidades como Ferias y Fray Bartolomé, se adelantd el mantenimiento sin que se ajustase el
cronograma, ya sea por retrasos o anticipaciones, lo que dificulta la medicién y el seguimiento
de lo programado, situacién que genera Incertidumbre por lo tanto riesgo de incumplimiento.

Por otra parte, solo se evidencia el plan de mantenimiento infraestructura de tecnologia de la
informacion cédigo AP-GI-PI-13-01 pero no un cronograma de mantenimiento de servidores ni
reporte de seguimiento, dicha situacién supone un riesgo evidente dado la importancia de la
ejecucion de mantenimientos sobre uno de los activos de informacion mas importantes de la
Subred, lo que puede ocasionar perdida en la disponibilidad e integridad de la informacion.
Dicha situacion da lugar al hallazgo No. 05.

3) Mantenimiento correctivo de equipos de computo

Para programar el mantenimiento correctivo a los equipos de computo se tiene la herramienta
de la mesa de ayuda de la oficina de sistemas de informacion y TICs. En esta herramienta se
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realiza la generacién de los casos por parte de las areas afectadas, la asignacion de los
técnicos o responsables de la solucidn y se registran las acciones y soluciones realizadas para
cada uno de los casos generados.

A corte de junio de 2022 se tenia un total de 8.330 casos reportados en la herramienta, como
se muestra en las siguientes tablas.

Promedio de
Unidad de Sewicio Reportada = Numem de casos Tiempo atencion
UMHES USS 5UBA = SALUD Publica 106 1z
USS CHAPINERD = USS Lorencita 26 10
USS CHAPINERO 1012 10
UMHES USS ENGATIVA = USS Ferias 198 =)
UNIDAD NO REPORTADA 132 a9
UMHES USS SUBA = CAPS Gaitana 134 a
USS CHAPINERO = US55an Luis 12 7
UMHES USS ENGATIVA = CAPS Emaus 52 6
USS USAQUEN > USS Santa Cecilia 58 &
UMHES USS SUBA 16439 5
UMHES USS SIMON >=Servita 20 5
UMHES USS ENGATIVA = USS Bachue =9 5
UMHES USS ENGAT IV A = USS Quirigua 22 5
USS USAQUEN > USS Usagquén 154 4
UMHES US55 ENGAT IV A = USS Espafiola 30 4
UMHES USS SUBA > CAPS Suba 44 4
USS USAQUEN = CAPS San Cristobal 86 4
UMHES USS ENGATIVA = USS Alamos 21 4
USS USAQUEN = USS Omu ideas 43 4
USs USAQUEN > USS Buenavista 10 4
UMHES USS SUBA > USS Rincon 52 4
UMHES USE SUBA > USS Predo Veraniego 62 3
USS CHAPINERC = Rionegro 161 3
UMHES USS ENGATIVA = USS Bellavista g 3
UMHES USS SIMON > UMHES USS Fray 70E 3
USS USAQUEN >S5EDE Administrativa 5 2
UMHES USS ENGATIVA = USS GarcesMNavas 38 2
UMHES USS SIMON 1414 pd
USS USAQUEN = USS Codito 27 2
UMHES USS ENGATIVA 1873 2
UMHES USS ENGATIVA > USS Boyaca Real 45 2
USS CHAPINERO = Juan XXIII 2 (4]
Towlgeneml 8330 a4

Tabla No. 7: Promedio de atencién por unidad de servicio
Fuente: Oficina de Sistemas de Informacion

Se puede evidenciar que, en unidades como Chapinero, Salud Publica Suba, USS ferias y
USS Lorencita el tiempo promedio de atencion es de 10 o mas dias. En 21 de los 32 puntos
que reportaron casos, los tiempos de atencién en promedio superaron los 3 dias que
corresponde al ANS establecido para los requerimientos de mas baja prioridad segun el
instructivo de acuerdo de niveles de servicio AP-Gl-1-19-01 en su numeral 5.4.3.2. Los puntos
donde se presentd el mejor tiempo atencidén promedio fueron: UMHES Simén Bolivar,
Engativa, Usaquén, Garcées Navas, Codito, Boyaca Real y Juan XXIIl, con menos de 3 dias.
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. o Promediode
Categoria del requerimienta | Numero de casos Bwoaiaid
SISTEMAS > Impresoras a4 7
SISTEMAS » Solicitudes de Informacion > Salud plblica 4 ]
SISTEMAS 2 f
SISTEMAS > Equipos de computo LLy'3 ]
SISTEMAS > Solicitudes de Informacian » Investigacion 1 5
SISTEMAS > Solicitudes de Informacion » Direccionamiento y planeacion de I organizacion 2 4
SISTEMAS > Solicitudes de Informacion » Asignarion de recursos B 4
SISTEMAS > Solicitudes de Informacion » Promocian y prevencdion. 1 3
SISTEMAS » Aplicativas ingitudonales 1208 3
SISTEMAS > Solicitudes de Informacion » Doceniciz-servido. 3 3
SISTEMAS » Servirte (HIS) 1535 2
SISTEMAS » Solicitudes de Informacion » Mej oramiento de lacalidad 4 2
SISTEMAS > RedVaz - Dtos 58 1
SISTEMAS = Solicitudes de Informacion » Del paciente y 3u familia durante su atencion 10 1
Total genera s 1] 4

Tabla No. 8: Promedio de atencién por categoria de requerimiento
Fuente: Oficina de Sistemas de Informacién

Como se muestra en la tabla, los servicios que mas tiempo consumen para la realizacion de
las actividades son los requerimientos por Impresoras, Solicitudes de Informacién de Salud
publica y Equipos de Cédmputo, mientras que las solicitudes que se atienden mas rapidamente
son las relacionadas con Red Voz - Datos y las de solicitudes de informacion del paciente y su
familia durante la atencion. Cabe anotar que esta es la categorizacidén de los casos que entran
por la mesa de servicio y que son registrados en el mddulo de sistemas.

Adicionalmente se evidencia que hay casos que segun el instructivo de acuerdo de niveles de
servicio AP-GlI-1-19-01 estan por encima de lo establecido con el numeral 5.4.3.2.

En la siguiente tabla se muestra que en el 19.4 % de los casos reportados, se les dio solucion
por fuera de los tiempos, incumpliendo asi el Acuerdo de Nivel de Servicio (ANS). Motivo por
el cual se genera el hallazgo No. 06.

Tiempode dias| No.de %

de respuesta casos Particiapacién
<=3 6714 80,61%
4-30 1376 16,52%
31-60 79 0,95%
61-100 21 0,25%
> 100 139 1,67%
Total 8329 100,00%

Tabla No. 9: Tiempos de atencion de casos reportados a mesa de servicios
Fuente: Oficina de Sistemas de Informacién
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Cabe mencionar también que del 19.4%, el 1.67% corresponden a 139 requerimientos que se
solucionaron después de 100 dias. Al solicitar informacién sobre los casos, la oficina de sistemas
confirmo que correspondian a actualizacion del sistema operativo y la demora fue debido a problemas
logisticos y fue imposible realizar la actividad programada en menos tiempo.

7.4. Riesgos relacionados con la seguridad y privacidad de la Informacion -
Evaluacion de la Politica de Seguridad Digital

Para la evaluacidn de esta politica se tuvieron en cuenta dos herramientas:

1. Revisidn del auto diagnéstico de seguridad de la informacién: De acuerdo con este
instrumento, se reviso la informacidn correspondiente a politicas, planes, procedimientos e
instrumentos relacionados con seguridad de la informacidn y de acuerdo con el anexo A de
la 1ISO 27001.

En el siguiente cuadro se muestra el listado de los documentos solicitados y la evaluacion de
cumplimiento de dichos documentos.

D SOLICITUD DE INFORMACION DOCUMENTOS OBSERVACIONES OCI
ENTREGADOS
Documento de andlisis de | Inexistente No se evidencia

contexto: aspectos externos e
internos que son necesarios para
cumplir su propésito y que afectan
su capacidad para lograr los
resultados previstos en el MSPI.

Mapa de Procesos

Organigrama de Ila entidad,
detallando el area de seguridad de
la informacion o quien haga sus
veces

Politicas de seguridad de la
informacion formalizada y firmada

Organigrama, roles y
responsabilidades de seguridad
de la informacién, asignacién del
recurso humano y comunicacién
de roles y responsabilidades.

Manual de Procesos y
Procedimientos - ES-GC-M-01-
02 de 31 de mayo de 2017
Acuerdo 008 de 5 de abril de
2017 - Por el cual se establece la
estructura organizacional de la
Subred Integrada de Servicios
de Salud Norte ESE.
P-GlI-M-02-02-Manual de
politcas de seguridad y
privacidad de la informacion
Documento AP-GI-PL-02-03-
Plan de seguridad y privacidad
de la informacién

Documento desactualizado y/o
en proceso de actualizacion

No se cuenta con organigrama
de seguridad ni roles ni
responsabilidades

En el manual de seguridad no se
evidencia el acto administrativo
de aprobacién

No se cuenta con organigrama
de seguridad ni roles 'y
responsabilidades.
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ID SOLICITUD DE INFORMACION DOCUMENTOS OBSERVACIONES OCI
ENTREGADOS
Documento con el resultado de la | Inexistente No se evidencia
autoevaluacién realizada a la
Entidad, de la gestion de la
seguridad y privacidad de la
6 | informacion e infraestructura de
red de comunicaciones
(IPv4/IPv6), revisado y aprobado
por la alta direccién
Documento con el resultado de la | Instrumento de evaluacién MSPI | Documento vigente
herramienta de la encuesta de
7 diagnéstico de seguridad vy
privacidad de la informacion,
revisado, aprobado y aceptado
por la alta direccién
Documento con el resultado de la | Inexistente No se evidencia
8 estratificacion de la entidad,
aceptado y aprobado por la alta
direccion
Objetivo, alcance y limites del | AP-GI-PL-02-03-Plan de | Documento vigente
9 | MSPI (Modelo de Seguridad y | seguridad y privacidad de la
Privacidad de la Informacion) informacion
Procedimientos de control | AP-GI-1-02-02-INSTRUCTIVO * AP-GI-I-02-02-INSTRUCTIVO
documental del MSPI ADMINISTRACION DE | ADMINISTRACION DE
CUENTAS DE USUARIO CUENTAS DE USUARIO:
AP-GI-PL-12-02-Contingencia Desactualizado, no contempla
de los sistemas de informacién todos los servicios y/o
AP-GI-PL-03-02-PLAN DE | aplicaciones, no se cumplen los
TRATAMIENTO DEL RIESGO | controles.
DE LA INFORMACION * AP-GI-PL-12-02-Contingencia
AP-GI-1-03-01-INSTRUCTIVO de los sistemas de informacion:
GENERACION COPIAS DE | No se cuenta con la aprobacién
SEGURIDAD (BACKUPS) ni con pruebas.
AP-GI-I1-04-01-INSTRUCTIVO *  AP-GI-PL-03-02-PLAN DE
10 uso RECURSOS | TRATAMIENTO DEL RIESGO

TECNOLOGICOS

AP-GI-PL-09-01-PLAN DE
COMUNICACION Y
DIVULGACION DEL MODELO
DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION AP-GI-I-16-01-
Gestibn de Incidentes de

Seguridad de la Informacién
AP-GI-I-17-01-ldentificacion de
Infraestructura Critica
Cibernética

DE LA INFORMACION:
Desactualizado, no se da
cumplimiento y no acorde con la
metodologia

* AP-GI-1-03-01-INSTRUCTIVO
GENERACION COPIAS DE
SEGURIDAD (BACKUPS):
desactualizado y no se da
cumplimiento
*AP-Gl-1-04-01-INSTRUCTIVO
uso ) RECURSOS
TECNOLOGICOS:
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ID SOLICITUD DE INFORMACION DOCUMENTOS OBSERVACIONES OCI
ENTREGADOS
AP-GI-M-02-02-Manual de | Desactualizado, no se da
politcas de seguridad y | cumplimiento
privacidad de la informacion. *AP-GI-PL-09-01-PLAN DE
Otros documentos: COMUNICACION Y
Listados de cuentas inactivas de | DIVULGACION DEL MODELO
red y aplicaciones DE SEGURIDAD Y
Acto de aprobacion y actas de | PRIVACIDAD DE LA
pruebas del plan de | INFORMACION: Tiene
contingencia. caracteristicas de manual, no
Registro de copias de seguridad | contempla un plan.
y de restauracion.
Listado de incidentes de
seguridad e informe final del
tratamiento.
Metodologia de Gestibn de | ES-GC-M-01-02-MANUAL DE | Inexistente para riesgos de
riesgos PROCESOS Y | seguridad de la informacion
PROCEDIMIENTOS
11 ES-GE-M-02-01-MANUAL DE
GESTION Y ADMINISTRACION
DEL RIESGO
Riesgos identificados y valorados | ES-GE-F-09-03-Mapa de Documento desactualizado, no
12 de acuerdo a la metodologia Riesgos Institucional 2020 da cumplimiento ni acorde con
ES-GE-M-02-02-Gestion y la metodologia.
administraciéon del riesgo
Planes de tratamiento de los AP-GI-PL-03-02-Tratamiento del | Documento desactualizado, no
13 | riesgos riesgo de la informacion da cumplimiento ni acorde con
la metodologia.
Formatos de acuerdos | Contrato OPS contiene clausula | Documento vigente
contractuales con empleados y | de confidencialidad
14 | contratistas para  establecer
responsabilidades de las partes
en seguridad de la informacién
Procedimiento de verificacion de | TH-P-01-01-PROCEDIMIENTO | Documento vigente
antecedentes para candidatos a | IDENTIFICACION SELECCION
un empleo en la entidad Y RECLUTAMIENTO DEL
15 TALENTO HUMANO
AP-TH-I-13-01-INSTRUCTIVO
VERIFICACION DE LA
INFORMACION DE LA HOJA
DE VIDA
Documento con el plan de | AP-GI-PL-09-01-PLAN DE | El documento presentado no es
comunicacion, sensibilizacion y | COMUNICACION Y | un plan, las caracteristicas son
16 capacitacién en seguridad de la | DIVULGACION DEL MODELO | de un manual
informacion, revisado y aprobado | DE SEGURIDAD Y
por la alta Direccion, con sus PRIVACIDAD DE LA
respectivos soportes. INFORMACION
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ID SOLICITUD DE INFORMACION DOCUMENTOS OBSERVACIONES OCI
ENTREGADOS
Documento que haga claridad | Inexistente No se evidencia
sobre el proceso disciplinario en
17 | caso de incumplimiento de las
politicas de seguridad de la
informacion
Inventario de  activos  de | AP-GI-F-25-02-CUADRO DE | El formato de caracterizacion
informacion clasificados, de la A CARACTERIZACION esta incompleto y no cumple con
18 entidad, revisado y aprobado por | DOCUMENTAL-REGISTRO DE | los requerimientos minimos de la
la alta direccién ACTIVOS INFORMACION Guia para la Gestion vy
Clasificacion de Activos de
Informacién de MINTIC
Inventario de areas de | Inexistente No se cuenta con el inventario
19 | procesamiento de informacion y
telecomunicaciones
20 Diagrama de red de alto nivel o | Inexistente No se evidencia
arquitectura de TI
Inclusion de la seguridad de la | Inexistente No se evidencia
21 | informacion en la gestion de
proyectos
Inventario de partes externas o | Inexistente No se evidencia
22 | terceros a los que se transfiere
informacion de la entidad
23 Formato de acuerdo de | Inexistente No se evidencia
transferencia de informacién
Inventario de proveedores que | Inexistente No se evidencia
o4 tengan acceso a los activos de
informacioén, indicando el servicio
que prestan o bienes que venden
Reporte de eventos e incidentes | Inexistente No se evidencia
25 | de seguridad de la informacién de
los ultimos 12 meses.
Plan de continuidad de la Entidad | AP-GI-PL-04-01-PLAN DE | Documento  presentado  no
26 | aprobado CONTINUIDAD DEL NEGOCIO | cumple con las caracteristicas
del plan de continuidad
Inventario de obligaciones | Inexistente No se evidencia
legales, estatutarias,
27 | reglamentarias, normativas
relacionadas con seguridad de la
informacion
Listado de auditorias relacionadas | Inexistente No se evidencia
28 | con seguridad de la informacion
realizadas en la entidad
Procedimientos, manuales, guias, | Los entregados en el numeral 12 | La mayoria de los documentos
directrices, lineamientos, suministrados se encuentran
29 | estandares, instructivos desactualizados y/o no se da

relacionados con seguridad de la
informaciéon, el modelo de

cumplimiento.
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SOLICITUD DE INFORMACION

DOCUMENTOS
ENTREGADOS

OBSERVACIONES OCI

30

31

32

33

34

Se puede observar que falta documentar gran parte de los instrumentos que darian soporte al
MSPI, y adicionalmente buena parte la documentacion existente se encuentra Desactualizada

seguridad y privacidad de la
informacion de Min Tic.

métricas de
informacion

Indicadores y
seguridad de la
definidos.
Declaracion de aplicabilidad

Aceptacion de los riesgos
residuales por parte de los duefios
de los riesgos

Avance en la ejecucion del plan de
tratamiento de riesgos de
seguridad

Documento con el consolidado de
las auditorias realizadas de
acuerdo con el plan de auditorias,
revisado y aprobado por la alta
direccién y verifique como se
asegura que los hallazgos,
brechas, debilidades y
oportunidades de mejora se
subsanen, para asegurar la
mejora continua.

Inexistente

Documento preliminar de
declaracion y  aplicabilidad
controles
Inexistente

Inexistente

Inexistente

No se evidencia

cumple parcial

No se evidencia

No se evidencia

No se evidencia

Tabla No. 10: Evaluacién de cumplimiento sobre la documentacién relacionada

0 no da cuenta de la realidad, por lo que se reitera el hallazgo No. 01.

EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2013 ANEXO A

Teniendo en cuenta los criterios de valoraciéon de controles descritos en la siguiente tabla y la
verificacion de la documentacion y el uso de la herramienta de identificacion de la linea base

de seguridad de MINTIC.




Secretaria de Salud
. - Subred Integrada de Servicios de Salud

B Noretst

INFORME FINAL CODIGO: EV-EG-F-03-01
AUDITORIAS DE CONTROL INTERNO VERSION :1

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA:29 DE 70
EVALUACION DE GESTION FECHA: 03/05/2021

ATRIBUTO

CRITERIO

Inexistente

Inicial

Repetible

Efectivo

Gestionado

Optimizado

Falta de cualquier proceso reconocible. La Organizacién ni siquiera ha reconocido que hay
un problema a tratar. No se aplican controles.

Hay una evidencia de que la Organizacion ha reconocido que existe un problema y que hay
que tratarlo. No hay procesos estandarizados. La implementacién de un control depende de
cada individuo y es principalmente reactiva, y se cuenta con procedimientos documentados
pero no son conocidos y/o no se aplican y/o estan obsoletos.

Los procesos y los controles siguen un patrdn regular. Los procesos se han desarrollado
hasta el punto en que diferentes procedimientos son seguidos por diferentes personas. No
hay formacién ni comunicacién formal sobre los procedimientos y estandares. Hay un alto
grado de confianza en los conocimientos de cada persona, por eso hay probabilidad de
errores.

Los procesos y los controles se documentan y se comunican. Los controles son efectivos y
se aplican casi siempre. Sin embargo, es poco probable la deteccién de desviaciones,
cuando el control no se aplica oportunamente o la forma de aplicarlo no es la indicada.

Los controles se monitorean y se miden. Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas de accion donde los procesos no estén funcionando
eficientemente.

Las buenas préacticas se siguen y automatizan. Los procesos han sido redefinidos hasta el
nivel de mejores préacticas, basandose en los resultados de una mejora continua.

Tabla No. 11: Escala de Valoracién de Controles ISO 27001:2013 ANEXO A

Se determinaron los siguientes resultados:

a. Detalle de evaluacion de controles: El anexo No. 2 del presente informe muestra el
detalle de la evaluacién de cada uno de los controles del estandar.

b. Resumen de evaluacion de controles: a continuacién se muestra de manera resumida
el resultado de la evaluacién de los controles del estandar

Calf. Calf. Eval efectividad
No. DOMINIO Actual Objetivo de control
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 30 100 REPETIBLE
A.6 ORGANIZACION DE LA SEGURIDAD DE LA 16 100 INICIAL

INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 9 100 INICIAL
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Calf. Calf. Eval efectividad
No. DOMINIO Actual Objetivo de control
A.8 GESTION DE ACTIVOS 23 100 REPETIBLE
A.9 CONTROL DE ACCESO 14 100 INICIAL
A.10 | CRIPTOGRAFIA 0 100 INEXISTENTE
A.11 | SEGURIDAD FISICA Y DEL ENTORNO 25 100 REPETIBLE
A.12 | SEGURIDAD DE LAS OPERACIONES 16 100 INICIAL
A.13 | SEGURIDAD DE LAS COMUNICACIONES 20 100 INICIAL
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO 1 100 INEXISTENTE
DE SISTEMAS
A.15 | RELACIONES CON LOS PROVEEDORES 10 100 INICIAL
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA 3 100 INICIAL
INFORMACION
A.17 | ASPECTOS DE SEGURIDAD DE LA INFORMACION 7 100 INICIAL
DE LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO
A.18 | CUMPLIMIENTO 19 100 INICIAL
PROMEDIO EVALUACION DE CONTROLES 16 100 INICIAL

Tabla No. 12: Resultado evaluacion efectividad de controles Anexo A ISO 27001:2013

GESTION DE INCIDENTES DE

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
|
CUMPLIMIENT Gy b= ™ SHEFILALAI SR
ASPECTOS DE SEGURIDAD DE LA 80 LUREID DE LA B CHMIAL V1N
INFORMAC ION DE LA GEST I(:)N SECURERD DELONHECOISCS
i » 60 HUMANOS

DE LA CONTINUIDAD DEL./

F L
SEGURIDAD DE LA INFORMACIONY 204" Y H
200
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RELACIONES CON LOS b o

PROVEEDORES \
ADQUISICION, DESARROLLO Y'Yy
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GESTION DE ACTIVOS

SCONTROL DE ACCESO

= .
MANTENIMIENTO DE SISTEMAS /.CRIP el bl
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Grafico No. 1: Brecha evaluacion de controles Anexo A ISO 27001:2013
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Teniendo en cuenta la tabla de evaluacién de efectividad de los controles y de acuerdo con el
estandar ISO 27001, se puede evidenciar que la Subred Norte se encuentra en un estado
INICIAL y como muestra la siguiente tabla, dicho estado hace referencia principalmente a que
no hay procesos estandarizados, que los procedimientos estan documentados pero no se
aplican y/o estan obsoletos. No obstante, se ha logrado avanzar en ciertos grupos de
controles que se encuentran en estado REPETIBLE, lo cual indica que existen controles y
procedimientos, pero estos no han sido comunicados y la seguridad se basa en los
conocimientos y experticia de quienes ejecutan los controles.

La siguiente tabla y grafico muestran el avance del Sistema de Gestion de Seguridad y
Privacidad de la Informacién con relacion al ciclo PHVA. Se puede evidenciar un avance total
del 18%, lo que es consecuente con el avance de implementacion de controles.

% %

COMPONENTE Avance | Esperado T
Planificacion 15% 40%
Implementacion 3% 20% con a0%
: 20%
20% 20%

Evaluacion de desempeiio 0% 20%
Mejora continua 0% 20% H

! 0% 0%
Total 18% 100% aluacidnde  Mejors cont
Tabla No. 13: Avance ciclo de funcionamiento del Grafico No. 2: Avance ciclo de funcionamiento del

modelo de operacidn (PHVA) modelo de operacion (PHVA)

De acuerdo con el instrumento de evaluacién del MSPI del ministerio de TICS, se puede
evidenciar que la Subred Norte se encuentra en un nivel de madurez Inicial, tal como lo
muestra el siguiente cuadro

Inicial: En este nivel se encuentran las entidades que adn no cuentan con una identificacién clara de
activos ni gestion de riesgos de seguridad y privacidad de la informacion, que permita determinar el
grado de criticidad de informacion respecto a la seguridad y privacidad de la misma. Por lo tanto, los
controles no estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de la informacion.

Repetible: En este nivel se encuentran las entidades en las cuales existen procesos basicos de
gestion de seguridad y privacidad de la informacion. De igual forma existen controles que permiten
detectar posibles incidentes de seguridad, pero no se encuentran gestionados dentro del componente
planificacion del MSPI.
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Definido: En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la alta direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados vy
actualizados.

Administrado: En este nivel se encuentran las entidades que cuentan con métricas, indicadores y
realizan auditorias al MSPI, recolectando informacién para establecer la efectividad de los controles.

Optimizado: En este nivel se encuentran las entidades en donde existe un mejoramiento continuo
del MSPI, retroalimentando cualitativamente el modelo.

Tabla No. 14: Niveles de madurez Instrumento de evaluaciéon MSPI MINTIC

2. Revision del resultado de la Medicion del Desemperio Institucional 2021 de la politica 07
Seguridad Digital: para la ejecucion de esta actividad, ademas de la informacién solicitada
en el punto 1, también se revisé el cuestionario del Formulario Unico de Reporte de Avance
de la Gestién - FURAG vy el resultado de publicado en la pagina de la funcion publica.

80.4

Al comparar los resultados de las evaluaciones del FURAG (80.4) y
la de controles del MSPI (16), se puede concluir que los patrones de
medicién no son equiparables, no obstante la documentacidn soporte
del MSPI aplica completamente para la politica de seguridad digital.

Teniendo en cuenta esta premisa, se revisaron los soportes de las
respuestas consignadas en el FURAG a la luz de los soportes de los
controles de la ISO 27001:2013 anexo A. En dicha comparacion se
logré determinar que controles o parte de estos se tuvieron en cuenta
en la encuesta de la politica de seguridad digital FURAG 2021.

POLOY

Imagen No. 7: Resultado FURAG
Politica Seguridad Digital - 2021

GRUPO DE CONTROLES EVA"L’AC'O PREGUNTA FURAG
CUMPLIMIENTO Parcial SDI14
GESTION DE ACTIVOS Parcial SDI16
GESTION DE INCIDENTES DE SEGURIDAD DE LA Parcial SDI5
INFORMACION
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GRUPO DE CONTROLES EVAL:\:ACIO PREGUNTA FURAG

GESTION DE LA CONTINUIDAD DEL NEGOCIO Parcial SDI17, SDI18
ORGANIZACION DE LA SEGURIDAD DE LA Parcial SDI01, SDI05, SDI07,
INFORMACION SDI08, SDI10, SDI11, SDI19
POLITICAS DE SEGURIDAD DE LA INFORMACION Parcial SDI09

RELACIONES CON LOS PROVEEDORES Parcial SDI20
SEGURIDAD DE LAS OPERACIONES Parcial SDI21, SDI23
SEGURIDAD DE LOS RECURSOS HUMANOS Parcial SDI12, SDI13, SDI22
SEGURIDAD FiSICA Y DEL ENTORNO Parcial SDI06

Tabla No. 15: Comparativo controles Anexo A ISO 27001 VS Politica de Seguridad Digital FURAG 2021

En la anterior tabla se muestra la relacion entre el grupo de controles y las preguntas del
FURAG, se puede observar que las preguntas dan un cumplimiento parcial sobre cada control,
esto nos permite concluir que la rigurosidad y el alcance de los controles ISO es mucho mas
amplio, lo que explica en parte la diferencia de los puntajes obtenidos entre el auto diagnéstico
y el resultado FURAG.

No obstante, al comparar las respuestas del FURAG versus la documentacion del
autodiagnostico, esta oficina logro determinar la presencia de respuestas que no cuentan con
bases documentales y/o procedimentales que las soporte. A continuacién, se muestra los
resultados de la prueba.

GRUPO CUMPLIMIENTO

¢La alta direccion de la entidad realiza la revision del Sistema de Gestion
de Seguridad de la Informacion (SGSI)?

PREGUNTA

RESPUESTA Se realizan revisiones esporadicamente

La subred no tiene definido un SGSI, por lo tanto no puede hacer revisiones
a dicho sistema. La anterior situacion genera una sobre calificacion y por
supuesto una falsa expectativa sobre el estado de la seguridad de la

OBSERVACION
ocl
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GRUPO

informacién en la Subred, adicionalmente existe la posibilidad de riesgo
legal dado que se emite una respuesta positiva sin contar con los soportes
de la misma, situaciéon que genera el hallazgo No. 07.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

PREGUNTA

RESPUESTA

OBSERVACION
ocl

GRUPO

¢La entidad ha establecido un procedimiento de gestion de incidentes de
seguridad de la informacién?

Se ha establecido un procedimiento y esta formalizado, pero no se ha
implementado

No se evidencia procedimiento de gestién de incidentes de seguridad, se
desconoce el tratamiento de los mismos. Durante la ejecucién de esta
auditoria se presentaron dos incidentes de seguridad considerables (caida
del servidor de ORFEO y vencimiento de antivirus) sobre los cuales no se
evidenci6 planes de continuidad o contingencia, ni controles de mitigacion
del riesgo.

Hallazgo No. 08: se materializo el riesgo de dafo en la base de datos de
Orfeo con pérdida en la disponibilidad de la informacién por fallas en el
hardware y en los controles de Backup, sin que mediara un procedimiento
documentado sobre la gestién del incidente.

Por otra parte se presenta el hallazgo No. 09, dado que los equipos de
coémputo y servidores quedaron vulnerables y expuestos a ataques
informaticos y pérdida total y/o parcial de la informacion causada por
malware, debido al vencimiento del sistema antivirus.

GESTION DE LA CONTINUIDAD DEL NEGOCIO

PREGUNTA

RESPUESTA

OBSERVACION
ocCl

¢La entidad efectua ejercicios de simulacion y respuesta a ataques
cibernéticos?

Si, y cuenta con las evidencias
Esta oficina no encontr6 evidencias de simulacros ni respuestas a ataques

cibernéticos, por lo tanto la respuesta dada no refleja la realidad de la
situacion de la Subred.
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PREGUNTA

RESPUESTA

OBSERVACION
ocl

GRUPO

Frente a la gestion de continuidad del negocio, en los casos anteriores no
se evidencié la puesta en marcha de un plan de contingencia ni la
comunicacién sobre las situaciones presentadas, donde se informe sobre
las actividades y el tiempo estimado de recuperacion de los servicios RTO
(Recovery Time Obijective), ni el tiempo estimado de recuperacion de la data
RPO (Recovery Point Objective).

La anterior situacién genera dos hallazgos: se reitera el hallazgo No. 07 y
se genera el hallazgo No. 10: como una posible pérdida de la disponibilidad
de los servicios informaticos al no contar con un plan de continuidad del
negocio con ejercicios y simulacros.

¢ La entidad efectua evaluaciones de vulnerabilidades informaticas?

Si, y cuenta con las evidencias

No se evidencia evaluacién de vulnerabilidades sobre los activos de
informaciéon. Tampoco se evidencia el plan de tratamiento de riesgos de
seguridad.

La evaluacién de las vulnerabilidades frente a las amenazas, son las que
permiten definir el riesgo de un activo de informacion. La subred no tiene
un inventario de activos de informacion actualizado (solo cuenta con
inventario documental).

Hallazgo No. 11: La falta de un inventario de activos de informacién y la
evaluacién de vulnerabilidades sobre los activos, genera un posible riesgo
de falla en la caracterizacion de los riesgos de seguridad y privacidad de la
informacioén.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

PREGUNTA

¢ La entidad ha establecido roles y responsabilidades especificos respecto
a la seguridad de la informacion?
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RESPUESTA

OBSERVACION
ocl

GRUPO

Los ha establecido, incluyendo el rol de responsable de seguridad de la
informacién de la entidad, estos roles estdn aprobados y satisfacen las
necesidades de la entidad

No se evidencia la definicion de roles ni responsables de seguridad de la
informacion. Adicionalmente se controvierte en las preguntas SDI11 vy
SDI19, ya que se afirma que la alta direccién no destina recursos para la
seguridad de la informacidn ni se caracterizan los riesgos de seguridad.

Se reitera el hallazgo No. 07.

POLITICAS DE SEGURIDAD DE LA INFORMACION

PREGUNTA

RESPUESTA

OBSERVACION
ocl

GRUPO

Con respecto a los objetivos especificos de seguridad de la informacion, la
entidad:

Los ha establecido, han sido aprobados por la alta direccién y se han
definido indicadores para medir su nivel de cumplimiento, pero no se cuenta
con resultados histéricos

Se evidencia un documento preliminar de manual de politicas de seguridad
de la informacién, no obstante dicho documento no muestra definicién de
roles y responsabilidades, no se evidencia métrica ni instrumentos de
medicion de cumplimiento. No se evidencia revisidon y aprobacion por la alta
Direccidn.

Se reitera el hallazgo No. 07

SEGURIDAD DE LAS OPERACIONES

PREGUNTA

RESPUESTA

OBSERVACION
ocl

Con respecto a la gestion de las vulnerabilidades de los sistemas de
informacion de la entidad:

La entidad identifica periddicamente vulnerabilidades técnicas, pero no
cuenta con procedimientos formales para la actualizaciéon y la colocacién
de parches en los sistemas de informacion

No se evidencia procedimientos ni informes de identificacion de
vulnerabilidades a los sistemas de informacion de la subred. No existe
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caracterizacion de riesgos de seguridad y privacidad de la subred, por lo
que se reitera el hallazgo No. 11.

Adicionalmente, al revisar la seguridad l6gica del acceso al sistema
Servinte, se encontré que 171 funcionarios que se retiraron de la Subred,
continlan con acceso vigente a dicho sistema, como muestra la siguiente
tabla.

TOTAL PERSONAS RETIRADAS 1262
TOTAL PERSOMNAS CON CLAVE AUN ACTIVA 171
Clave Servinte Vigente T
Etiquetas de fila -+ Cuenta

DIRECCION DE GESTION DEL RIESGO EN SALUD 63
DIRECCION DE SERVICIOS HOSPITALARIOS 50
DIRECCION DE SERVICIOS DE URGENCIAS 24
DIRECCION DE SERVICIOS COMPLEMENTARIOS 19
DIRECCION FINANCIERA 9
DIRECCION DE SERVICIOS AMBULATORIOS 3
DIRECCION ADMINISTRATIVA 1
OFICINA DE PARTICIPACION COMUNITARIA Y SERVICIO AL CIUDADANO 1
DIRECCION DE GESTION DE TALENTO HUMANO 1

Total general 171
Tabla No. 16: Accesos vigentes de personal retirado

En este mismo sentido, se evidencié que 116 de los 3962 usuarios activos,
presentan errores en el numero de documento o dicho dato se encuentra
vacio, por ejemplo (12345,99999,1, 2, 44444, etc.).

Finalmente al revisar los roles de usuarios se encontr6 que existen 7
usuarios administradores y que dos de éstos corresponden a funcionarios
que ya no laboran para la Subred.

idecod - idhesooem = ideapl |~ ideapd v idel eide = ideeadz ~ ideeade ~ grenom
wesn OREE, (0 M N ADMINSTRADORES
— o - i 1!- 9909 N ADMINETRADORES
e P —— o e Em ADMINISTRADORES
e (TSNS (e 5P N ADMINISTRADORES
— e — o — ADMINESTRADORES
e ie— T ADMINISTRADORES
— e — (C wewm  Emo W ADMINSTRADORES

Tabla 17: Accesos vigentes de administradores
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PREGUNTA

RESPUESTA

OBSERVACION
ocl

GRUPO

La anterior circunstancia evidencia una grave falla en el control de acceso
a los sistemas, servicios y aplicaciones, toda vez que: (1) no se retiran o
deshabilitan de manera inmediata las identificaciones de los usuarios que
han dejado la organizacién, (2) no se identifican, eliminan o deshabilitan
periddicamente las identificaciones de usuario redundantes. Por lo que se
genera el hallazgo No. 12

Se reitera el hallazgo No. 07

Con respecto a las copias de respaldo de informacion de la entidad:

La entidad realiza copias de respaldo con una periodicidad definida con los
usuarios de la informacién y realiza pruebas de restauracién de las copias
para garantizar su correcto funcionamiento en caso de que sean requeridas

El procedimiento e instructivo de copias de seguridad esta desactualizado,
no se hacen pruebas a las copias de respaldo ni se tiene definido un
esquema de copias de seguridad.

Las copias de la base de datos del sistema SERVINTE se realizan de
manera semanal con igual tiempo de retencién. De acuerdo con informe
presentado por el responsable de dicho activo, se evidencié que la ultima
prueba de restore fue realizada fue el 24 de agosto del 2021.

Hallazgo No. 13: no contar con procedimientos actualizados ni esquemas
de Backup sobre activos de informacién altamente criticos como son las
bases de datos de sistemas en produccion, la Subred corre con un alto
riesgo de experimentar un desastre informatico de consecuencias
catastroficas.

Se reitera el hallazgo No. 07

SEGURIDAD DE LOS RECURSOS HUMANOS

PREGUNTA

¢La entidad ha realizado campafnas de concientizacién en temas de
seguridad de la informacion?




INFORME FINAL CODIGO: EV-EG-F-03-01

I AUDITORIAS DE CONTROL INTERNO VERSION -1
. - Subred Integrada de Servicios de Salud . .
B it SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA: 39 DE 70
EVALUACION DE GESTION FECHA: 03/05/2021
Se realizan campafas de seguridad especificas para los diferentes roles
RESPUESTA dentro de la entidad, y se actualizan mediante un proceso de mejora
continua
OBSERVACION | Se evidencia el envio esporadico de piezas comunicativas con temas
ocCl relacionados sobre seguridad de la informacién.
nr la tom ncienci r ri informacién en
PREGUNTA Co gspecto a la toma de conciencia sobre seguridad de informacion e
la entidad:
La entidad realiza ocasionalmente ejercicios simulados de ingenieria social
RESPUESTA al personal de la entidad incluyendo campafas de phishing y smishing,
analiza los resultados obtenidos, pero no realiza retroalimentacion al
personal para generar conciencia sobre la seguridad de la informacién
Se evidencian ocasionalmente piezas comunicativas sobre seguridad de
la informacién, sin embargo, estas no obedecen a un plan de
concienciacién ni se informan los resultados sobre la comunicacion de
dichos elementos.
OBSERVACION | Hallazgo No. 14: No se evidencia un plan de concienciacion enmarcado
ocCl dentro de un proceso de mejora continua del SGSI, de tal manera que dé
cuenta del avance efectivo de la toma de conciencia sobre seguridad.
La anterior situacidon genera desgaste y reproceso con poca reciprocidad
en los resultados.
Se reitera el hallazgo No. 07
GRUPO SEGURIDAD FiSICA Y DEL ENTORNO
¢La entidad ha identificado factores externos e internos (contexto) que
PREGUNTA . . .
puedan afectar la seguridad de su informacién?
Ha identifi los factor ro no han si r r la al
RESPUESTA la d.e,t cado los factores, pero no han sido aprobados por la alta
direccion
. Durante la auditoria se realizaron visitas a varios puntos de servicios donde
OBSERVACION .
ocl se verificaron los centros de cableado y el Data Center, de acuerdo con el

anexo No. 3 (Visita de campo y verificacion de controles de la red), esta
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oficina encontr6 evidencias de riesgos en seguridad fisica y légica en las
redes, dispositivos de comunicacion y centros de cableado.

Hallazgo No. 15: la mayoria de centros de cableado y cuartos de
comunicaciones presentan riesgo de pérdida en la disponibilidad y
confidencialidad de la informacion, toda vez existen deficiencias en cuanto
a su restriccion de acceso, organizacion interna de los dispositivos,
documentacion, planos, certificacion y demas condiciones fisicas.

Cabe destacar que algunos centros de cableado presentan condiciones
aceptables de organizacién y estado fisico como en el caso de la UMHES

de Engativa y el laboratorio en Simén Bolivar

Se reitera el hallazgo No. 07

7.5. Evaluacidén de la Politica de Gobierno Digital

El seguimiento de esta politica se hizo con base en el resultado del cuestionario FURAG
publicado en la pagina de la funcidén publica.

85.9

1D:  POLO6

Puntaje: 859
indice: Gobiemno Digital

POLOG

Imagen No. 8 Resultado de la
Politica de Gobierno Digital FURAG
2021

Para la ejecucién de esta actividad se revisaron cada una de
las respuestas dadas por el lider de politica de la entidad a
la luz de la documentacién presentada y/o publicadas por la
oficina de Sistemas de Informaciény TICS

De acuerdo con lo anterior y dado que no se cuenta con la
escala de medicion usada en FURAG, fue necesario
determinar atributos de cumplimiento, relacionados con
completitud, disponibilidad y calidad de la informacién
requerida y/o que soporta la respuesta dada por la entidad.
La siguiente tabla muestra la escala de cumplimiento
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Atributo Convencion Descripcion %

La totalidad de la documentacion que soporta la

Cumplimiento respuesta, da cumplimiento en términos de los requisitos

Total T técnicos relacionados con el objetivo de la pregunta y 100
alcanzan la meta propuesta.
La mayoria de la documentacion que soporta la
Cumplimiento respuesta, se relaciona con los productos, objetivos y/o
Parcial CP+ servicios requeridos en términos de los requisitos =~ 75
aumentado técnicos y de calidad y se evidencia un avance
significativo.
Parte de la documentaciéon que soporta la respuesta, se
Cumplimiento cP relaciona con los productos, objetivos y/o servicios 50
Parcial requeridos en términos de los requisitos técnicos y de
calidad y se evidencia un avance importante.
- Muy poca documentacion que soporta la respuesta se
Cumplimiento , L .
Parcial CP- relaciona con los productos, objetivos y/o servicios 25
L requeridos en términos de los requisitos técnicos y de
disminuido

calidad, se evidencia un avance minimo.

No se cuenta con documentacion y/o el procedimiento no
No cumple . 0
se encuentra establecido.

Tabla No. 18: Escala de valoracion de cumplimiento de requisitos documentales.
Elaboracion propia

A continuacién se presenta de manera resumida la evaluacion realizada por la OCI al
cuestionario FURAG de la politica de Gobierno Digital. La prueba de evaluacion detallada con
respuestas del lider de politica se muestra en el anexo No. 4 (FURAG Respuestas detallado).
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cob Pregunta NCL | NCO Observaciones OCI
PRE
De acuerdo con la auditoria realizada en la vigencia
2021 por la OCI a la implementacion de la resolucion
1519 de 2020 y su plan de mejora, todos los hallazgos
formulados quedarian subsanados al terminar la actual
~ o vigencia. Sin embargo, al hacer una prueba sobre la
Sefiale los  criterios de g - "
- pagina principal de la subred, se encuentra que "falta
accesibilidad web, del anexo 1 . . . "
de la Resolucion MinTIC 1519 texto alternativo en la imagen vinculada" como muestra
GDI01 de 2020 que cumple la entidad CT | CP |laimagen del anexo No. 3 Evaluacién detallada Politica
9 P de Gobierno Digital - FURAG 2021
en todas las secciones de su
portal Web oficial: Dicha situacién permite concluir que a la fecha de esta
auditoria no se ha completado el plan de mejora y por
lo tanto la actual pagina web no da cumplimiento total
con la norma 1519; circunstancia que genera el
hallazgo puntual No. 10.
De acuerdo con la auditoria realizada en la vigencia
2021 por la OCI a la implementacion de la resolucion
1519 de 2020 y su plan de mejora, el cumplimiento de
los hallazgos formulados se encuentra en desarrollo y
- . para ser ejecutados en la actual vigencia, por lo tanto
Sefiale los  criterios  de . .
. la pagina WEB no da cumplimiento con la norma.
usabilidad web que cumple la
GDI02 . . CT CP
entidad en todas las secciones e L : .
. En la pagina "Participa" se evidencian 9 errores de
de su portal Web oficial: . . . . o
falta texto alternativo en la imagen vinculada", dicha
situacién origina que "una imagen sin texto alternativo
da como resultado un enlace vacio."
Por esta situacién se genera el hallazgo puntual No.
10.
Con respecto al Plan Esta oficina evidenci6 que el PETI esta formulado pero
Estratégico de Tecnologias de CP |no ha sido aprobado por el comité de gestion y
GDIO3 . CT o
la Informacion (PETI) para esta + desempefio institucional. Por lo tanto, la respuesta
vigencia, la entidad: consignada en FURAG no tiene soporte documental.
El Plan Estratégico de CP El PETI presenta deficiencias en los temas de
GDI04 | Tecnologias de la Informacion |CT presupuesto, portafolio de proyectos e indicadores, por
(PETI) incluye: "' lo tanto no cumple con la calificacién dada en FURAG.
Con respecto a los proyectos de El indicador de avance de los proyectos es de 0%
GDI05 | Tl definidos en el PETI para la|CT [CT |Numero de proyectos ejecutados / Numero de

vigencia 2021:

proyectos formulados
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cob Pregunta NCL | NCO Observaciones OCI
PRE
Para la gestion de tecnologias Se evidencia el cumplimiento de los documentos para
GDIO6 | de la informacion (T1), la entidad | CT | CT > pimiente > P
la gestion de tecnologias de informacién.
cuenta con:
nal I tos . . - -
ﬁ}i; irados g: ol es 33(;?: de No se evidencian: Manual de politicas de Tl definidas,
GDI07 P 9 CT |CP-|el proceso y procedimientos se encuentran
gobierno de tecnologias de la desactualizados, al igual que los indicadores
informacién (T1) de la entidad: »arigualq '
Para la optimizacion delas Se evidencia que en las compras de Tl se utilizan
GDIO8 |compras de tecnologias de |[CT [CT . 9 pras ¢
. . . mecanismos o contratos de agregacion
informacion (TI), la entidad:
Respecto a la gestion de Se evidencia el cumplimiento parcial de las actividades
GDI09 | proyectos de tecnologias de la| CP | CP |y opciones de la respuesta en la gestion de proyectos
informacioén (TI), la entidad: de Tl
Con relacion a la planeacion y No se evidencia el cumplimiento de procesos de
GDI10 |gestion de los componentes de | CT |CP-| .. Imp proce
. . . calidad de datos y no existe un MSPI en la entidad.
informacion, la entidad:
Con relacién a la planeacién y CP Esta auditoria no evidencia el cumplimiento de
GDI11 |gestibn de los sistemas de CP- | funcionalidades de trazabilidad, log de auditoria en los
informacioén, la entidad: s sistemas de informacion implementados.
Con relacién al esquema de
soporte y mantenimiento de los Se cuenta con un esquema de soporte, pero no se
GDH2 | i - CT [CP-| "~ . e . .
sistemas de informacion, la evidencia la aprobacion ni la mejora continua
entidad:
Con respecto al ciclo de vida de CP No se evidencia el cumplimiento de implementacion de
GDI13 |los sistemas de informacion, la CP- |un plan de aseguramiento de la calidad. Solo se
entidad: + evidencia el uso de la guia de estilo en la pagina WEB.
Solo se cuenta con plan de mantenimiento de equipos
de coOmputo, no se evidencia planes de mantenimiento
. a servidores, redes y equipos activos de comunicacion.
Con relacion al soporte y . . s
operacién de la infraestructura No se evidencia el uso de computacion en la nube, el
GDi4 | %P " . CT | CP |plan de continuidad de los servicios tecnoldgicos se
de Tl (o servicios tecnoldgicos), .
. encuentra en elaboracion.
la entidad:
El monitoreo se realiza sobre la disponibilidad de
canales y actividad de servidores.
¢ En qué fase de la adopcion de
GDI5 |IPv6 se encuentra actualmente | CP- | CP- | Se evidencia plan de transicion de IPV4 a IPV6

la entidad?
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Con respecto a la adopcion de No se evidencia diagnostico, plan detallado, plan de
GDI16 . ) CP |CP-| | . i . ) .
IPv6, la entidad cuenta con: direccionamiento ni plan de contingencia.
Fren I r i ra el . . -
ente a la est at(.eglé, para © No se evidencia estrategia implementada de uso y
uso y apropiacion de| CP e ] -
GDI17 f . o NC | apropiacion de tecnologia con formacion y/o
tecnologias de la informacion| 4 capacitacion de servidores
(TI), la entidad: P '
¢La entidad cuenta con un
diagnéstico de seguridad y
privacidad de la informacion
la vi . , . . | diaanésti | idad
GDI18 para’ a vigencia, congtrwdo a CT!cT Sg eyldenma 9 dmgngshco de la seguridad vy
través de la herramienta de privacidad de la informacién
autodiagnéstico del Modelo de
Seguridad y Privacidad de la
Informacién (MSPI)?
La politica de seguridad vy El manual de politicas de seguridad de la informacion
GDH9 |privacidad de la informacion de | €T | CP-|no ha sido implementado, ni aprobado por la alta
la entidad: gerencia, ni se gestiona con mejora continua.
¢La len_t|dad cuental con CP Solo se evidencia el procedimiento de gestion de
GDI20 | procedimientos de seguridad y CP-| . L
o . . + incidentes en una version preliminar
privacidad de la informacién?
Con respecto al inventario de . : . o . .
activos  de  sequridad Se evidencia una versién preliminar de inventario de
GDI21 e Se9 9 YECT | NC |activos de informacion. Pero no se encuentra
privacidad de la informacion de o . ) . . .
, clasificado, ni se actualiza mediante mejora continua
la entidad:
Con respecto a los riesgos de No se evidencia caracterizacibn de riesgos de
GDI22 |seguridad y privacidad de la| CP | NC : o . . g
. . ) seguridad y privacidad de la informacion
informacion de la entidad:
¢La entidad implementé el plan . . . .
. . N n lan ratamien r
GDI23 |de tratamiento de riesgos de | CP-| NC © se evide cla pla d.e, tratamiento de riesgos de
. . - seguridad de la informacién
seguridad de la informacion?
Con respecto al plan
operacional de seguridad y La entidad cuenta con un plan de seguridad de la
GDI24 | 7 : . CT [CP-|. P :
privacidad de la informacion, la informacion que no ha sido aprobado
entidad:
Con respecto a los indicadores CP No se evidencian indicadores definidos, aprobados e
GDI25 |de implementacion del Modelo NC | P
+ implementados

de Seguridad y Privacidad de la
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Informacién (MSPI) en la
entidad:
Con respecto a los procesos,
tramites o servicios de la . . . . e
GDI27 . ) CT | CP- | Se evidencia un proceso parcial de identificacién
entidad que requieren
interoperabilidad:
Con respecto al Marco de
Interoperabilidad para realizar Existe evidencia parcial del uso del marco de
GDI2g | croperabiidad para re CT|CP | ¢ P
intercambio de informacion con interoperabilidad.
otras entidades:
Con respecto a los servicios de . . - . o
GDI29 |intercambio de informaciéondela| CP | CP S.e eylde’ncl:lan servicios de interoperabilidad de la
i historia clinica
entidad:
Con respecto a los datos| CP Se evidencian conjuntos de datos abiertos publicados,
GDI30 . .p. . CP- |sin evidencia proceso de identificacion de datos
abiertos indique: + . L.
abiertos estratégicos.
Para el tema de datos abiertos No se evidencia el contacto con usuarios de datos
GDI31 . . CP|NC
de la entidad, especifique: abiertos
Con respecto al plan de Se evidencia un instructivo para la apertura, mejora y
GDI32 apertura, mejora y uso de datos CT | CP uso de datos abiertos; pero este no soporta la
abiertos para esta vigencia, la respuesta de que fue aprobado y que se integra al plan
entidad: de accién anual.
Con respecto a la ejecucién del . . .
lan de apertura. meiora v uso En el documento: instructivo para la apertura, mejora 'y
Gpia3 |P periura, mejora y CT | NC |uso de datos abiertos, no se evidencia un plan de
de datos abiertos para esta .
. o apertura de datos con actividades programadas
vigencia, indique:
GDI34 Con rgspeqto g Ios_ procesos de NC | NC No se evidencian ejercicios de arquitectura empresarial
la entidad, indique: de Tl
La automatizacion o mejora de No se evidencian ejercicios de arquitectura empresarial
GDI35 |los procesos le ha permitido ala | NC | NC l g P
: de TI
entidad:
L i ha impl . : C .
.‘*.? gntldad a lm.p ementado Se evidencia la participacién activa de la subred en la
GDI36 |iniciativas de ciudades y| CT | CT - . g
L construccion de la plataforma Bogota Salud Digital
territorios inteligentes?
En cudles instrumentos -~ de Se evidencia la participacion activa de la subred en la
GDI37 |planeacion de la entidad se| CT | CT parficip

contemplaron las iniciativas o

construccion de la plataforma Bogota Salud Digital
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COoD
PRE

Pregunta

NCL

NCO

Observaciones OCI

proyectos de ciudad o territorio
inteligente:

GDI38

Para el despliegue y operacion
de servicios relacionados con
iniciativas de ciudad o territorio
inteligente, la entidad utiliza
algunos de los siguientes
servicios de computacion en la
nube:

NC

Se evidencia el uso de SAS en el correo electrénico.

GDI39

Con respecto al uso de internet
de las cosas (loT), la entidad ha
realizado:

NC

NC

Sobre I0T, la entidad no ha realizado ejercicios

GDI40

¢La entidad hace uso de los
instrumentos de agregacion de
demanda y priorizacion de los
servicios de nube (como
Acuerdos Marco de precios)
para la gestibn de recursos
publicos en proyectos de
Tecnologias de la Informacion?

NC

La entidad solo cuenta con servicio de correo como
SaaS

GDI41

¢La entidad hace uso de
tecnologias basadas en
software libre o cédigo abierto?

CT

CT

Se evidencia el uso de plataformas de software libre

GDl42

Cuédles de las siguientes
tecnologias emergentes de la
Cuarta Revoluciéon Industrial
que facilitan la prestacion de
servicios del Estado utiliza la
entidad:

CP

No se evidencia el uso de inteligencia artificial en los
procesos de prestacion de servicios

GDI43

¢La entidad aplica programas
de uso de tecnologia para
participacion  ciudadana y
Gobierno  abierto en  sus
procesos misionales?

CT

NC

En los procesos misionales no se evidencia el uso de
tecnologia para la participacién ciudadana y gobierno
abierto. Adicionalmente la evidencia enviada no es
accesible

GDI44

¢La entidad hace uso de
estrategias publico-privadas
que propendan por el uso de
medios de pago electronico?

CT

CT

Se evidencia el uso de estrategias para el fomento de
pago electrénico




Secretaria oe salud
. - Subred Integrada de Servicios de Salud

INFORME FINAL
AUDITORIAS DE CONTROL INTERNO

CODIGO: EV-EG-F-03-01

VERSION :1

PAGINA: 47 DE 70

B ot SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E
EVALUACION DE GESTION FECHA: 03/05/2021
cob Pregunta NCL | NCO Observaciones OCI
PRE

¢La  entidad cuenta con

programas de capacitacién que

permitan a sus _ servidores No se evidencia el fomento de conocimiento de
GDI45 | publicos apropiarse de| NC | NC ) o .

. tecnologias de la 4ta revolucion industrial

capacidades para conocer

tecnologias de la cuarta

revolucién industrial?

¢La entidad hace uso de

contratos de  Asociaciones

- . . no h iacion ibli

GDI46 Pubhpo Privadas (AF?P) NC | NC Lq entidad _o ace uso de asociaciones publico

relacionados con Tecnologias privadas relacionadas con Tl

de la Informacién vy las

Comunicaciones?
GDI47 La gn’udad -hace uso  del NC | NC | La subred no hace uso de Machine Learning

machine learning para:

¢En cual de los siguientes . .

: . En concordancia con la pregunta No. 42. La entidad
GDI48 | niveles la entidad hace usode la | NC | NC A con 1a pregunta

. . s no hace uso de inteligencia artificial

Inteligencia Artificial —IA?

Con respecto al Plan de

Transformacion Digital

(entendido en los términos del CP De acuerdo con la pregunta 03. Esta oficina evidenci6
GDI49 |articulo 147 del PND y bajo los | CT que el PETI esta formulado pero no ha sido aprobado

lineamientos del Marco de u por el comité de gestion y desempefio institucional.

Transformacién Digital) para la

vigencia 2021, la entidad:

Con respecto al uso de

tecnologias DTL (Distribute La entidad no ha desarrollado proyectos o aplicaciones
GDI50 g N NC | NC proy P

Ledger Technologies) como de DLT

Blockchain, la entidad:

¢ Existe en la entidad un equipo

dedicado exclusivamente a la

explotacion de datos mediante Se evidencia que la entidad cuenta con un equipo de
GDI51 L . CT | NC e : 9

la aplicaciébn de técnicas vy estadistica, no con un equipo de explotacién de datos.

métodos de analitica de datos y

Big Data?

Con respecto a la capacitacion La entidad no usa técnicas de explotacion de datos.
GDI52 |que brinda la entidad en| NC [ NC | Adicionalmente esta respuesta controvierte la

analitica de datos y Big Data:

respuesta de la pregunta 51
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ggg Pregunta NCL | NCO Observaciones OCI
IZDUGIZI;LZLOS #g'm dO:sﬁ:]:goanﬁi La entidad no usa técnicas de explotacion de datos.
GDI53 presupuesto especifico a_la NC | NC | Adicionalmente esta respuesta controvierte la
explotacion de datos? respuesta de la pregunta 51
A la hora de priorizar
GDI54 |inversiones y distribuir el | NC | NC | La entidad no usa técnicas de explotacion de datos.
presupuesto de la entidad:
SILinZntﬁ?gazjaImprimeir’:;adg Se evidencia la participacion de la subred en la
GDI55 r?Jeba de c’onze );o delCT | cP construccion de la plataforma Bogota Salud Digital. No
2)( lotacion  de datosp Bi se evidencia iniciativa, proyecto de explotacion de
DaF’za’? y =9 datos.
. Se evidencia un instructivo para la apertura, mejora y
I I I ) ) .
GDI56 g::urﬁtsozedgea a d‘;?()':ad d(ize (T: CP | cP- uso de datos abiertos. Sin embargo su procesamiento
entinad' se realiza manual y con el uso de herramientas
' ofiméticas
En el contexto de la explotacién
GDI57 gz d:;ﬁ:a}:jilgall?;t:éétlé?:r?izzdgcej NC | NC No se evidencian técnicas ni herramientas de
Lo anonimizacion de datos.
anonimizacion que preserve la
privacidad de los datos?
¢La entidad define métricas . . . .
. . No se evidencian métricas de (DQA) Data Quality
DI ra medir | li e los
GDI58 g:tssq edir la calidad d CT | NC Assessment
&:_oe}[oc?)rrgdea;ctjancdlfrir:: docograulg No se evidencia protocolo estandarizado para la
GDI59 znonimizacién rotecc?én del cT I NC anonimizacion y proteccion de datos. Adicionalmente
datos personalgsp(seguri dad y esta respuesta controvierte la respuesta de la pregunta
o 1
privacidad)? S
¢La entidad tiene definida una . . i
GDIGO |politca de gobernanza de | CP-| NG No se evidencia el proceso de construccion de una
datos? politica de gobernanza de datos en la entidad
¢(La entidad ha desarrollado
iniciativas o proyectos basados No se evidencia el desarrollo de iniciativas o proyectos
GDI61 |en el uso de tecnologias| CT | NC basados en uso de tecnologias emergentes.
emergentes (Inteligencia Adicionalmente la evidencia enviada no es accesible

artificial, Internet de las cosas,
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ggg Pregunta NCL | NCO Observaciones OCI

Blockchain, Big Data, Robética,
entre otros)?

Con respecto a los servicios de CT | ND Esta auditoria no pudo confirmar el dato aqui

GDlI62 ) .
la entidad: consignado
Con respecto a los tramites de Esta auditoria no pudo confirmar el dato aqui
GDI63 °sp CT | ND . P g
la entidad: consignado
NCL: Nivel de Cumplimiento Lider de politica NCO: Nivel de Cumplimiento Oficina Control Interno

Tabla No. 19: Resumen de evaluacion de cumplimiento de la PGDI 2021
Elaboracion propia

En la siguiente tabla permite ver las diferencias porcentuales entre la evaluacion OCl y la
evaluacién del lider de politica.

Nivel de cumplimiento

CT |CP+|CP |CP- |[NC |ND

Evaluacion cumplimiento Lider Politica 52% | 10% | 11%| 5% |23% | 0%
Evaluacion cumplimiento OCI 13% | 5% |13%|26% |40% | 3%
Diferencia 39% | 5% | 2% |21%|18% | 3%

Tabla No. 20: Diferencias porcentuales evaluacion de cumplimiento de la PGDI 2021
Elaboracion propia

Se puede constatar en la anterior tabla y en los instrumentos de las pruebas (tabla resumen
de cumplimiento y anexo No. 4), que se dio respuesta de cumplimiento total al 39% de las
preguntas de la PGDI, sin que se evidencie la totalidad de la documentacién que soporta la
respuesta, en términos de los requisitos técnicos relacionados con el objetivo de la pregunta.
La anterior situacion reitera el hallazgo No. 07.

La causa es una falta de objetividad en las respuestas del FURAG consignadas por el lider de
la politica y fallas en la primera y segunda linea de defensa.

Riesgo: un posible riesgo legal debido a la sobre calificacion y la dificultad para soportar la
respuesta ante los entes de control. Adicionalmente se genera una falsa expectativa sobre la
politica.
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7.6. Riesgos de corrupcion

Durante la auditoria realizada por la oficina de control interno se pudo evidenciar que el proceso
no tiene identificados riesgos en el mapa de riesgos de corrupcién, por este motivo se sugiere
realizar un analisis profundo de los procedimientos y actividades que se realizan dentro del
area para lograr identificar este tipo de riesgos, ya que se pudo establecer que hay puntos
sensibles donde podrian presentarse temas relacionados con corrupcion, principalmente con
la certificacion de facturas sin cumplimento pleno de las obligaciones, situacidén que reitera el
hallazgo No. 02.

7.7. Descripcion de hallazgos generados

Hallazgo No. 01
Debilidades en la documentacién del proceso SI-C-01-01-Gestién de la Informacién y Tics

Posibles causas identificadas por la Oficina de Control Interno:

e Se realizan modificaciones a las actividades del proceso sin tener en cuenta realizar
dichos cambios en los formatos, procedimientos o instructivos relacionados con las
acciones que se ejecutan.

e Falta de seguimiento y verificacién por parte del area de calidad en el control de
documentos que son normalizados.

e Fallas en la depuracion de los documentos del proceso por parte de las areas
relacionadas, en cuanto a que se dejan de utilizar, se modifican o simplemente se
adaptan a los nuevos requerimientos de las actividades.

e Falta de personal capacitado que esté encargado de la actualizacion de la
documentacion para que se ajuste a lo requerido.

Descripcion del riesgo:
Uso de procedimientos no adecuados y que no garantizan la efectividad de las acciones que
se requieran para el seguimiento y control del proceso.

Descripcion del impacto:

e Posible informacién errada sobre las actividades realizadas por el proceso.

e Realizacion de actividades innecesarias o reprocesos que disminuyan la optimizacién de
los recursos con los que cuenta el proceso.

e Pérdida de tiempo en la realizacion de actividades inadecuadas u omision de otras, en el
desarrollo del procedimiento.
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e Desinformacion en el proceso de induccion de nuevos colaboradores del area.

Recomendaciones:

e Revisar y actualizar los documentos vigentes del proceso para que sean acorde con las
actividades que deben realizarse segun las necesidades de cada éarea.

e Coordinar con el &rea de normalizacion de Calidad para realizar la depuracién de los
documentos desactualizados dejando solo documentos vigentes.

e Revisar la normatividad aplicable para garantizar la documentacion requerida para el
adecuado desarrollo del proceso.

ANALISIS A LA RESPUESTA DADA AL INFORME PRELIMINAR SOBRE EL HALLAZGO No. 01

El proceso auditado en comunicacién del 11 de noviembre de 2022 segun radicado
20221900032913 presenta la siguiente observacion:

En la vigencia actual 2022 la Oficina de Sistemas TIC ha realizado mesas de trabajo con la
Oficina de Desarrollo Institucional con el fin de actualizar la documentacion referente al proceso
gestion de informacion y Tics, para lo cual se han realizado las siguientes actividades:

1. Actualizacion de la caracterizacion del proceso de gestion de la informacion y Tics, el
cual ya se encuentra en normalizacion.
2. Revision y actualizacion de los procedimientos:

« Procedimiento identificacion, consolidacion, disposicion y publicacion de la informacion

« Procedimiento de gestion de incidentes y mesa de servicios Nota: La caracterizacion
del proceso y los procedimientos se encuentran en proceso de envio a normalizacion
por parte de la Oficina de Desarrollo Institucional.

3. Revision y actualizacion del instructivo de gestion de incidentes de seguridad de la
informacion

Creacion de la politica de gobernanza de datos.

Creacion del plan de continuidad de los servicios tecnoldgicos.

Se encuentra en proceso de documentacion el inventario de activos de informacion,
matriz de riesgos de sequridad digital y plan de tratamiento de riesgos de sequridad
digital.

o0 A

Dado a lo anterior, se observa que la Oficina de Sistemas con su recurso humano actual, ha
logrado mantener la revision y actualizacion de documentacion vital para el proceso
enmarcado para el cumplimiento de las diferentes politicas de gobierno digital y seguridad
digital.
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Es de aclarar que para la caracterizacion de los procesos se tiene como marco de referencia
el Modelo de Gestion IT4+ emanado por el Ministerio de la Informacion y las comunicaciones
en los componentes Estrategia de Tl Gobierno de TI, Gestion de informacion, Sistemas de
Servicios tecnoldgicos y Uso y Apropiacion de TI.

Luego de evaluar la respuesta dada por el proceso auditado, la oficina de control interno no
encuentra justificacion suficiente para retirar el hallazgo del informe final, debido a: (1). Los
documentos entregados se encuentran en una fase preliminar, y no han sido normalizados,
validados y socializados. (2) Faltan procedimientos importantes dentro de la caracterizacion,
tal es el caso de: “administracion y rotacién de copias de seguridad”. (3) El plan de continuidad
de servicios informaticos debe ser probado, aprobado y socializado, documentacion que no se
evidencia. (4) Los activos de informacidén aun se encuentran en proceso de caracterizacion,
por lo tanto, (5) El mapa de riesgos de seguridad digital no cumple con los requerimientos
metodoldgicos definidos por el DAFP y MINTIC.

HALLAZGO No. 02

Supervision ineficiente de los contratos a cargo del proceso de Sistemas de Informacién y
TICs generando un posible riesgo de corrupcién frente a la certificacion y pago de las
facturas de los contratos, dado que no se tiene un control adecuado sobre los
incumplimientos reiterados de las obligaciones contractuales, adicionalmente no se estan
publicando los soportes de supervisidn y ejecucidn de los contratos en la plataforma SECOP

Posibles causas identificadas por la Oficina de Control Interno:

e Desconocimiento de las obligaciones referidas en el manual de supervision de contratos
establecido por la Subred Norte.

e Falta de capacitacién de las personas que realizan el proceso de supervisién de los
contratos sobre manejo de la plataforma del SECOP y sobre la totalidad de las
obligaciones precontractuales y contractuales requeridas sobre los soportes a cargar en
la plataforma.

o Posible sobrecarga laboral del personal de la Oficina de sistemas y TICs que no permita
mantener actualizada la informacién de cumplimiento de los contratos.

Descripcion del riesgo:

e Posible afectacion de los servicios asistenciales y administrativos por periodos
prolongados de tiempo, por incumplimiento de las obligaciones contractuales de los
proveedores debido a un seguimiento inadecuado por parte de los supervisores de
contrato.

e Incumplimiento normativo
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Descripcion del impacto:

Retraso en actividades de los procesos de la subred que son soportados mediante la
contratacidn de servicios a proveedores externos, por incumplimiento de las obligaciones
contractuales.

Posibles hallazgos por parte de los entes de control cuando realicen sus evaluaciones.
Investigaciones, multas y sanciones debido a la falta de seguimiento o aplicacién de la
normatividad vigente.

Pago de facturas de los contratos a pesar de los incumplimientos.

Incumplimiento de los principios de transparencia y pérdida de confianza y credibilidad
de la entidad.

Recomendaciones:

Realizar capacitaciones a los supervisores de los contratos sobre el manual de
supervision de la subred, asi, como sobre el manejo y cargue de la informacién
contractual requerida en la Plataforma SECORP Il

Efectuar verificaciones periodicas a las obligaciones contractuales de los proveedores de
los servicios contratados por el proceso, para tomar decisiones sobre el pago de las
facturas.

Cumplir las disposiciones de la Circular Externa 01 de 2021 de Colombia Compra
Eficiente, relacionada con la publicacion de la totalidad de documentos del proceso de
seguimiento Contractual en la plataforma SECOP II.

Hallazgo No. 03

Deficiencias metodoldgicas en el disefio y redaccion de los controles definidos para la
mitigacion de los riesgos del proceso. Adicionalmente el mapa de riesgos se encuentra
desactualizado y no contempla posibles riesgos por actos de corrupcién.

Posibles causas identificadas por la Oficina de Control Interno:

Falta de claridad o capacitacion sobre la metodologia a utilizar en la subred norte para la
formulacion de los riesgos y sus controles.

Se evidencia que el mapa de riesgos que esta implementado para subred no se ha
actualizado desde el 2020 es decir hace 2 afnos

Falta de conocimiento en materia de riesgos por parte de las personas que participan en
el proceso de gestion de la informacién y TICs de la Subred Norte.
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Descripcion del riesgo:
Posible materializacion los riesgos del proceso por falta de controles y su mitigacion la cual
no es efectiva.

Descripcion del impacto:

e Incumplimiento a normatividad y recomendaciones de la DAFP en relacion a la
identificacion, clasificacion y controles de los riesgos reconocidos para el proceso de
gestion de la informacion y TIC

o Posibles inconvenientes juridicos, fiscales, economicos y hasta disciplinarios en razon de
falta de controles de riesgos o asignacién inadecuada de los mismos.

e Investigaciones, multas y sanciones debido a la falta de aplicacién de la normatividad

Recomendaciones:

e Trabajar en conjunto con la Oficina de Desarrollo institucional la capacitacién sobre el
manejo e implementacion de la metodologia para la administracion de Riesgos segun el
DAFP.

e Gestionar en coordinacién con la Oficina de Desarrollo Institucional, la actualizaciéon del
mapa de riesgos del proceso de gestibn de la informacion y TIC, reforzando la
identificacion de causas, descripcidn y redaccidn de riesgos y controles, metas e
indicadores de acuerdo a la metodologia institucional que sea definida.

e Evaluar la implementacién del mapa de riesgos de corrupcion del proceso

Hallazgo No. 04
Las carpetas y archivo de los documentos del proceso, no cumplen con lo establecido y
reglamentado en el acuerdo 042 del archivo general de la nacion.

Posibles causas identificadas por la Oficina de Control Interno:

e Desconocimiento de los criterios para la organizacién de los archivos de gestion segun
las TRD, por parte de las personas que realizan el archivo de los soportes fisicos de las
hojas de vida de los equipos de computo.

e Ausencia de carpetas membretadas con las caratulas estandarizadas para la Subred que
son entregadas por gestion documental para el archivo de documentos de gestidn y hojas
de vida de los equipos.

Descripcion del riesgo:
¢ Incumplimiento de normatividad establecida en el acuerdo 042 del Archivo General de la
Nacién
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Inadecuado seguimiento sobre el estado de gestion que se tiene sobre cada uno de los
equipos de codmputo, en cuanto a los mantenimientos, repuestos y Software instalado.

Descripcion del impacto:

Generacién de activos de informacion mal gestionados; posible pérdida de informacién,
falencias en la disponibilidad de la informacion y reprocesos en la gestion documental.
Ausencia de certeza de la completa informacion que se mantiene en las hojas de vida de
los equipos con los que cuenta la subred.

Posibles hallazgos por parte de los entes de control cuando realicen sus evaluaciones.
Incumplimiento de los principios de transparencia y pérdida de confianza y credibilidad
de la entidad.

Recomendaciones:

Realizar verificacion de lo establecido por las TRD establecidas para la oficina de
sistemas de informacién y TICs codigo AP-GI-T-20-01 y del acuerdo 042 del Archivo
General de la Nacion.

Mantener un expediente individual de los equipos de cédmputo con todo lo relacionado
con hoja de vida, mantenimientos, repuestos, software y licencias para garantizar la
informacién de estos activos.

Debido a que los equipos son trasladados entre unidades de servicio segun las
necesidades de la entidad no es recomendable tener los archivos agrupados por punto
de atencion.

Hallazgo No. 05

Incumplimiento en el plan de mantenimiento de equipos de cédmputo y ausencia de
mantenimiento en servidores, lo que genera una posible pérdida en la disponibilidad e
integridad de la informacién ocasionada por dafios en servidores y equipos de computo.

Posibles causas identificadas por la Oficina de Control Interno:

Falta de planeacion para la elaboracion de los cronogramas de mantenimientos.

Alta rotacién o traslado de los equipos de coOmputo entre puntos de atencién, sin un
control eficiente, lo que no permite tener certeza de la ubicacion de los equipos
actualizada, dificultando la programacion de los mantenimientos.

Escasez de personal o alta rotacién de los técnicos encargados de realizar los
mantenimientos que genera atrasos en esta actividad.

Falta de recursos econdmicos disponibles para la realizacion adecuada de los
mantenimientos
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Descripcion del riesgo:

Posible dafio en los activos de informacién y equipos de computo generando inconvenientes
en las actividades normales de los procesos tanto asistenciales como administrativos y de
las demds consecuencias que conlleven los dafos fisicos de los equipos y servidores.

Descripcion del impacto:

Pérdida en la disponibilidad e integridad de la informacién necesaria para el normal
funcionamiento de la entidad.

Incumplimiento de los compromisos adquiridos por los procesos de la subred generando
pérdida de confianza y credibilidad de la entidad.

Inoportunidad en la entrega de informacién solicitada por los entes de control en caso
que lo requieran.

Posibles pérdidas econémicas por fallas en el servicio.

Recomendaciones:

Realizar ajustes necesarios al cronograma de mantenimientos teniendo en cuenta las
modificaciones que se van presentado por traslados de equipos, con el propdsito de velar
por el cumplimiento de las fechas establecidas y evitar danos.

Fortalecer el trabajo en conjunto con el area de activos fijos para mantener un inventario
actualizado de los equipos, que permita tener claridad sobre el estado de estos por
unidad, reduciendo el numero de traslados sin confirmacién adecuada.

Buscar estrategias para disminuir la rotacion del personal encargado de la realizacién de
los mantenimientos, para garantizar el recurso suficiente para poder dar cumplimiento a
los cronogramas de mantenimiento.

Realizar seguimientos periédicos al cumplimiento del cronograma y/o plan de
mantenimiento.

Hallazgo No. 06
Incumplimiento al Acuerdo de Nivel de Servicios establecido en el documento AP-Gl-1-19-01

Posibles causas identificadas por la Oficina de Control Interno:

Escasez de personal o alta rotacién de los técnicos encargados de realizar los
mantenimientos correctivos que genera retrasos en los requerimientos de la mesa de
Servicios.

Posible desconocimiento del Instructivo Acuerdos de Niveles de Servicio por parte del
personal de la oficina de sistemas de informacién y TICs, encargada de la solucién de
los requerimientos de la mesa de servicios.
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e Posible incremento del numero de solicitudes a la mesa de servicio por falta de
mantenimiento.

Descripcion del riesgo:

La falta de cumplimiento de los Acuerdos de Niveles de Servicio ocasiona incertidumbre
dentro de los procesos de la subred generando pérdida de confianza y dafio reputacional y
en casos extremos hasta pérdidas econdmicas por fallas en el servicio.

Riesgo de pérdida de tiempo del personal administrativo por reprocesos y demora en la
solucién de las solicitudes de mesa de servicio.

Descripcion del impacto:

e Incumplimiento de los compromisos adquiridos por los procesos internos de la subred
generando pérdida de confianza y credibilidad de la entidad.

e Generacion de reprocesos o deviacidn de los recursos con los que cuenta la entidad para
mantener el servicio de manera Optima mientras se solucionan los requerimientos que
presentan retrasos en la solucién por parte de la mesa de servicios.

e Pérdidas econémicas por tiempo inoficioso del personal administrativo y/o reprocesos.

Recomendaciones:

e Tomar medidas efectivas para lograr el ajuste de los tiempos de atencion de la mesa de
servicio para garantizar el cumplimiento de los ANS

e Fomentar estrategias que permitan reducir la alta rotacién del personal encargado de dar
solucién de los requerimientos registrados en la mesa de servicio.

e Hacer seguimiento periddico sobre los tiempos de atencién que se estén presentado en
la solucidon de los requerimientos y asi tomar decisiones oportunas para mejorar el nivel
de satisfaccion de los procesos internos que hacen uso de la mesa de servicios.

Hallazgo No. 07

Ausencia de documentacién y/o evidencias que soporten la totalidad de las respuestas, en
términos de los requisitos técnicos relacionados con el objetivo de la pregunta del FURAG
2021, generando sobre calificacidon de las Politicas de Seguridad y Gobierno Digital.

Posibles causas identificadas por la Oficina de Control Interno:

e Diligenciamiento del formulario sin el debido seguimiento y verificacion de los soportes
necesarios, que garanticen el cumplimiento los requerimientos y gestion de las politicas
de Seguridad y Gobierno Digital.
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Falta de objetividad en las respuestas del FURAG consignadas por el lider de la politica
y/o fallas en la primera y segunda linea de defensa.

Falta de conocimiento sobre los insumos documentales por la primera linea de defensa.
Gran densidad documental técnica requerida.

Desconocimiento y falta de uso de las metodologias dispuestas por MINTIC.

Falta de personal técnico especializado.

Desconocimiento de la PGDI por parte de la primera linea de defensa y lider de politica.
Presion para obtener alta calificacion en el IDI.

Descripcion del riesgo:

Posibles implicaciones disciplinarias debidas a la sobre calificacion y a la dificultad para
soportar la respuesta ante los entes de control. Adicionalmente se genera una falsa
expectativa sobre la valoracién de las politicas que impiden visibilizar plenamente los
avances y necesidades de mejora en la gestién.

Descripcion del impacto:

Mostrar un nivel de desempero que no esta acorde con la realidad de la entidad.
Posibles hallazgos por parte de los entes de control, ante la incapacidad de soportar las
respuestas cuando se realicen las evaluaciones.

Posibles sanciones debido a la falta de seguimiento de los requerimientos de la politica
y la no aplicacién de la normatividad vigente.

Falsa expectativa sobre el estado de la seguridad de la informacion en la Subred.
Reputacional por pérdida de credibilidad e imagen institucional.

Dificultad para emprender acciones correctivas y preventivas sobre las debilidades
presentadas.

Recomendaciones:

Fortalecer el proceso de diligenciamiento del instrumento de evaluacion de las politicas
y realizar seguimiento adecuado a las respuestas que son entregadas durante el
diligenciamiento del FURAG

Es importante que los funcionarios que den respuesta a la evaluacion FURAG, tengan el
conocimiento y la capacitacion, ademas que la segunda linea de defensa y/o el duefio de
la politica realice la revisién de la totalidad de la informacién, antes de ser enviada.
Propender el cumplimiento adecuado de los lineamientos establecidos dentro de la
politica de Seguridad digital y el SGSI.

Responder los cuestionarios de manera objetiva, evidenciando que se cuenten con los
documentos idoneos para soportar las respuestas.
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e Afinamiento de informacién: manuales, procedimientos, politicas e instructivos que
permitan el logro esperado del enfoque de la politica.

e Atender las 9 y 28 recomendaciones realizadas por la medicibn de desemperio
institucional 2021 sobre las Politica de Seguridad y Gobierno Digital respectivamente.

Hallazgo No. 08

Materializacion del riesgo de dafio en la base de datos de Orfeo, con pérdida en la
disponibilidad de la informacién y posible compromiso de los datos, sin que mediara un
procedimiento documentado sobre la gestidn del incidente.

Posibles causas identificadas por la Oficina de Control Interno:

e Fallas en la estabilidad del sistema o del servidor de apoyo del aplicativo por
vulnerabilidades de seguridad.

e Falta de una herramienta de respaldo o de una copia de seguridad de la informacion de
la base de datos del aplicativo Orfeo.

Descripcion del riesgo:

Pérdida parcial o definitiva en la disponibilidad e integridad de la informacién y posible
compromiso de los datos que afectan los objetivos institucionales y el funcionamiento normal
de la institucion.

Descripcion del impacto:

e Perdida de informacion necesaria para gestién y toma de decisiones dentro de los
procesos internos de la Subred.

e Generacién de reprocesos dentro de las actividades de las areas afectadas para lograr
la recuperacion de la informacion mientras se restaura la disponibilidad del sistema.

¢ Inicio de acciones por no atender requerimientos de entes de control o pérdidas de la
trazabilidad en la correspondencia interna y externa

Recomendaciones:

e Tener implementado un plan de contingencia para situaciones en las que se presenten
fallas de los aplicativos que soportan los procesos internos de la institucion para mitigar
los impactos por pérdida de informacion.

e Contar con una copia de seguridad de la informacién mas sensible de la institucion o
contar con herramientas informaticas para la recuperacion de esta.

e Presentar un informe sobre el resultado de la evaluacion del incidente sobre el aplicativo
Orfeo, con el fin de adelantar acciones al respecto.
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Hallazgo No. 09
Exposicion de la informacion almacenada en los equipos de cédmputo y servidores a ataques
informaticos causados por malware, debidos al vencimiento del sistema antivirus.

Posibles causas identificadas por la Oficina de Control Interno:

e Falta de planeacién o seguimiento a las fechas de vencimiento de las licencias y/o
permisos de los aplicativos con los que cuenta la subred.

e Demora en los procesos de contratacion para la adquisicién de bienes y servicios.

e Falta de recursos financieros o proyectados dentro del presupuesto asignado para la
oficina de sistemas de informacién y TICs.

e Falta de utilizacion de los acuerdos marco de plataforma de Colombia compra eficiente.

Descripcion del riesgo:

e Posible pérdida parcial o definitiva en la disponibilidad de la informacién y compromiso
de los datos que forman parte del inventario de activos de informacion de la subred.

e Posibilidad de ataques informaticos que pongan en riesgo la integridad de la informacién
con la que cuenta la subred.

e Posibilidad de sufrir secuestro de informacion o ransomware.

Descripcion del impacto:

e Vulnerabilidad del sistema de informacién por ataques causados por Malware o
delincuentes informaticos

e Darnios en el hardware y software de los equipos de cédmputo con los que cuenta la subred
produciendo inconvenientes en el funcionamiento general de la entidad.

e Pérdidas econémicas por reprocesos y/o perturbaciones en las operaciones.

e Darnio reputacional y pérdida de confianza de terceros.

Recomendaciones:

e Hacer seguimiento frecuente de las fechas de vencimiento de las licencias y permisos de
los programas que son requeridos por la institucion para su normal funcionamiento y de
esta manera anticiparse para tomar decisiones y agilizar los procesos de adquisicion de
los bienes y servicios requeridos.

e Reforzar el proceso de planeacion contractual para la renovacién de los antivirus.

ANALISIS A LA RESPUESTA DADA AL INFORME PRELIMINAR SOBRE EL HALLAZGO No. 09

El proceso auditado en comunicacién del 11 de noviembre de 2022 segun radicado
20221900032913 presenta la siguiente observacion:
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La oficina de sistemas suscribio contrato No. 121 de 2021, cuyo objeto es “Contratar la
renovacion y / o actualizacion del antivirus ESET Endpoint Security Protection Avaneced
incluye la consola (esta esta separada en cinco sedes), servidores y computadores de la
subred norte ese el cual consta de licencia y soporte e instalacion”, con la empresa
Redcomputo para lo cual el proveedor suministra licencia con fecha de expiracion 30 de julio
de 2022.

Teniendo en cuenta lo anterior la Oficina de Sistemas de Informacién — TIC inicia proceso de
contratacion a través de la solicitud de estudios de mercado de fecha 21 de junio de 2022.

Producto de lo anterior la Subred Norte ESE publica en la plataforma SECOP el estudio de
mercado No. 174-2022 ANTIVIRUS, al cual se presentan cinco (5) proponentes. Basado en lo
anterior se solicita CDP y se expide el No. 1734 de 28 de junio de 2022 y estudios previos de
fecha 28 de junio de 2022 el cual es radicado ante la Direccion de Contratacion el 29 de junio
de 2022.

Se da inicio el proceso de contratacion para la adquisicion del licenciamiento del antivirus para
la Subred Norte ESE ante el SECOP. Producto de lo anterior y surtidos todos los procesos se
suscribe contrato de compraventa No. BYS 120 — 2022 con fecha inicio de contrato 09/09/2022
con la empresa CLUSTER DE SERVICIOS S.A.S.

La oficina de control interno considera que la suscripcion del contrato de BYS 120-2022 es una
correccién, sin embargo no incide directamente sobre la causa del hallazgo toda vez que falté
planeacidén y gestidn para evitar que los sistemas quedaran desprotegidos por un tiempo
considerable (mayor a 60 dias), dando la posibilidad de la materializacion del riesgo de ataques
informaticos, situacion que mantiene vigente el hallazgo. Es importante se tomen medidas
preventivas para mitigar el riesgo de ataques informativos por vencimiento del antimalware,
razén por la cual se requiere plan de mejora y se disenen los controles adecuados.

Hallazgo No. 10
Falta de un plan de continuidad del negocio y ejercicios de simulacién y respuesta ante el
evento de que una amenaza explote una vulnerabilidad de un activo de informacion critico.

Posibles causas identificadas por la Oficina de Control Interno:

e Falta de lineamientos desde la linea estratégica sobre continuidad del negocio (politica
de continuidad de negocio)

e Falta de recursos econémicos para su implementacion.
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e Falta de conocimiento en la normatividad relacionada con la continuidad del negocio.
e Falta de talento humano y de interrelacion con las demas dependencias de la Subred.

Descripcion del riesgo:

No contar con un plan que mitigue y permita reaccionar de manera eficiente sobre una
posible falla en la disponibilidad de la informacion y/o denegacién de servicios, ocasionada
por la amenaza de ataque informatico.

Descripcion del impacto:

e No contar con un plan de continuidad del negocio puede ocasionar pérdidas econdémicas
por la falta de disponibilidad de los servicios informaticos que soportan el negocio.

e Perdidas econdmicas por falta de control en procesos criticos, como facturacién e historia
clinica.

e Reputacional: por la pérdida de confianza de los clientes y terceros.

e Pérdida de vidas o degradacion de la salud de los pacientes, por inoperatividad de
sistemas de informacién de apoyo a procedimientos médicos.

Recomendaciones:

Implementar un plan de continuidad de negocio para el proceso debidamente estructurado,
que cuente con puntos de control y que cubra procesos y servicios criticos, estableciendo la
estrategia, desarrollo e implementacion de la respuesta, el mantenimiento y prueba entre
otros.

Hallazgo No. 11

El inventario de activos de informacién de la Entidad no contempla los inventarios de activos
de informacion de Tics, ni la caracterizacion de los riesgos de seguridad y privacidad de la
informacion de acuerdo con la metodologia definida por el DAFP y MINTIC.

Posibles causas identificadas por la Oficina de Control Interno:

e No existe procedimiento especifico para la identificacién de riesgos de Sl.

e Falta de capacitacion sobre la caracterizacion y gestion de riesgos de Sl.

e Elinventario de activos de informacién esta enfocado solo a documentos.

e No se da cumplimiento al plan de seguridad y privacidad de la informacion.

e Falta de una gestion real de riesgos tecnoldgicos y de seguridad alineados con los activos
criticos de la subred.

e No contar con los recursos necesarios para la caracterizacién de activos de informacién.
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Descripcion del riesgo:
Inadecuada gestion de los riesgos de seguridad y privacidad de la informacion.

Descripcion del impacto:

Legal por incumplimiento de la ley trasparencia 1712 de 2014.

Dificultad para la acreditacién de la Subred, por incumplimiento de los estandares 144 y
145 de la norma de acreditacion.

Deficiencias en la valoracion y gestion de los riesgos de Seguridad de la informacion y
de Tl

Deficiencias en la gestion de planes de continuidad.

Recomendaciones:

Definir el procedimiento de levantamiento y actualizacién de activos de informacion,
estableciendo las directrices y actividades generales para identificar, clasificar y valorar
los activos de informacion de la Subred.

Incluir los activos de Tics dentro del inventario de de activos de informacion en
conformidad con lo determinado por la guia de MINTIC, incluyendo los activos de Sl.
Efectuar el andlisis de vulnerabilidades sobre los activos criticos de Sl

Realizar el analisis y gestion de riesgos sobre los activos de Sl de acuerdo con la
metodologia de gestion de riesgos de Seguridad de la Informacion del DAFP y MINTIC.

Hallazgo No. 12
Fallas en los procedimientos y politicas de control de acceso a las aplicaciones y servicios
informaticos. Se debe evitar el acceso no autorizado a sistemas y servicios

Posibles causas identificadas por la Oficina de Control Interno:

Fallas en las politicas de control de acceso a los recursos informaticos.

Fallas en las politicas de talento humano con relacién al momento de terminar el contrato.
Falta de control por parte de los administradores de los sistemas, al momento de
establecer o denegar privilegios dentro de los sistemas.

Falta de procedimientos de control y de comunicacién entre el area de Tics y las demas
areas con relacion a los funcionarios con permisos dentro del sistema.

Descripcion del riesgo:

Alteracion, manipulaciéon o divulgacion de informacién sensible por fallas en la limitacion del
acceso a la informacién, a los sistemas informéticos e instalaciones de procesamiento de
informacioén.
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Descripcion del impacto:

e Pérdida de la disponibilidad de los recursos informaticos

e Propension a ataques informaticos

e Denegacion de servicios por abuso de autoridad sobre los recursos informaticos.
e Errores de autenticacion.

e Fuga de informacién sensible.

Recomendaciones:

e Ajustar la politica de control de acceso.

e Revisar el proceso para la gestion y la identificacién de los usuarios.

e Deshabilitar o retirar inmediatamente las identificaciones de los usuarios que han dejado
la Subred, y los que se encuentran en situaciones administrativas (vacaciones, licencias,
incapacidad)

e Revisar la asignacién de derechos de acceso privilegiado a través de un proceso de
autorizacion formal de acuerdo con la politica de control de acceso

Hallazgo No. 13
Desactualizacion de los procedimientos e inexistencia de esquemas de Backup sobre activos
de informacidén altamente criticos como son las bases de datos de sistemas en produccion.

Posibles causas identificadas por la Oficina de Control Interno:

e Falta de recursos tecnologicos para la ejecucion de Backups

e Falta de procedimientos e instructivos claros para la ejecucion de Backups.

e Falta de controles efectivos que permitan hacer seguimiento sobre la ejecucion y calidad
de las copias de seguridad.

e Falla en la politica de copias de seguridad.

Descripcion del riesgo:

Desastre informatico de consecuencias catastroficas por la falta de implementacién de
procedimientos y esquemas de backups sobre las bases de datos de activos de informacion
de misién critica.

Descripcion del impacto:

e Caos y pérdidas econémicas incalculables.

e Pérdida econdmica por la destinacion de recursos en la recuperacion de la informacion.
e Perdida reputacional y pérdida de confianza
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e Impacto legal por la pérdida de informacion clasificada como privada reservada

e Sanciones econdmicas por parte de terceros duefios de la informacion

e Sanciones legales por parte de las autoridades regulatorias, de vigilancia y control
e Pérdida de capacidad productiva.

Recomendaciones:

e Adquirir las herramientas necesarias para la toma y almacenamiento de copias de
seguridad y recuperacion de las mismas.

e Actualizar e implementar los procedimientos e instructivos de copias de seguridad.

e Asignar responsabilidades sobre los custodios de las bases de datos.

e Estudiar la estrategia de alojamiento en la nube con el fin de hacer una transferencia del
riesgo a terceros

Hallazgo No. 14

No se cuenta con un plan de concienciacion enmarcado dentro de un proceso de mejora
continua del SGSI, que dé cuenta del avance efectivo y de la importancia sobre la seguridad
de la informacién en la Subred.

Posibles causas identificadas por la Oficina de Control Interno:

e Falla en la organizacion y ejecucion del plan de seguridad y privacidad de la informacion.

e Falta de personal especializado y equipo de seguridad

e Falta definicion de roles y funciones de seguridad

e Falla en la aplicacion de politicas.

e Mecanismos de capacitacién insuficiente o poco eficiente sobre seguridad de la
informacioén.

Descripcion del riesgo:

La falta de una cultura de seguridad de la informacion en la Subred, facilita la pérdida de
integridad, disponibilidad y confidencialidad de los activos de informacion, ya sea por errores
y/0 desconocimiento de funcionarios y colaboradores, o por la explotacién de dicha
vulnerabilidad por parte de delincuentes informaticos.

Descripcion del impacto:

e Pérdida econdmica causada por reprocesos y recuperacion de informacion

e Dano reputacional por la pérdida de confianza de terceras partes

e Darnio legal por compromiso de informacion clasificada reservada y/o privada.
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Recomendaciones:

e Establecer planes y mecanismos para la toma de conciencia que contribuyan con la
formacion y el desarrollo de funcionarios y colabores de la subred.

e identificar las principales amenazas de seguridad de la informacion que involucra a las
personas y el efecto sobre las mismas.

e Identificar patrones de comportamiento en donde las personas se vuelven vulnerables
frente a amenazas de delitos informaticos.

e Fomentar la cultura del autocontrol en funcionarios y colaboradores de la Subred,
relacionada con Seguridad de la Informacion, convirtiéndola en una practica del dia a dia.

e Identificar desde la ingenieria social, técnicas de persuasién inversa, para que
contribuyan en la toma de conciencia del personal frente a la seguridad de la informacién.

Hallazgo No. 15

La mayoria de centros de cableado y cuartos de comunicaciones presentan riesgo de
pérdida en la disponibilidad y confidencialidad de la informacion, toda vez que existen
deficiencias en cuanto a su restriccion de acceso, organizacion interna de los dispositivos,
documentacion, planos, certificacion y demas condiciones fisicas.

Posibles causas identificadas por la Oficina de Control Interno:

e Falta de planes de mantenimiento preventivo y/o correctivo.

e Falta de recursos técnicos y financieros.

e Falta de personal técnico para atencién de los incidentes.

e Falta de documentacion en los activos de informacién (centros de cableado)

e Falta de coordinacién entre Tics e Ingenieria.

e Falta de condiciones de seguridad que impidan el acceso a los centros de cableado, tales
como: (Avisos disuasivos y restrictivos, cerraduras de seguridad, etc.)

Descripcion del riesgo:

Pérdida en la disponibilidad y confidencialidad de la informacién, por fallas en la seguridad
fisica, restriccion de acceso, organizacidén interna de los dispositivos, documentacion,
planos, certificacion y demas condiciones fisicas.

Descripcion del impacto:
e Econdmico por dafo permanente de los equipos.
e Reputacional por fuga de informacion
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e Fallas en la disponibilidad de los servicios informaticos en caso de dafos de equipos de
interconexién y componentes activos de las redes.

e Econdmico por Incremento en gastos de reparacion de equipos

e Reputacional por insatisfaccion de usuarios.

Recomendaciones:

e Establecer y ejecutar planes de mantenimiento preventivo y correctivo.

o Coordinar con el &rea de mantenimiento de instalaciones, el mejoramiento y la seguridad
de los cuartos de comunicaciones.

e Elaborar y ejecutar proyectos de mejora de infraestructura de redes y comunicaciones.

e Implementar medidas de seguridad y acceso a los cuartos de comunicaciones.

8. CONCLUSIONES

e Con relacién al indice de Desempefio Institucional (IDI) 2021, la Subred presenta una
sobrevaloraciéon en FURAG de las politicas de Gobierno Digital (85.9) y Seguridad y
Privacidad de la Informacion (80.4). Esta auditoria evidencidé que gran parte de las
respuestas entregadas no cuentan con la totalidad de los requisitos técnicos relacionados
con el objetivo de la pregunta. En este sentido es importante que tanto los lideres de
politica como la primera y segunda linea de defensa, realicen una evaluacién y andlisis al
nivel de implementacion de las politicas, teniendo en cuenta las recomendaciones de
mejora dadas por la medicion del FURAG.

e Teniendo en cuenta la tabla de evaluacién de efectividad de los controles y de acuerdo con
el estandar ISO 27001, se puede evidenciar que la Subred Norte se encuentra en un estado
INICIAL, dicho estado hace referencia principalmente a que no hay procesos
estandarizados, que los procedimientos estan documentados, pero no se aplican y/o
estan desactualizados. No obstante, se ha logrado avanzar en ciertos grupos de
controles que se encuentran en estado REPETIBLE, lo cual indica que existen controles y
procedimientos, pero estos no han sido comunicados y la seguridad se basa en los
conocimientos y experticia de quienes ejecutan los controles.

e La documentacion en la que se basa el proceso se encuentra desactualizada,
principalmente la caracterizacibn que es la guia para la adecuada gestion de las
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actividades, generando reprocesos y/o desaprovechamiento de recursos por parte de los
colaboradores del proceso.

e Con la exposicién a ataques informaticos sobre equipos de cémputo y servidores causada
por malware, mas la falta de esquemas y controles de backup sobre activos de informacién
de bases de datos de sistemas de misién critica, la Subred corre con un altisimo riesgo de
experimentar un desastre informatico de consecuencias catastroéficas.

e La oficina de control interno evalud el disefio y efectividad de los controles internos en las
diferentes etapas del proceso de Sistemas de informacién y Tic's, evidenciandose
debilidades en las actividades de control de acuerdo a lo recomendado por la metodologia
del DAFP, al no describir claramente el propdsito y las acciones a tomar en cuanto se
presenten desviaciones que puedan impactar al proceso.

e La Subred Norte, en el proceso de gestion de la informacion y TICs en términos generales,
presenta debilidades en el cumplimiento de los lineamientos y requisitos de seguimiento y
controles que tiene establecidos en el mapa de riesgos y la normatividad. Teniendo en
cuenta los hallazgos y oportunidades de mejora evidenciadas, es necesario que se tomen
acciones correctivas con el proposito de reducir los riesgos que puedan impactar el
proceso.

FORTALEZAS

e Esimportante destacar que algunos centros de cableado presentan condiciones aceptables
de organizacién y estado fisico como en el caso de la UMHES de Engativa y el laboratorio
en Simén Bolivar.

e A pesar del reducido numero de funcionarios en el proceso de Gestion de la Informacién y
TIC’s, se han estructurado y presentado algunos instrumentos en aras de llevar control de
la gestidén, buscar mejorar los servicios tecnolégicos y avanzar en la implementacién del
Modelo Integrado de Planeacion y Gestion.

e Se resalta el trabajo realizado por la oficina de sistemas de informacion y TIC’s con la
busqueda de estrategias para la reduccién del consumo de papel y el seguimiento a las
impresiones que realizan las dependencias de la subred, segun se pudo evidenciar el valor
de la factura por concepto de impresiones a partir de Julio ha venido reduciéndose
notablemente.
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OPORTUNIDADES DE MEJORA

Realizar un analisis para determinar una soluciéon que respalde la actual infraestructura
tecnoldgica y software de gestién de backup, que le permita a la Subred, la recuperacién
ante desastres y continuidad de la operacién.

Mejorar las competencias técnicas de los funcionarios de primera linea de defensa que dan
respuesta a la evaluacién FURAG. Adicionalmente, que la segunda linea de defensa y/o
el duefio de la politica realice la revisién de la totalidad de la informacién antes de ser
enviada.

Mejorar la comunicacion y coordinacion con el proceso de activos fijos e infraestructura, en
cuanto a labores compartidas de traslado de equipos de cdmputo sin registro oportuno y
mantenimiento de cuartos de cableado.

Realizar un andlisis de integracidén entre el sistema de gestidén de calidad y el sistema de
gestidn de seguridad de la informacion que apoye efectivamente al Sistema Unico de
Acreditacion en Salud SUA.

Reforzar las acciones tendientes a lograr el mapeo y la generacién del documento de las
necesidades de tecnologias de informacidén y comunicaciones de la Subred Norte, para el
100% de las unidades de servicios de salud de la subred y asi dar cumplimiento a la 4ta.
meta del POA.

Mejorar la documentacién que soporta el MSPI con el fin de logar el enfoque requerido por
el Sistema de Gestion de Seguridad de la Informacién.

Para la implementacion del MSPI, se sugiere que los roles y responsabilidades asignadas
de cada perfil, sean incorporados en los manuales de funciones de la entidad, de acuerdo
al cargo desempenado.

Actualizar la documentacién que se considere necesaria para el desarrollo del proceso
Gestion de la informaciéon y TICs, incorporando puntos de control, responsables e
indicadores, teniendo en cuenta las debilidades identificadas, y de conformidad con las
directrices, lineamientos, componentes, habilitadores y dominios del Modelo de Gestion y
Gobierno TI.
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Norte L3 EVALUACION DE GESTION

« Gestionar oportunamente incidentes de Seguridad de la Informacion que impacten
negativamente en las operaciones de la Subred, con cabal cumplimiento de los
procedimientos de reporte, analisis, contencion, aprendizaje y mejora de los controles.

SOLICITUD DE PLAN DE MEJORAMIENTO

De acuerdo con lo establecido en el instructivo EV-EG-I-01-01 “Seguimiento a Planes de
Mejora de Auditorias Internas” de mayo de 2021 el lider de proceso auditado, Directores, Jefes
de Oficina. y/o asesores de procesos involucrados en las areas involucradas deberan, para
cada uno de los hallazgos reportados, concertar, elaborar y diligenciar el formato ES-GC-F-
10-04 “Plan de mejoramiento institucional” en los campos correspondientes (identificacion
causa principal del Hallazgo, Acciones de mejora, persona responsable de la accion, fechas
de inicio y finalizacién de la accién) dentro de los 5 dias habiles siguientes a la recepcion del
informe final de la auditoria. Las acciones plasmadas en el formato deberan tener como
objetivo la eliminacion y/o mitigacion de las causas de los hallazgos.

Los resultados de la auditoria fueron socializados el 21 de noviembre con el acta 08 de 2022
la cual forma parte de los papeles de trabajo.

ANEXOS

Anexo No. | Resumen analisis de controles de riesgos

Anexo No. 2 Detalle evaluacion de controles - ISO 27001:2013 Anexo A
Anexo No. 3 Visita de campo a los puntos y evaluacion de los controles
Anexo No. 4 Detalle de evaluacién Politica de Gobierno Digital FURAG 2021

VAN VERGARA MEDINA
Profesional Universitario. Control interno

IGUEZ OROZCO
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Infraestrutura  [La causa esta realacionada|El profesional asignado elabora|Plan y cronogramalEl control como esta definido no esta |Durante la verificacién de la Numero de equipos |la formula del indicador muestra el 90 % equipos |El porcentaje de meta que se tiene es
insuficiente  ufcon el riesgo frente a las|anualmente el plan y cronograma de|de mantenimiento |atacando directamente a la causa del |redaccion del control se puede con mantenimiento / [porcentaje de cubrimiento del con sin embargo es i
obsoleta. icacic con imie para revision | riesgo, se debe revisar si durante los  |evidenciar que no hay un Total de mantenimiento de los equipos de la  |mantenimiento |revisar si se esta cumpliendo efectivamente
que cuenta la entidad y que|aprobacién por parte del Jefe de la mantenimientos se evalua la responsable claro, no se especifica equipos*100 subred, sin embargo no se puede realizado y si se realiza segumiento al cumplimiento
pueden producir las fallas Oficina 'y su  correspondiente obsolecencia de la infraestructura y si  |el proposito claramente , ni tampoco determinar con esta formula cual es el real del cronograma.
ejecucion por parte del personal la cantidad de equipos es suficiente se tiene evidencia de que se hace imiento o segumiento del
técnico de forma semestral para brindar el apoyo necesario a los  |cuando hay variaciones en el control cronograma de mantenimiento.
procesos, estas variables hacen que el |0 simplemente no se esta
control no sea efectivo en su totalidad. [cumpliendo con el coronograma o si
hay planes de contigencia.
La definicién del riesgo se
considera ir S [Mantenimiento |La causa es pertinente con la|El profesional responsable de IarRegisIro en mesa|El control esta enfocado solo Durante la verificacion de la Numero de |Elindicador_esta definido Solucién del  |* La programacion de la meta es poco
muy general POrquUe no i ficiente I|posible materializacién  delladministracion ~ del ~ Sistema de|de ayuda Servis -|alsegumiento de fallas en el aplicativo |redaccion del control se puede incidencias adecuadamente para el segumiento [90% de las retadora, porque si bien es cierto que se
espec\ﬁca que tipos de on riesgo. Informacion Servinte realiza el reporte|Servinte de servinte , pero no esta realcionado i iar que, no se la i te del control sin embargo como el solicitudes solicita un alto porcentaje de cumplimiento
Fa\las_en las fallas e impactos pued_en falida de los en la mesa de servicios de Carvajal con a causa mencionada fallas en frecuencia del control, el proposito gestionadas / control no mitiga completamente la interpuestas  [deberia ser del 100% porque si los fallos
ap_l\caclones ° presenlgrse, paraasl | nedios de| SAS sobre los problemas otros aplicativos relacionados con los [de su realizacion, ni se tiene numero de causa no se considera efectiva la por la Subred. |en el programa no se solucionan
slslem?§ de poder implementar procesamiento presentados en el normal medios de pr iento de i ia que se hace cuando hay incidencias medicion se pueden presentar
informacién que R1 acciones mas acordes y de informacion funcionamiento de este. ion y/o otros que en el control o el reportadas por la inconvenientes en la gestion de apoyo que
apoyen los e‘“‘_“’?s p_aya evitar su (Computadores se tiene en la io que se sigue con los Subred. debe garantizar el proceso de Sitemas y
procesos de la ma(ena\lzacn_)n, mas bien . casos abiertos sin solucién por parte TICs a las demas areas de la institucion.
Subred. podria realcionarce con del proveedor.
una causa de un riesgo de
perdida de informacion o
falta de idad de la — - - - ~ — — —
misma. Mantenimiento [La causa es pertinente con lalEl profesional realiza la verificacion de|Registro en mesa|El control esta bien definido seginla  [Durante la verificacion de la Numero de |Elindicador esta definido Responder el |* La programacion de la meta es poco
insuficiente /|posible materializacion dellla falla presentada tanto en software|de ayuda causa a la que se requiere reducir redaccion del control se puede inci i adect para el seg 90% de los retadora, porque si bien es cierto que se
instalacion riesgo. 0 hardware y a traves del aplicativo de| evidenciar que no hay un efectivamente del control sin embargo como el requerimientos [solicita un alto porcentaje de cumplimiento
falida de los| mesa de ayuda realiza el registro para P claro del control , no se gestionadas / control no mitiga completamente la de soporte deberia ser del 100% porque si los fallos
medios de| la asignacién al tecnico del area el especificala frecuencia de numero de causa no se considera efectiva la técnico en el programa no se solucionan
procesamiento cual realiza la revision y brinda la realizacion, ademas que se hace incidencias recibidas |medicion se pueden presentar
de informacion respectiva solucion cuando hay variaciones en el control inconvenientes en la gestion de apoyo que
(Computadores o el procedimiento que se desarrolla debe garantizar el proceso de Sitemas y
). — Fallas en con los casos que no son TICs a las demas areas de la institucion.
software y solucionados efectivamente dentro
hardware del tiempo adecuado.
Falta de La causa es pertinente con la IE] profesional del area de sistemas Eslralegias |El control esta bien definido segun la  |Durante la verificacién de la Total de estrategias |Elindicador tiene una formulacién 1 [Elct de la meta es poco
sensibilizacion  |posible materializacion del disena i fi causa a la que se requiere reducir, sin |redaccion del control se puede implementadas/ basica y efectiva , sin embargo para |disefiada por [retadora, para poder tener éxito en la
en el uso riesgo. para incentivar el uso y la apropiacion embargo es importante identificar la evidenciar que no hay un Total de estrategias [poder tener éxito en la mitigacion del itigacion del riesgo se deberia incorporar
Aunque esto puede ser un|adecuado de de las Tics de la Subred Norte ESE. manera como se medira la efectividad |responsable claro, no se tiene disefiadas riesgo se deberia incorporar una una meta especifica de seguimiento o de
riesgo podria plantearse |10S activos de del control. evidencia de que se hace cuando medida de seguimiento o de aderencia de las estrategias para asi
. de otra manera para  |informacion. hay variaciones en el control 0 no se aderencia de las estrategias para asi asegurar su efectividad
g:‘rog‘zgz‘f::‘;‘; identificar posibles riesgos ;:eer;((l::(a s‘\as: Z‘a:: rl;l‘r‘:j Ze‘gum\enlo a asegurar su efectividad
informacion (tipo mas globales o impactos eg|
que pueden presentarse adeherencia de la estrategia.
servicios, PR
por esta situacion que
hardware, R2 mas parece una causa |Capacitaciones |La causa es pertinente con la |Elarea de comunicaciones realiza Piezas |Elcontrol esta bien definido seglnla |Durante la verificacion de la Publicaciones |Elindicador tiene una formulacién 1 publicacion IE] cumplimieto de la meta es poco
soﬂ\:]vare, talento que un riesgo mayor  |para incentivar |posible materializacién del mensual la publicacion de las piezas |comunicativas causa a la que se requiere reducir, sin |redaccién del control se puede realizadas/ total de  |basica y efectiva , sin embargo para |realizada por |retadora, para poder tener éxito en la
. umano', como Fugas o perdidas |elusoyla riesgo. comuncativas disefiadas junto con el |Registro del embargo es importante identificar la evidenciar que no hay un piezas poder tener éxito en la mitigacion del itigacion del riesgo se deberia incorporar
f'mformac\on de informacién, posibles |apropiacion de area de sistemas relacionadas con el |despliege manera como se medira la efectividad |responsable claro del control, no se |comunicativas riesgo se deberia incorporar una una meta especifica de seguimiento o de
fsicay digital) actos de corrupcién por |TIC uso de los activos de informacion con del control. especificala frecuencia de elaboradas medida de seguimiento o de aderencia de las camapiias o piezas
divulgacion de informacion que cuenta la Subred Norte ESE. realizacion, ademas que se hace aderencia de las campafias o piezas informativas para asegurar la efectividad de
confidencial cuando hay variaciones en el control para evaluar la ivi estos medios.
0 el procedimiento que se desarrolla
con los casos que no son
solucionados efectivamente dentro
Conexion de La causa es pertinente con la IE] profesional universitario designa Inventario |El control esta bien definido segun la  |Durante la verificacion de la Numero de equipos |la formula del indicador muestra el 90 % del total |EI porcentaje de meta que se tiene es
equipos a posible materializacion del semestralmente el personal tecnico a causa a la que se requiere reducir, sin |redaccion del control se puede no conectados ala [porcentaje de cubrimiento de las de los equipos sin embargo es i
corriente no riesgo. realizar la verificacion de que los es anecddtico porque se i iar que no hay un red regulada / total  |revisiones realizadas a los equipos de |conectado a la |revisar si se esta cumpliendo efectivamente
regulada equipos de computo, servidores, observa que los soportes del control no [responsable claro del control , no se |de equipos la subred. red regulada. |y si se realiza segumiento al incumplimiento!
~ Aunque esto puede ser un equip_os de comunicaciones, de _féc\l t_)blenc\én porque durante las \de_n(if_\ca que se hace cuando hay en los equipos que no estan conectados
DEH_O en riesgo podria plantearse seguridad se encuentren a la red verificaciones se pueden presentar variaciones en el control o el
infz?r::ztci):os ) de otra manera para regulada muchas desviaciones. ‘proced\m\enlo que se desar{ol\a con
identificar posibles riesgo los casos en que se encuentran
(EQ'U‘POS de mas globales o impactos equipos fuera de la red regulada.
corr.|pu(o, R3 que pueden presentarse Equipos si La causa es pertinente con la |Profesional Universitario entrega Cronograma de [El'control como esta definido esta Durante la verificacion de la Numero de equipos  |la formula del indicador muestra el 90 % equipos IE] porcentaje de meta que se tiene es
servidores, por el dafio en los equipos |[mantenimiento | posible materializacion del semestralmente el cronograma de i directamente a la causa del |redaccion del control se puede con mantenimiento / |porcentaje de cubrimiento del con sin embargo es i
equ\pos.de de computo, servidores y [Preventivo riesgo. mantenimiento preventivo de los Formato riesgo, se debe revisar los punto de evidenciar que no hay un Total de mantenimiento de los equipos de la  |mantenimiento |revisar si se esta cumpliendo efectivamente
co,”;ig::;‘:dn)es demas equipos de equipos de computo al personal elaboracion control que se realizan durante los responsable claro, nitampoco se  |equipos*100 subred, sin embargo no se puede realizado y si se realiza segumiento al cumplimiento

tecnologicos.

tecnico de la Subred por sedes para
su correspondiente ejecucion y
diligenciamiento de los formatos
respectivos.

nti para
garantizar que se esta mitigando el

riesgo.

prey

tiene evidencia de que se hace
cuando hay variaciones en el control
o simplemente no se esta
cumpliendo con el coronograma o si

hay planes de contigencia.

determinar con esta formula cual es el
limie 0 segumiento del
cronograma de mantenimiento.

real del cronograma.

Resumen analisis de controles de los riesgos.xlsx
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Falta de[Aunque la falta de|El profesional del area de sistemas|Documento  Plan|El control debe estar acompariado de [Durante la verificacion de la Plan de gestion de Elindicador no esta directamente Plan de la meta no es retadora, como se menciona
capacitacion en|conocimiento en seguridad y|realiza anualmente la actualizacion del{de ~ Gestion ~ de|una serie de activi de segL redac del control se puede seguridad de la relacionado con la causa, porque si | seguridad de |si el indicador no esta bien disefiado
seguridad i de la i6 umento AP-GI-PL-02-01-[Seguridad de la|al plan para reducir las posibles evidenciar que no hay un informacion. la causa es falta de capacitacion lainfomacion |porque no ataca la causa directamente, la
privacidad de la|puede aportar al riesgo, no|PLAN+DE+GESTION++DE+SEGURI|Informacion falencias que se presenten, no basta  [responsable claro, nitampoco se deberia es medirse es la adherencia meta no esta alineada con el objetivo de
i i6 i i DAD+DE+LA+INFORMACION | con publicar el plan y socializarlo al tiene evidencia de que se hace del plan y/ o cantidad de personas reducir la causa del riesgo , deberia esta
personal isefi las i para su interior de la empresa. cuando hay variaciones en el control i en seg y pri enfocada a un porcentaje de adherencia
iza que no se i 0 si se realiza segumiento al de la informacion. del plan o de nuemro de personas
el riesgo, se requiere, limie del plan. i i en la seguridad
i i las y privacidad de la informacion.
reales a la informacion que
debe protegerse para tomar
medidas claras.
No contar con|La presencia de esta causalEl profesional del area de sistemas|Documento |El control debe estar de |[Durante la dela Instructivo Elindicador no esta directamente Instructivo  [la meta no es retadora, Debido a que el
controles efectivamente puede permitir|realiza la lizacid g ion copias|una serie de actividades de segumiento [redaccion del control se puede generacion copias | relacionado con la causa, porque si | generacion [indicador no esta bien disefiado porque no
Si se puede considerar |adecuados la materializacién del riesgo,|documento AP-GI-1-03-01-|de seguridad a la generacion de las copias de evidenciar que no hay un de seguridad la causa es falta de controles deberia copias de |ataca completamente la causa, la meta
Fuga, alteracion, oMo un riesgo, sin para proteger la|pero  deberia  ser mas|INSTRUCTIVO+GENERACION+CO seguridad, sin embargo esto solo esta |responsable claro, nitampoco se es medirse es segumiento y seguridad  [deberia estar alineada al segumiento de las
duvulgacion o embargo hay que dar  |ir i6 i en la clase de|PIAS+DE+SEGURIDAD+(BACKUPS atacando la posibilidad de perdida de [tiene evidencia de que se hace cumplimiento de la generacion de las copias de seguridad y de implementacion
pérdida de la claridad sobre que tipo de controles que son|) informacién , pero no ayuda a controlar |cuando hay variaciones en el control copias de seguridad entre otros de controles para reducir el riesgo en la
informacion R4 informacién hay que considerados como| la fuga o divulgacién de informacion o si se realiza segumiento al controles para evitar la fuga, o seguridad y privacidad de la informacion.
generada por controlar porque hay adecuados para conservar laj que debe ser controlada. No basta con imiento la generacion de las divulgacién de informacion
cada uno de los informacion publica que informacion o describir| actualizar el documento debe haber  |copias de seguridad. controlada.
procesos. no seria necesario amenazas claras que puedan un plan de segumiento de la
controlar su fuga. colaborar para lal generacion de las copias de seguridad
materializacion del riesgo. ydemas controles al interior de la
empresa.
No aplicacién|La causa es pertinente con la|El profesional del area de s\s(emasEslralegias |El control esta bien definido segun la  |Durante la verificacién de la Total de estrategias | Elindicador tiene una formulacion 1 Elct de la meta es poco
correcta del|posible materializacion fi i iseri causa a la que se requiere reducir, sin |redaccién del control se puede implementadas/ basica y efectiva , sin embargo para | disefiada por retadora, para poder tener éxito en la
procedimiento |riesgo. relacionadas con seguridad y uso embargo es importante identificarla  |evidenciar que no hay un Total de estrategias | poder tener éxito en la mitigacion del semestre. mitigacion del riesgo se deberia incorporar
para la adecuado de la informacion de la manera como se medira la efectividad |responsable claro, no se tiene disefadas riesgo se deberia incorporar una una meta especifica de seguimiento o de
generacion  de| Subred Norte ESE. del control. evidencia de que se hace cuando medida de seguimiento o de aderencia de las estrategias para asi
respaldos. hay variaciones en el control o no se aderencia de las estrategias para asi asegurar su efectividad
identifica si se hace un segumiento a asegurar su efectividad
la estrategia o si se mide la
adeherencia de la estrategia.
No existencia|La causa puede considerarse|El profesional universitario designa|Listado equipos |El control no tiene nada que ver con la |Durante la verificacion de la Equipos con |Elindicador tiene una formulacion 95% equipos IE] porcentaje de meta que se tiene es
de soporte nijcomo factor para que se|anualmente el personal tecnico para|con software no causa, este control esta mas enfocado |redaccion del control se puede software no basica y efectiva para medir el i i amodo de ion para la
soporte técnico|vuelva obsoleto o no sella revision del software instalado en|licenciado a que no se tenga claro el estado y evidenciar que no hay un i i / Total de je de equipos con software institucion sin embargo el cumplimiento de
por parte de lajobtenga las licencias|los equipos y desinstalacion de| segumiento del software con el que responsable claro, nitampoco se equipos no licenciado, sin embargo al no tener la meta, no mide realmente el impacto en la
casa matriz requeridas, sin embargo i ni i cuenta la entidad. tiene evidencia de que se hace relacion directa con la causa no esta disminucion de la causa.
causa esta mas relacionada|por la jefatura del area de sistemas cuando hay variaciones en el control midiendo el impacto del control. y la
con dafios o fallas del 0 si se realiza segumiento al mitigacion del riesgo.
software. i de las condiciones del
software instalado.
Falta de|La causa es pertinente con la|El profesional del area de sistemas|Inventario equipos |El control no tiene nada que ver con la |Durante la verificacion de la Equipos con |Elindicador tiene una formulacién 95% de IE] porcentaje de meta que se tiene es
recursos para|posible materializacion del|realiza anualmente el inventario delfcon software causa, debera estar enfocado a redaccion del control se puede software obsoleto /  |basica y efectiva para medir el equipos aceptable, a modo de informacion para la
No es un riesgo es una |suplir el|riesgo. software obsoleto y se remite relacion|obsoleto conseguir recursos para reducir el evidenciar que no hay un Total de equipos procentaje de equipos con software |identificados  [institucion sin embargo el cumplimiento de
causa posible de un  |software a la jefatura de la oficina de sistemas software obsoleto o la falta de licencias, [responsable claro, nitampoco se obsoleto, sin embargo al no tener con software  |la meta, no mide realmente el impacto en la
Software riesgo que puede ser de |obsoleto o no este control como esta definido esta tiene evidencia de que se hace relacion directa con la causa no esta |obsoleto disminucién de la causa.
obsoleto 0 no RS multas, calculo o licenciado mas enfocado a reconocer y llevar cuando hay variaciones en el control midiendo el impacto del control. y la
licenciado. estadisticas erradas o registro de los programas y el o si se realiza alguna accion con los mitigacion del riesgo.
incumplimiento de segumiento del software de la subred. [programas obsoletos.
servicios
No La causa como esta definida, |El profesional del area designa|Inventario de [ET'control no tiene nada que ver con la |Durante la verificacion de la Listado de software |El indicador no tiene una formulacion |95% del [E porcentaje de meta que se tiene es
funcionamiento |es mas un impacto o efectofanualmente el personal técnico para|software causa, deberia estar enfocado a la redaccion del control se puede institucional clara y no se compara por ejemplo software aceptable, a modo de informacion para la
correcto del|del riesgo, no como comol|la realizacion del Inventario de verificacion del funcionamiento de los  |evidenciar que no hay un con el inventario de activos fijos para |identificado institucion sin embargo el cumplimiento de
software factor para que se vuelva|software institucional. programas, este control como esta responsable claro, nitampoco se hacer una conciliacion e identifcar la meta, no mide realmente el impacto en la

obsoleto el software.

definido esta mas enfocado a
reconocer y llevar registro de los
programas y el segumiento del
software de la subred.

tiene evidencia de que se hace
cuando hay variaciones en el control
o si se realiza acciones sobre los
inventarios que son registrados.

diferencias, adiconalmente no mide la
dismunicon de la causa. Ni hay
mitigacion del riesgo.

disminucion de la causa.

Resumen analisis de controles de los riesgos.xlsx
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Dispositivos Moéviles y Teletrabajo

introducidos por el uso de dispositivos mdviles.

GRUPO CONTROL| TEMA CONTROL ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
S
w - Se debe definir un conjunto de politicas para la seguridad El manual de politicas no cumple: La definicion de seguridad de la
a Documento de la politica de . ., X - . . . - X . .
[a) R o de la informacién aprobada por la direccidn, publicada y informacién es muy basica, al igual que los objetivos, no tiene
< - c A.5.1.1 (seguridady privacidad de la R 40 L, " K X . .
SIS 8] Informacion comunicada a los empleados y a la partes externas definicidn de roles y responsabilidades, no se evidencia métrica ni
x = Q . . .
= s pertinentes instrumentos de medicién de cumplimiento.
2 s 5
7z £
(g 5] as politicas para seguridad de la informacién se deberian
g 3 Las polit dad de la inf deb
2= a o, L, revisar a intervalos planificados o si ocurren cambios No se evidencia la periodicidad de revision de politica
o A.5.1.2 |Revision y evaluacion o . " 20 . . s - R "
= significativos, para asegurar su conveniencia, adecuacion y No se evidencia revision y aprobacidn por la alta Direccion.
-
o eficacia continuas.
a
AG11 Roles y responsabilidades para la [Se deben definir y asignar todas las responsabilidades de la 0 No se encuentran definida ni asignadas los roles y responsabilidades
o seguridad de la informacion seguridad de la informacion de la seguridad de la informacion
Los deberes y areas de responsabilidad en conflicto se
debe separar para reducir las posibilidades de modificacion Se evidencia una politica de control de Acceso, sin definicion de roles
A.6.1.2 |Separacion de deberes / tareas p P R R P R R 20 | . " P - o,
no autorizada o no intencional, o el uso indebido de los ni responsabilidades, ni instrumentos de medicidn.
activos de la organizacion.
Tas organizaciones deben tener procedimientos
establecidos que especifiquen cuando y a través de que
autoridades se debe contactar a las autoridades (por
ejemplo, las encargadas de hacer cumplir la ley, los i i .
© X ) p g L, P X v Se evidencia en el documento: AP-GI-I-16-01 un procedimiento de
c A.6.1.3 |Contacto con las autoridades. organismos de reglamentacion y las autoridades de 20 . . L
7} L . reporte a autoridades, sin embargo no se da cumplimiento.
= supervision), y como se debe reportar de una manera
s oportuna los incidentes de seguridad de la informacion
S identificados (por ejemplo, si se sospecha una violacion de
= la lov)
©
%" Se deben mantener contactos apropiados con grupos de
% A6.14 Contacto con grupos de interés interés especial u otros foros y asociaciones profesionales 2 Se evidencia el registro del jefe de la oficina de Tics en el grupo de
g T |especiales especializadas en seguridad. Por ejemplo a través de una seguridad de la informacidn del Distrito.
2 membresia
2
z La seguridad de la informacidn se debe integrar al(los)
S método(s) de gestion de proyectos de la organizacion, para
w " " . v
asegurar que los riesgos de seguridad de la informacion se ,
g . . » X 8 . q 8 8 No se evidencia que los objetivos de la seguridad de la informacion se
=4 Seguridad de la informacion en la |identifiquen y traten como parte de un proyecto. Esto se X o R L,
=) A.6.1.5 ., . R 0 |incluyan en los objetivos y fases de los proyectos, ni la valoracién de
= gestion de proyectos aplica generalmente a cualquier proyecto, . . . L.
5 X . . los riesgos de seguridad de la informacidn.
o] independientemente de su naturaleza, por ejemplo, un
& proyecto para un proceso del negocio principal, T, gestion
S de instalaciones y otros procesos de soporte.
w
a
% En el manual de politicas de seguridad de la informacion se presenta la
2 politica de dispositivos moviles, no obstante la politica no da
%‘ cumplimiento con los requisitos de:
5 1) registro de los dispositivos moviles, (2) requisitos de la proteccion
S Se deberian adoptar una politica y unas medidas de fisica, (3) restricciones para la instalacion de software, (4) requisitos
A.6.2.1 |[Politica para dispositivos moviles |[seguridad de soporte, para gestionar los riesgos 20 |para las versiones de software de dispositivos moviles y para aplicar

parches, (5) restriccion de la conexion a servicios de informacion, (6)
técnicas criptograficas, (7) proteccion contra software malicioso, (8)
des habilitacion remota, borrado o cierre, (9) copias de respaldo, (10)
dispositivos moviles de propiedad personal, (11) acuerdos de usuario
final
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Terminaciény
cambio de
empleo

responsabilidades de empleo

comunicar al empleado o contratista y se deberian hacer
cumplir.

GRUPO CONTROL| TEMA CONTROL ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
.% En el manual de politicas de seguridad de la informacion se presenta la
2 politica de teletrabajo, sin embargo la politica no da cuenta con los
K] requisitos de:
i o - . 1) la seguridad fisica existente en el sitio del teletrabajo
> Se deberian implementar una politica y unas medidas de L X L
2 seauridad de sonorte. para proteser la informacion a la 2) los requisitos de seguridad de las comunicaciones
= A.6.2.2 |Teletrabajo 8 R P » para proteg 20 |3) acceso no autorizado a informacién o a recursos, por parte de
~§ que se tiene acceso, que es procesada o almacenada en los terceros
| | liza teletrabajo. )
§ ugares en los que se realiza teletrabajo 4) acuerdos de licenciamiento de software
3*; 5) proteccion contra software malicioso.
§ 6) revocacion de la autoridad y de los derechos de acceso.
a 7) dispositivos de propiedad personal.
2 Las verificaciones de los antecedentes de todos los
g- Seleccion e investigacion de candidatos a un empleo se deben llevar a cabo de acuerdo Se evidencia el procedimiento de TH-P-01-01-PROCEDIMIENTO
v A7.1.1 8 con las leyes, reglamentos y ética pertinentes, y deberian 20 [IDENTIFICACION SELECCION Y RECLUTAMIENTO DEL TALENTO
antecedentes
GJ
= ser proporcionales a los requisitos de negocio, a la HUMANO, que solo aplica para reclutamiento de empleados de planta.
§ clasificacion de la informacién a que se va a tener acceso, y
2
> a los riesgos percibidos.
o
3 Los acuerdos contractuales con empleados y contratistas
€ Términos y condiciones del . P Y ! Se evidencia en contratos para personal contratista, clausulas de
< A7.1.2 deben establecer sus responsabilidades y las de la 20 . L
empleo L R X » confidencialidad.
organizacién en cuanto a la seguridad de la informacion.
No se evidencia que los contratistas y empleados se encuentren:
1) debidamente informados sobre sus roles y responsabilidades de
La direccion debe exigir a todos los empleados y seguridad de la informacién y,
8 A721 |Responsabilidades de Ia direccién contratistas la aplicacion de la seguridad de la informacion 0 2) logren un nivel de toma de conciencia sobre la misma.
<ZE o P de acuerdo con las politicas y procedimientos establecidos 3) fortalezcan sus habilidades y reciban capacitacién en forma regular.
% por la organizacion. 4) Cuenten con un canal para reporte anénimo de incumplimiento de
f’ las politicas o procedimientos de seguridad de la informacion
Q ] (“denuncias internas”).
o —_
> o
Z §
f, < El documento AP-GI-PL-09-01-PLAN DE COMUNICACION Y
= 2 DIVULGACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
W k) .
a ‘S . INFORMACION no muestra:
a § Todos los empleados de la Entidad, y en donde sea L o I
< o . » K R . ., 1) la planeacion y el desarrollo campafias de sensibilizacion de
o ) Toma de conciencia, educacidony [pertinente, los contratistas, deben recibir la educaciény la . . R L,
= © L R ., o R seguridad y privacidad de la informacion.
S =2 A.7.2.2 |formacion en la seguridad de la formacion en toma de conciencia apropiada, y 20 Lo L -
o 1] X ) o L 2) planes de toma de conciencia y comunicacion de las politicas de
o] c informacion actualizaciones regulares sobre las politicas y . o R i
0 © rocedimientos pertinentes para su Cargo seguridad y privacidad de la informacion.
imi i uc . L .
a P P P 8 3) sensibilizacién para nuevos empleados y contratistas.
4) La periodicidad de los programas de toma de conciencia.
5) La medicion del avance del plan y el impacto de mismo.
Se debe contar con un proceso disciplinario formal el cual
7723 |Proceso disciplinario deberia ser comunicado, para emprender acciones contra 0 No se evidencia un proceso disciplinario formal contra funcionarios
e P empleados que hayan cometido una violacion a la que hayan cometido una violacidn a la seguridad de la informacion.
seguridad de la informacion.
Las responsabilidades y los deberes de seguridad de la
Terminacién o cambio de informacidn que permanecen vélidos después de la Los acuerdos de confidencialidad sobre los contratos, solo hacen
A73.1 terminacion o cambio de contrato se deberian definir, 0 |referencia durante la ejecucion del contrato, mas no al terminar la

relacién laboral.
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GRUPO CONTROL| TEMA CONTROL ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
X - X . El inventario de activos de informacidn se encuentra desactualizado y
Se deben identificar los activos asociados con la L . . .
informacion v las instalaciones de procesamiento de no se da cumplimiento con los requerimientos minimos de la Guia para
A.8.1.1 [Inventario de activos X ., v P . . 40 |la Gestidn y Clasificacion de Activos de Informacion de MINTIC.
informacidn, y se debe elaborar y mantener un inventario
de estos activos.
Falta incluir el inventario de activos de seguridad de la informacion.
§ El documento: AP-GI-0-03-03-Registro de activos de informacion, no
g Los activos mantenidos en el inventario deben tener un cumple con las especificaciones minimas de clasificacion del activo
@ A.8.1.2 |Propiedad de los activos R R 20 P R o P e . R K R .
3 propietario. (custodio, duefio, clasificacion sobre integridad, disponibilidad y
g confidencialidad), ademas se encuentra desactualizado
o
7‘.3 Se deben identificar, documentar e implementar reglas
5 . ara el uso aceptable de informacién y de activos El manual de politicas no ha sido socializada y no contiene declaracién
8 A.8.1.3 |Uso aceptable de los activos P . ‘p L 'y 20 P . . y
2 asociados con informacién e instalaciones de de uso aceptable de los activos de informacion.
§ procesamiento de informacién.
& En el formato TH-F-04-01-FORMATO PAZ Y SALVO, no se evidencia la
entrega de los activos de informacidn de los cuales es duefio o
Todos los empleados y usuarios de partes externas deben custodio.
., X devolver todos los activos de la organizacion que se No se evidencia el retiro de accesos a los principales activos de
A.8.1.4 |Devolucidn de activos R 20 |. L L .
encuentren a su cargo, al terminar su empleo, contrato o informacion (correo, erp, software de gestién documental, dominio,
acuerdo. etc.)
8 No se evidencia la transferencia de conocimientos cuando el activo de
E informacion es una persona.
<
a Existen dos formatos de registro de activos de informacion, el primero
% AP-GI-0-03-03-REGISTRO DE ACTIVOS DE INFORMACION, no cumple
5 con las condiciones de clasificacion de integridad, confidencialidad y
o La informacion se deberia clasificar en funcion de los disponibilidad, custodio, duefio, frecuencia, etc. El segundo AP-GI-F-59
;5 A.8.2.1 |Clasificacion de la informacion requisitos legales, valor, criticidad y susceptibilidad a 20 |01-REGISTRO DE ACTIVOS DE INFORMACION, se encuentra vacio y no
é divulgacion o a modificacion no autorizada. tiene informacién de duefio ni custodio.
S
£ No se evidencia procedimiento para la clasificacion de los activos de
35 informacion.
c
©
®
e Se debe contar con procedimientos o manuales de Se cuenta con procedimiento de etiquetado de activos fijos tipo
= A.8.2.2 |[Etiquetado de la informacion R pA 20 P . L 9 . J P L,
© etiquetado de los activos. hardware. No se tiene procedimiento de etiquetado de informacion
o
Los procedimientos con que cuenta la entidad para manejo,
. . Se debe contar con procedimientos o manuales de procesamiento, almacenamiento y comunicacién de informacion de
A.8.2.3 |Manejo de activos i . 20 . e e .
etiquetado de los activos. conformidad con su clasificacion, son limitados y estan
desactualizados.
No se cuenta con directrices, guias, lineamientos ni procedimientos
" A.8.3.1 |Gestién de medios removibles 0 -, ) 8 . P
3 para la gestion de medios removibles.
el
g Evitar la divulgacion, la modificacion, el retiro o la El documento AP-GI-PL-05-01-PLAN DE DISPOSICION FINAL DE
% A.8.3.2 |Disposicion de los medios destruccidn no autorizados de la informacidon almacenada 0 [RESIDUOS TECNOLOGICOS DE TI-RAEE, no contempla procedimientos
-% en los medios. de borrado seguro.
c
(©
. L La subred no dispone de directrices para la protecciéon de medios que
= A.8.3.3 |Transferencia de medios fisicos 0 P P P 4

contienen informacion durante el transporte.
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servicios de proveedores

los proveedores

de datos.

GRUPO CONTROL| TEMA CONTROL ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
< S La subred cuenta con el documento AP-GI-PL-04-01 como plan de
o ® Planificacién de la continuidad de continuidad del negocio, no obstante para el desarrollo de dicho plan
ificaci continui .
2 o g A17.1.1 I seguridad de Ia informacion 20 |se hace referencia al PETly en el PETI no se desarrolla el Plan de
A 8 € g continuidad. Situacion que debe ser contraria, es decir desde el PETI
o )
<§t 2 % referenciar el desarrollo del plan.
o
g g o La entidad no cuenta con: (1) estructura organizacional adecuada para
w
Z o T , L P mitigar y responder a un evento contingente. (2) personal
< <D( 2 A17.1.2 Implementacion de la continuidad !_a organizacion debe establecer, documenFarr 0 forr:alr:entepasi nado de respuesta a iﬁcident(ei Ze seguridad de la
J 3 & “+7%2 14e la seguridad de la informacién |implementar y mantener procesos, procedimientos y g P g
a 2 : : : - informacion. (3) controles de seguridad de la informacion
g E © controles para garantizar el nivel necesario de continuidad n :
23 3 para la seguridad de la informacién durante una situacién implementados.
xz © B . L ., |adversa.
8 < ‘g Verificacion, revision y evaluacion
= £ A.17.1.3 [de la continuidad de la seguridad 0 [No se hacer revision ni evaluacion al plan de continuidad del negocio.
a3 § de la informacion.
8 E
%] c
= ow ©
20 T 4 Disponibilidad de instalaciones de
a S e A17.2.1 P . . ) 0 |En el plan de continuidad no se define la infraestructura redundante.
2 s o procesamiento de informacion
o
Identificacion de la legislacion . . . -
X g' R No existe normograma asociado a la seguridad y privacidad de la
n A.18.1.1 |aplicabley de los requisitos 0 | -,
‘i; ontractuales informacion
contractuales.
=l
2
§ No se cuenta con politica publicada sobre derechos de propiedad
g A18.1.2 Derechos de propiedad deb | . . d 0 intelectual.
S T intelectual. se €oen ‘p’rotegeli 0s registros |m‘;?ortante‘s‘ euna La OCl realiza anualmente auditoria sobre derechos de autor y se tiene
2 organizacion de pérdida, destruccion y falsificacion, en un plan de mejora vigente sobre el tema
E‘B concordancia con los requerimientos estatutarios,
% A.18.1.3 |Proteccion de registros. reguladores, contractuales y comerciales. 40 |Se cuenta con TRD de registros fisicos
o ras . .
= Proteccién de los datos Se cuenta con politica de tratamiento de datos personales, no se tiene
3 rivacidad de a informaycién Se deben asegurar la proteccion y privacidad de la definidos los responsables, ni los repositorios de datos personales, no
o g A.18.1.4 ?elacionada con los datos informacién personal tal como se requiere en la legislacion | 50 |se cuenta con registro de consentimientos de tratamiento, no se
Z T | relevante, las regulaciones y, si fuese aplicable, las definen las técnicas de almacenamiento de las bases de datos de datos
s 2 personales. cléusulas contractuales. personales.
= Q
| 2
% E No se tiene contemplado en la declaracién de controles. No obstante
3 g‘ A18.15 Reglamentacion de controles 0 debe contemplarse toda vez que la el principal documento de
3 T |criptograficos. misionalidad es la historia clinica la cual debe cumplir con
reglamentacion de controles criptograficos
Q
= Revisién independiente de la La organizacion en lo posible debe aseguarla revision Se realiza la verificacidn a través del furag. Las revisiones
- A.18.2.1 20
3 T |seguridad de la informacion independiente de la seguridad de la informacion independientes son realizadas por la oficina de control interno
c
2s
3 .=
oo O . . o . .
o @ Cumplimiento con las politicas Asegurar el cumplimiento de los sistemas con las politicas , o .
° 1S A.18.2.2 P R P v g P . o P v 0 |No se realiza la revision y medicion del estado de las politicas
35 normas de seguridad. estandares de seguridad organizacional.
£
w o
o £
S Los sistemas de informacion deben chequearse Se realizd un trabajo de deteccion de vulnerabilidades, como ejercicio
2 A.18.2.3 [Revision de cumplimiento técnico. |regularmente para el cumplimiento con los estdndares de | 20 |de cumplimiento.
>
& implementacion de la seguridad. No se evidencia procedimientos de hardening a servidores
§ 23 No se evidencia acuerdos con los proveedores para el tratamiento de
I
8 T O 2 Seguridad de la informacion en las |Asegurar la proteccion de los activos de la entidad que riesgos de SI.
= s % E A15.1 20
=z 0 298 T relaciones con los proveedores sean accesibles para los proveedores No se cuenta con procedimiento de borrado seguro ni con politica de
o > ©
8o @S 8w confidencialidad con los proveedores.
«n O 2 a5 o
g o 838
o > v - 99 . . . "
R - s o% - » Mantener el nivel acordado de seguridad de la informacion ) ) ) . ) .
< o c 5o Gestion de la prestacion de -, - . No se evidencia despliegue de politica de tratamiento y transferencia
o tg S o A.15.2 y de prestacién del servicio en linea con los acuerdos con 0
-4 S 8 €
3° g
2 8
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. 8 Se debe establecer, documentar y revisar una politica L, .
el - . Se cuenta con declaracion de la politica de control de acceso. No se
a < Q A.9.1.1 [Politica de control de acceso |de control de acceso con base en los requisitos del 20 evidencia el despliegue
o .
g o negocio y de seguridad de la informacién. plieg
@ O
8 8 2 = Se debe permitir acceso de los usuarios alared y a los . .
g oE Acceso a redes y a servicios " ) . No se cuenta con procedimiento formal para otorgar los permisos de
x Z g A9.1.2 on red servicios de red para los que hayan sido autorizados 0 acceso
o especificamente. )
Registro v cancelacién del Se debe implementar un proceso formal de registro y No se cuenta con identificaciones unicas para los usuarios.
A9.2.1 g R (;/ ) de cancelacidn de registro de usuarios, para posibilitar | 20 |La inactivacion de usuarios que se retiran de la instituciéon no es
registro de usuarios R . . .
g la asignacion de los derechos de acceso. inmediata.
Se debe implementar un proceso de suministro de
7922 Suministro de acceso de acceso formal de usuarios para asignar o revocar los 0 No se cuenta con procedimiento asociado con la asignacion y/o
5 T usuarios derechos de acceso a todo tipo de usuarios para todos revocacion de los derechos de acceso.
o
< los sistemas y servicios.
3 A0.2.3 Gestién de derechos de Se debe restringir y controlar la asignacién y uso de 0 No se cuenta con procedimiento asociado con la asignacion y/o
a acceso privilegiado derechos de acceso privilegiado. revocacion de los derechos de acceso.
2 Gestidn de informacion de La asignacion de informacién de autenticacion secreta - . . .,
w S ) ) No se cuenta con procedimiento asociado con la asignacion y/o
S A.9.2.4 |autenticacion secreta de se debe controlar por medio de un proceso de gestiéon | 0 .
b4 R revocacion de los derechos de acceso.
s usuarios formal.
P4 L, Los propietarios de los activos deben revisar los
O Revisidn de los derechos de K R i L Lo
= A.9.2.5 A derechos de acceso de los usuarios, a intervalos 0 |No se realiza la revisidn periodica de los derechos de acceso
Q acceso de usuarios
o 5] regulares.
bt
§ Los derechos de acceso de todos los empleados y de
w Reti iuste de | usuarios externos a la informacién y a las instalaciones El formato de paz y salvo no da cuenta de entrega de activos de
etiro o ajuste de los . . -, . X L
3 A.9.2.6 ) de procesamiento de informacion se deben retirar al 20 [informacion.
2 derechos de acceso R . .
S terminar su empleo, contrato o acuerdo, o se deben No se retiran los accesos a tiempo en la base de datos.
S ajustar cuando se hagan cambios.
2, No se evidencia socializacién del documento AP-GI-I-02-02 ni seguimiento
g Q § . . Se debe exigir a los usuarios que cumplan las practicas al mismo.
Sua Uso de informacion de o . L
z2 < A9.3.1 autenticacion secreta de la organizacién para el uso de informacién de 20
g a9 autenticacion secreta. Las politicas de grupo del directorio activo no tienen incroporadas las
o< exigencias requeridas por el estandar.
o, El acceso a la informacidn y a las funciones de los Las herramientas auxiliares no responden a la politica de control de
] Restriccion de acceso a la ) L B L . . . . N L .
% A9.4.1 informacion sistemas de las aplicaciones se deberia restringir de 40 |acceso. En el directorio activo no se evidencia la inclusion de politicas de
=} acuerdo con la politica de control de acceso. rotacion de claves, tamafio ni nivel de seguridad.
S
S
E L. X Cuando lo requiere la politica de control de acceso, el . X X i
> Procedimiento de ingreso . L Las herramientas existentes no aplican la totalidad de las buenas
I A.9.4.2 acceso a sistemas y aplicaciones se debe controlar 20 X ~,
< seguro K ) practicas con relacion al control de acceso.
> mediante un proceso de ingreso seguro.
w
=
(%] . .z ~
& Los sistemas de gestion de contrasefias deben ser
2 Sistema de gestién de X R 8 ) Las herramientas existentes no aplican la totalidad de las buenas
° A.9.4.3 - interactivos y deben asegurar la calidad de las 20 X .,
A contrasefias . practicas con relacion al control de acceso.
o contrasefias.
Q
i Uso de proeramas utilitarios Se debe restringir y controlar estrictamente el uso de
a
a2 A9.4.4 il Pd e programas utilitarios que pudieran tener capacidad de | 20 [No se cuenta con politica y/o restricciones sobre programas utilitarios
rivilegiados ; o
I P g anular el sistema y los controles de las aplicaciones.
z
] - — —
] Control de acceso a cédigos  [Se debe restringir el acceso a los cédigos fuente de los .
A.9.4.5 g g g 0 |La subred no tiene un proceso formal de desarrollo

fuente de programas

programas.
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DETALLE EVALUACION DE CONTROLES - ISO 27001:2013 ANEXO A
GRUPO ~
CONTROL TEMA CONTROL| ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
Se debe desarrollar e implementar una politica sobre
< 3 Politica sobre el uso de mp i P . ) " i
% Q9 A.10.1.1 . e el uso de controles criptograficos para la proteccién de | 0 |No se tiene politica sobre controles critograficos
= =k controles criptograficos X ,
© Q= la informacioén.
E £ g Se debe desarrollar e implementar una politica sobre
o o " - . . . " . -
= o % A.10.1.2 |[Gestion de llaves el uso, proteccidn y tiempo de vida de las llaves 0 |No se cuenta con procedimientos de gestion de llaves criptograficas
© © criptograficas durante todo su ciclo de vida.
Se cuenta con un area de recepcion y vigilancia para acceso a la
Se debe definir y usar perimetros de seguridad, y edificacion y al area administrativa.
. . - usarlos para proteger areas que contengan Se cuenta con sefializacién para el centro de computo y cuartos de
A.11.1.1 [Perimetro de seguridad fisica |, p. , P X g o q R g 40 . P P ¥
informacion sensible o critica, e instalaciones de cableado auxiliar.
manejo de informacion. La seguridad de los centros de cableado es deficiente con exepcion del
datacenter.
Las areas seguras se deben proteger mediante . . e
- ) Se cuenta con registro de visitantes al centro de computo principal y
A.11.1.2 [Controles fisicos de entrada [controles de entrada apropiados para asegurar que 40 . ) . )
. . acceso biometrico para lo funcionarios.
solamente se permite el acceso a personal autorizado.
2
o« . i . - . La seguridad impide el acceso al publico, pero no se identifica al visitante.
=} Seguridad de oficinas, Se debe disefiar y aplicar seguridad fisica a oficinas, & P P K P .
Q A11.13 A . . . . . 40 |El datacenter esta rotulado como tal, siendo una mala practica dado que
a recintos e instalaciones recintos e instalaciones. . ™ .
0 se identifica como centro de procesamiento de datos.
’ Proteccion contra amenazas |Se debe disefiar y aplicar proteccidn fisica contra
A11.1.4 R vap P L . 20 |En el datacenter se evidencian elementos de proteccién contra incendios
externas y ambientales desastres naturales, ataques maliciosos o accidentes.
Se debe disefiar y aplicar procedimientos para trabajo
A.11.1.5 [Trabajo en dreas seguras , yap P P I 0 |No se cuenta con directrices de drea segura
en dreas seguras.
Se debe controlar los puntos de acceso tales como
areas de despacho y de carga, y otros puntos en donde L .
p P v g2,y . P . . El area de despacho se encuentra restringido desde el exterior y se
A.11.1.6 [Areas de despachoy carga pueden entrar personas no autorizadas, y si es posible, | 20 ) . . . )
) . . . cuenta con registro de ingreso al almacen en el sistema de informacion
aislarlos de las instalaciones de procesamiento de
o informacioén para evitar el acceso no autorizado.
2
&
= L, L, Los equipos deben estar ubicados y protegidos para
2 Ubicacidén y proteccién de los q P . v p 8 P ) . . . .
“ A11.2.1 eqUinos reducir los riesgos de amenazas y peligros del entorno, | 40 |Se evidencian directrices de uso seguro de equipos de computo
a quip y las oportunidades para acceso no autorizado.
>
S Los equipos se deben proteger contra fallas de energia
g A.11.2.2 [Servicios de suministro y otras interrupciones causadas por fallas en los 40 [Se evidencian directrices de uso seguro de equipos de computo
9: servicios de suministro.
=] El cableado de potencia y de telecomunicaciones que
< . . )
orta datos o soporta servicios de informacién deben
8 A.11.2.3 (Seguridad del cableado P X P X . K 20 [No se cuentan con certificacion de cableado
u estar protegido contra interceptacion, interferencia o
dafio.
Los equipos se deben mantener correctamente para Se tiene plan de mantenimiento de equipos de computo. No se cuenta
A.11.2.4 [Mantenimiento de equipos quip X e X R . P 40 P . . quip P
asegurar su disponibilidad e integridad continuas. con mabntenimiento de servidores y datacenter.
Los equipos, informacién o software no se deben Se cuenta con procedimiento de traslado de equipos, sin embargo no se
A.11.2.5 |Retiro de activos R quip L o . 20 Lo P auip &
. retirar de su sitio sin autorizacion previa. da cumplimiento.
o
% . ) Se debe aplicar medidas de seguridad a los activos que
o1 Seguridad de equipos y ; . . . L . . .
pret > se encuentran fuera de las instalaciones de la No se evidencia la aplicacion de medidas de seguridad a los activos que se
A.11.2.6 [activos fuera de las 0

instalaciones

organizacion, teniendo en cuenta los diferentes riesgos
de trabajar fuera de dichas instalaciones.

encuentran fuera de las instalaciones de la subred.
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ANEXO: 2 IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD DE MINTIC
DETALLE EVALUACION DE CONTROLES - ISO 27001:2013 ANEXO A
GRUPO ~
CONTROL TEMA CONTROL| ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
Se debe verificar todos los elementos de equipos que
. . contengan medios de almacenamiento, para asegurar . . . .
Disposicidn segura o & X ) P ) g No se evidencian medidas de borrado seguro cuando se dan equipos de
A11.2.7 e . que cualquier dato sensible o software con licencia 0 . L, .
reutilizacién de equipos . . . baja y/o devolucién de arrendamiento.
haya sido retirado o sobrescrito en forma segura antes
de su disposicién o reusd.
A1128 Equipos de usuario Los usuarios deben asegurarse de que a los equipos 20 No existen medidas de seguridad documentadas para equipos
T |desatendidos desatendidos se les dé proteccién apropiada. desatendidos.
Se debe adoptar una politica de escritorio limpio para
Politica de escritorio limpio los papeles y medios de almacenamiento removibles, i . . i i i L
A.11.2.9 L ploy pap . Y S ] . Y 0 |No se evidencian politicas ni medidas de seguridad para escritorio limpio
pantalla limpia una politica de pantalla limpia en las instalaciones de
procesamiento de informacion.
] o .. |Los procedimientos de operacidén se deben . . o . .
2 Procedimientos de operacién . L Se evidencian documentos de procedimientos e instructivos se
= A12.1.1 documentar y poner a disposicion de todos los 20 . )
= documentados X ) encuentran desactualizados y no dan cuenta de la realidad.
3 usuarios que los necesiten.
3
Q Se debe controlar los cambios en la organizacién, en
wl ., . los procesos de negocio, en las instalaciones y en los No se cuenta con procedimientos de gestion de cambios para los
o« A.12.1.2 |Gestion de cambios i P g R R o, Y 0 X P K Rk g P
a sistemas de procesamiento de informacién que desarollos realizados al interior de la subred.
E afectan la seguridad de la informacion.
% Para asegurar el desempefio requerido del sistema se
g ., . debe hacer seguimiento al uso de los recursos, hacer Se realizan procedimientos de gestion de capacidad en servidores. No
= A.12.1.3 [Gestion de capacidad - g . ) 20 P & ., .p L. L
i los ajustes, y hacer proyecciones de los requisitos obstate no se cuenta con documentacién ni programacion de actividades
° sobre la capacidad futura.
E Aunque en la declaracién de aplicabilidad de los controles, se afirma que
i ., . . en la Subred no se realizan desarrollos, se evidencian desarrollos
s Separacion de los ambientes |Se debe separar los ambientes de desarrollo, prueba y . . K o L
a L. . . realizados al interior de la subred (mesa de servicios, aplicativo de
o A.12.1.4 |de desarrollo, pruebasy operacion, para reducir los riesgos de acceso o 20 . . . .
Q ., . . ) ., certidicaciones) sin contar con ambiente de puebas. De la misma manera
e} operacion cambios no autorizados al ambiente de operacidn. R A o )
x no se evidencia entrono de puebas para las actualizaciones del sitema
Servinte.
e}
RGN Se debe implementar controles de deteccién, de i i ; . X .
0353 - L, L ) Los instructivos de uso de tecnologia y las politas no han sido socilaizadas.
59 o Controles contra cédigos prevencién y de recuperacién, combinados con la toma - L ) . .
o 30 A12.2.1 L L . . 20 |Adicionalmente se materializé el riesgo de perdida de informacién por
5832 maliciosos de conciencia apropiada de los usuarios, para proteger o ) .
zE 3 o . malware, dado el vencimiento del sistema antimalware.
[ contra cédigos maliciosos.
O
w o Se debe hacer copias de respaldo de la informacion,
=] ) ., del software e imagenes de los sistemas, y ponerlas a A las copias de respaldo no se hacen pruebas y no se tiene definido un
=g A.12.3.1 |Respaldo de la informacién . 20 . .
@ 5% prueba regularmente de acuerdo con una politica de esquema de copias de seguridad.
g © = copias de respaldo aceptada.
E o Se debe elaborar, conservar y revisar regularmente los
z . - .
w prr} ) registros acerca de actividades del usuario, . . . . . .
% s A.12.4.1 [Registro de eventos g K ) 20 [No se evidencia la revision de logs de auditria sobre los sistemas criticos.
byt 5 excepciones, fallas y eventos de seguridad de la
S 2 informacion.
w %]
>
2 o Proteccion de la informacién |Las instalaciones y la informacidn de registro se deben .
< & A.12.4.2 . L. . 20 |No se cuenta con documentacion ni controles
o 5 de registro proteger contra alteracién y acceso no autorizado.
x ]
2 o Las actividades del administrador y del operador del
9 Registros del administradory | ; y P No se evidencian registros de las actividades de los administradores u
b A.12.4.3 sistema se debe registrar, y los registros se deben 20

del operador

proteger y revisar con regularidad.

operadores del sistema
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ANEXO: 2 IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD DE MINTIC
DETALLE EVALUACION DE CONTROLES - ISO 27001:2013 ANEXO A
GRUPO ~
CONTROL TEMA CONTROL| ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
Los relojes de todos los sistemas de procesamiento de
informacion pertinentes dentro de una organizacién o
A.12.4.4 [Sincronizacién de relojes L. P i R i g 20 [No se define la fuente de sincronizacidn de servidores.
dmbito de seguridad se deben sincronizar con una
Unica fuente de referencia de tiempo.
o
2 %53 ., . -
o = Instalacién de software en Se debe implementar procedimientos para controlar la
€ =0 A.12.5.1 20 [No se evidencian las pruebas sobre las actualizaciones.
EE = sistemas operativos instalacién de software en sistemas operativos. P
8338
g Se debe obtener oportunamente informacién acerca
g de las vulnerabilidades técnicas de los sistemas de
< aD Gestion de las ) ., L, Sin evidencia sobre los pardmetros de la prueba sobre: Gestién de las
o F A.12.6.1 o L informacién que se usen; evaluar la exposicién de la 0 n L
aQ vulnerabilidades técnicas o . vulnerabilidades técnicas
> 8 organizacion a estas vulnerabilidades, y tomar las
“g é‘ medidas apropiadas para tratar el riesgo asociado.
0 <
W
O w
Z Restricciones sobre la Se debe establecer e implementar las reglas para la . ) ) e
3 A.12.6.2 |. ., . ., X 40 |El instructivo e encuentra desactualizado y falta su socializacion.
> instalacion de software instalacion de software por parte de los usuarios.
w
a a0 Los requisitos y actividades de auditoria que involucran
é § § A12.71 Controles sobre auditorias de [la verificacion de los sistemas operativos se debe 40 |La oficina d tro Int
12.7. ) . L . . S a oficina de contro Interno
g oo sistemas de informacion planificar y acordar cuidadosamente para minimizar las
<g( as interrupciones en los procesos del negocio.
g A13.1.1 |Controles de redes La? redes se:' ,deben.gesnonar y c.ontrolar para proteger 20 Se ejecutan procedimientos y tecnicas de seguridad de redes. No
o la informacidn en sistemas y aplicaciones. obstante, estos no se encuentran documentados.
a
a
<9( Se debe identificar los mecanismos de seguridad, los
o . . . . s
= . - niveles de servicio y los requisitos de gestion de todos . ) - S
oW Seguridad de los servicios de . Y . q 8 Se evidencia ANS en los proveedores de servicios de comunicaciones. No
oo A.13.1.2 los servicios de red, e incluirlos en los acuerdos de 20 . K .
P red . - se evidencia seguimiento por parte de la Subred.
S servicios de red, ya sea que los servicios se presten
[V}
g a internamente o se contraten externamente.
5 =
o 0
S =}
S 5 ., Los grupos de servicios de informacidn, usuarios y No se evidencia segregacion de las redes. La red de datos es totalmente
o A.13.1.3 [Separacidn en las redes 20
] R . L
% sistemas de informacién se deben separar en las redes. plana.
= — —
Se debe contar con politicas, procedimientos - . . - .
8 . o P . P v El manual de politicas de seguridad, no ha sido socializado y no se mide el
n A13.2.1 Politicas y procedimientos de |controles de transferencia formales para proteger la 20 |cumplimiento de las politicas ni procedimientos v controles de
< 13.2. . R ) X . L .
- = transferencia de informacion |transferencia de informacién mediante el uso de todo transpferencia de infofmacién P v
2 8 tipo de instalaciones de comunicacion.
<
< . |Los acuerdos deben tener en cuenta la transferencia - . . .,
[=) E Acuerdos sobre transferencia ) ., R El manual de politicas de seguridad de la informaién no da cuenta de las
4 o A.13.2.2 . L, segura de informacién del negocio entre la 0 . . L,
=) < de informacion o trasnferencias seguras de informacion.
Q = organizacion y las partes externas.
w
v 2 Se debe proteser adecuadamente la informacién La mensajeria de correo electrénico se hace a travez de Outlook, la
=} A.13.2.3 [Mensajeria electrénica X R P 8 L, . 40 [mensajeria instantanea se realiza a travez de whatsapp usando cuentas
Z incluida en la mensajeria electrdnica. )
w personales no corporativas.
w
[T
% . . )
Se debe identificar, revisar regularmente y documentar § .
Z . . . 8 . y . Se cuenta con acuerdos de confidencialidad para el personal contratado
= Acuerdos de confidencialidad |los requisitos para los acuerdos de confidencialidad o . . ) ) .
A.13.2.4 40 |por OPS con cumplimiento parcial del ciclo de confidencialidad. El

o de no divulgacion

no divulgacidn que reflejen las necesidades de la
organizacion para la proteccion de la informacién.

personal de planta no tiene determinados acuerdos de confidencialidad.
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CONTROL TEMA CONTROL| ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
L e Los requisitos relacionados con seguridad de la
w Andlisis y especificacion de . ., . . .. N . . -
=] L. . informacion se debe incluir en los requisitos para Para la adquisicion de herramientas de software no se tienen definidos
%) A.14.1.1 [requisitos de seguridad de la K ] » . 0 . . . L
<§( informacion nuevos sistemas de informacién o para mejoras a los los requisitos de seguridad de la informacién.
= sistemas de informacion existentes.
[%]
@ La informacidn involucrada en los servicios de
v
9 . - aplicaciones que pasan sobre redes publicas se debe . . ) -
oz Seguridad de servicios de las P q ) p P ; No se cuenta con las directrices para la seguridad de servicios de las
[ae) A14.1.2 > - proteger de actividades fraudulentas, disputas 0 . Lo
a O aplicaciones en redes publicas ) ., e s aplicaciones en redes publicas.
< <§t contractuales y divulgacion y modificacion no
a .
T < autorizadas.
32
e La informacién involucrada en las transacciones de los
a ., . servicios de las aplicaciones se debe proteger para
n Proteccion de transacciones . . . . . . . L. . -
o R evitar la transmisién incompleta, el enrutamiento No se evidencian directrices proteccion de transacciones de los servicios
[ A.14.1.3 |de los servicios de las L, K X 0 o
%) . errado, la alteraciéon no autorizada de mensajes, la de las aplicaciones
=) aplicaciones . ., . L
g divulgacion no autorizada, y la duplicaciéon o
o« reproduccion de mensajes no autorizada.
Se debe establecer y aplicar reglas para el desarrollo
2 - X yap glasp No se evidencian las directices en los desarrollos hechos por la entidad
s A.14.2.1 [Politica de desarrollo seguro |[de software y de sistemas, a los desarrollos que se dan | 0 L e . .
= o, (orfeo, aplicativo de certificacion de contratistas, pagina web)
= dentro de la organizacion.
@
w . Los cambios a los sistemas dentro del ciclo de vida de
o Procedimientos de control de . . .
o A.14.2.2 . . desarrollo se debe controlar mediante el uso de 0 |No se lleva un registro de control de cambios
E cambios en sistemas L .
z procedimientos formales de control de cambios.
2 . Cuando se cambian las plataformas de operacién, se
2 w Revision técnica de las A L - .
o e L , deben revisar las aplicaciones criticas del negocio, y . ) . L
= S aplicaciones después de ; La entdida no dispone de un procedimiento de despegue de aplicaciones,
< Y A.14.2.3 R ponerlas a prueba para asegurar que no haya impacto | 0 . .
s o cambios en la plataforma de ) _ tampoco dispone de un ambiente de pruebas
A - adverso en las operaciones o seguridad de la
> w operacion o
o g organizacion.
—
] =} Se deben desalentar las modificaciones a los paquetes
x g‘ Al4.24 Restricciones en los cambios a|de software, que se deben limitar a los cambios 20 El proceso de actualizacion de los aplicativos no se documenta y no se
5 ] T llos paquetes de software necesarios, y todos los cambios se deben controlar miden los riesgos de las actualizaciones fallidas
a g estrictamente.
% a Se deben establecer, documentar y mantener
g 8 A14.25 Principios de construccion de |principios para la construccion de sistemas seguros, y 0 Sin evidencia sobre los pardmetros de la prueba sobre: Principios de
= g T |sistemas seguros aplicarlos a cualquier actividad de implementacién de construccién de sistemas seguros
g g sistemas de informacion.
< 8 Las organizaciones deben establecer y proteger
; . adecuadamente los ambientes de desarrollo seguros ) . .
Z Ambiente de desarrollo ) ., i Los desarrollos realizados al interior de la subred, no estan asegurados
a A.14.2.6 para las tareas de desarrollo e integracion de sistemas | O . .
= seguro . ) bajo un ambiente seguro
a que comprendan todo el ciclo de vida de desarrollo de
s sistemas.
] — - —
o La organizacion debe supervisar y hacer seguimiento
Desarrollo contratado o : . . )
A.14.2.7 externamente de la actividad de desarrollo de sistemas contratados 0 |No se aplican medidas de seguridad sobre desarrollos contratados
externamente.
A142.8 Pruebas de seguridad de Durante el desarrollo se debe llevar a cabo pruebas de 0 Sin evidencia sobre los pardmetros de la prueba sobre: Pruebas de
T |sistemas funcionalidad de la seguridad. seguridad de sistemas
Para los sistemas de informacion nuevos,
A14.2.9 Prueba de aceptacion de actualizaciones y nuevas versiones, se debe establecer 0 Sin evidencia sobre los pardmetros de la prueba sobre: Prueba de
T Isistemas programas de prueba para aceptacion y criterios de aceptacion de sistemas
aceptacion relacionados.
<
§ w3 Al431 Proteccion de datos de Los datos de ensayo se deben seleccionar, proteger y 0 Sin evidencia sobre los pardmetros de la prueba sobre: Proteccién de
20> .14.3.
a £

prueba

controlar cuidadosamente.

datos de prueba
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CONTROL TEMA CONTROL| ID_ISO ITEM_ISO CRITERIOS PRUEBA CAL OBSERVACION OFICINA CONTROL INTERNO
Se debe establecer las responsabilidades y
A16.11 Responsabilidades y procedimientos de gestidn para asegurar una 0 Sin evidencia sobre los pardmetros de la prueba sobre: Responsabilidades
T Iprocedimientos respuesta rapida, eficaz y ordenada a los incidentes de y procedimientos
E seguridad de la informacién.
z <
~9 s
- s
= S Los eventos de seguridad de la informaci6n se debe
o = Reporte de eventos de . , ., . . .
o < A.16.1.2 . . L informar a través de los canales de gestion apropiados, | 20 [La entidad desconoce acerca de eventos de seguridad
= = seguridad de la informacion )
2 u tan pronto como sea posible.
< [a)
i é Se debe exigir a todos los empleados y contratistas que
S usan los servicios y sistemas de informacioén de la
9,: o Reporte de debilidades de o, Y . . Sin evidencia sobre los parametros de la prueba sobre: Reporte de
o o] A.16.1.3 i R ., organizacion, que observen e informen cualquier 0 . X . L,
] v seguridad de la informacién . ) ) -, debilidades de seguridad de la informacién
3 < debilidad de seguridad de la informacién observada o
Q Z sospechada en los sistemas o servicios.
9, [} Evaluacidon de eventos de Los eventos de seguridad de la informacién se debe . . i ) L,
w ul . ) . . . Sin evidencia sobre los pardmetros de la prueba sobre: Evaluacién de
E S A.16.1.4 [seguridad de la informacién y [evaluary se debe decidir si se van a clasificar como 0 . ) .. .
S > - L ) . -, eventos de seguridad de la informacién y decisiones sobre ellos
= 9 decisiones sobre ellos incidentes de seguridad de la informacion.
o =
Z & . Se debe dar respuesta a los incidentes de seguridad de ) ) . .
w =) Respuesta a incidentes de R ., o Sin evidencia sobre los parametros de la prueba sobre: Respuesta a
o [v] A.16.1.5 K R L, la informacién de acuerdo con procedimientos 0| . ' i L,
= z seguridad de la informacién incidentes de seguridad de la informacién
S w documentados.
= El conocimiento adquirido al analizar y resolver
I} E Aprendizaje obtenidodelos |~ q . ? y- , . . . [ .
(C] = . . incidentes de seguridad de la informacién se debe usar Sin evidencia sobre los parametros de la prueba sobre: Aprendizaje
[ A.16.1.6 |incidentes de seguridad de la X s . L 0 . L . . L.
5] X . para reducir la posibilidad o el impacto de incidentes obtenido de los incidentes de seguridad de la informacién
informacion
futuros.
La organizacién debe definir y aplicar procedimientos
) ) . ara la identificacion, recoleccion, adquisicidn Sin evidencia sobre los parametros de la prueba sobre: Recoleccion de
A.16.1.7 |Recoleccién de evidencia P 4 v 0 P P

preservacion de informacién que pueda servir como
evidencia.

evidencia




ANEXO No. 3 VISITA DE CAMPO A LOS PUNTOS Y EVALUACION DE LOS CONTROLES

Durante la visita a los puntos de servicio se aplicaron 5 Pruebas de recorrido con una lista de chequeo para verificar las
condiciones, caracteristicas y controles de la Red LAN Y WIFI a continuacién se muestran las respuestas obtenidas junto
con la evidencia fotografica de cada punto visitado.

CAPS CHAPINERO.

Nombre: Checklist Red LAN y WIF|
Wersion 1.0

INFORMACION DE LA ENTIDAD
[Nombre de la entidad SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E — CAPS CHAPINERO
Nombre de quien diigencia LUIS ANTONIO TRISTANCHO ROBLES

Cargo AUDITOR CONTROL INTERNO [Dependencia [OFICINA DE CONTROL INTERNQ

Fecha de diligenciamiento 14/08/2022

¢Todos los nodos se encuentran bajp un mismo estandar de modo que no se reduzca la velocidad de ir on? CATEGORIA B
¢La longitud de los tramos de cableado horizontal ne excede de los 50 metros?

i Elarmado del patch panel cumple con los requenmientos basicos del estandar 568-A v 568-87

iquetado implementado en |a organizacion cuenta con un codigo de colores para facilitar su identificacion?
£ Cuenta con un mapa arguitectonico para la verificacion del sembrado de nodos?

iCuenta con mapas arguitectdnicos de rutas de red para la implementacidn de un nuevo nodo?
¢ Se tiene implementado el protocolo CSMA/CD para un mejor f ignto del sistema Ethernet?
¢ El cableado estructurado del interior del edificio viaa dentro de canaleta o ducte?
£ Cuenta con dispostive firewall fisico para proteccion y aseguramiento de la red? X FISICO

ilas drecciones IP'S de los equipos de computo son implementadas de forma fija? CHCP, DOMMNIO
¢ Cuentan con conmutadores en red para la expansion de redes locales?
i Cuenta con una memoria técnica de direccionamiento ip?

¢ El rack donde se colocan los disposiives cuenta con espacio libre para agregar mas dispositives?

£ Se tiene conexion a tierra fisica para proteccion de egquipos ante posibles descargas eléctricas gue puedan afectar?
;iCuenta con dispostives para |a regulacion del voltaje?
L8 topologia establecida se puede actualizar de tal manera qué no ocurra ninguna anomalis dentro deé |a red?
i 5e tiene implementado un sistema de control de acceso para los dispositivos? X CON CONTRTOL DE ACCESO A DATACENTER

£Los equipos se encuentran instalados en dreas con temperaturas adecuadas para su funcionamiento? X_|NO TODOS

;L8 empresa posee como minimo 2 enlaces de Internet y un ndmero igual de direccienes IP Publicas 7 X

===

| o o |

Ed bl B B

SUPERIOR AL 90%

==

UPS 180 Kwa X CADA + DACLAMER 20 KWA

=

£ L0s cables de Ios equipos se encuentran en buen estado? X
;Esta implementade un modelo de QoS en la red? X

;La red cuenta con los equipos y apicaciones (IDS,PS NIDS)? X
i Existen planes de contingencia y inui que garanticen el buen funcio i de la red? X
iSe utiiza cable tipo STP en los tramos donde se agrupa con el cableado eléctrico? X
;Las terminaciones del cable de red estan correctamente configuradas en base al codigo de colores de Ios pares trenzados? X
;5e tienen suficientes nodos en la red para conectar todos los equipes que lo requieren? X [OCUPACION SUPERIOR AL 90%
£l cableado pasa por un techo falso o tuberia sublerrénea para mayor proteccion? %
i Se monitoriza la red. para |a revision de errores o situaciones andmalas? X
¢ Cuenta con un andisis de vulnerabidades en la implementacion y configuracion de los dispositivos de red?
iLos mensajes de transmisidn dentro de la red cuentan con el origen, fecha, hora y receptor?

i Los datos que viajan por internet se encuentran cifrados?
¢La instalacion de tierra figica esta retirada al menos 5 metros del edificio? NO SE TUVD RESPUESTA DE INGENIERIA

| | 2t

iEl cabieado se encuentra blindado? CATEGORIAE
L8 entidad genera sus propios ataques para probar la solidez de la red y encontrar posibles falas?

; Cuentan con VLAN'S para administracion en cada una de las oficinas gue se dedican a diferente rubro?

e |

LA RED ES TOTALMENTE PLAI

Chapinero - LAN WIRED



MNombre: Checklist Red LAN y WIFI
Version 1.0

INFORMACION DE LA ENTIDAD

Nombre de la entidad SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E. — CAPS CHAPINERD

Nombre de quien diligencia LUIS ANTONIO TRISTANCHO ROBLES

Cargo AUDITOR CONTROL INTERNO [Dependencia [OFICINA DE CONTROL INTERNO

Fecha de diligenciamiento 14/08/2022

iLos enlaces de la red se testean frecuentemente? X

;L0S ACCESE point cuentan con encriptacion? X 8 ACCES POINT

;La sefial Wifi cubre a las dreas debidas? X

;El ancho de banda de la red inaldmbrica es suficiente para soportar el trafico de datos? X

;Cuenta con un registro de los usuarios gue acceden a la red? X POLTICAS EN L& CONTROLADORA
iEl acceso a la red WLAN esta protegido por WPAZ con AES? X AUTENTICACION SE REALLIZA POR MAC
;Los dispositivos Access Point se encuentran en lugares estratégicos considerando la distancia de propagacion de sefial como lo marca el estandar IEEE 802117 X |BAP

;5e trabajan en diferentes frecuencias de transmision, como lo marca el estdndar IEEE 802.11g7 X

;La cantidad de dispositivos Access Point es la adecuada en funcion del nimero de usuarios que se conectan, como lo establece el estandar 802.117 X |BAP

;La red inaldambrica proporciona velocidades de transmision de S4Mbps en distancias cortas? X

Hay una politica para uso aceptable de Wifi X

Hay una politica para instalacion de fuentes de Wifi autorizadas X

Hay una politica para hardware permitido X

Hay un WID'S o un WIPS en la red Wifi X SE REALIZA CON EL FIREWALL

La red Wifi esta separada de la red LAN por segmentacion

Los Access Point se guditan frecuentemente para verificar la configuracion realizada por el administrador

=

Los usuarios finales estan debidamente capacitades en el uso de todas las funciones de seguridad de la WLAN

Las estaciones de trabajo que son clientes de la WLAN, estin debidamente protegidas X

Los passwords de los Access Point son seguros NO EXISTE POLITICA

= (=

La configuracion predeterminada de los Access Point,_ha sido cambiada

Dezhabilitar tedas Ias interfaces de adminigtracién no utiizadas X TODAS ESTAN EN USO

La administracidn de los Access Point e hace desde una VLAN diferente X

Mo ze usa el nombre de la entidad, la direccion, el nimero de teléfono en el SSID. PREGUNTAR INGENIERD ALFARO

El SSID no se difunde

==

La WLAMN esta menitereada v loggeada AUTENTICACION SE REALLIZA POR MAC

Hay un tiempo de espera de sesion razonable

o |

Se realizan pruebas de seguridad regularmente a la WLAN

Chapinero - LAN WIFI



En la visita a este punto se encontré que las condiciones del Data Center y su seguridad es buena, se tiene control de
ingreso biométrico y las condiciones de ambientes son aceptables.

Para el ingreso al datacenter se cuenta con dispositivo para acceso con huella y cddigo de seguridad, ademas se tiene el
registro de las planillas de ingreso de las personas. Se observa equipo de aire acondicionado de precision y los Racks de
cableado con problemas de ordenamiento.

En esta unidad se encontraron algunas debilidades en cuanto seguridad de accesos a los centros de cableado y de la
organizacion de los Racks, en el area de contratacion se encuentra un Rack al cual se tiene acceso sin ninguna restriccién
por lo que se configura un riesgo de seguridad.

Adicionalmente se observan techos con falta de paneles, cables sueltos y desordenados, debilidades de ventilacion y en
general las condiciones no son buenas.



UMHES ENGATIVA CALLE 80

Nombre: Checklist Red LAN y WiIF]

Wersion 1.0

INFORMACION DE LA ENTIDAD
Nombre de Ia entidad SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E. — UMHES ENGATIA CALLE 80

Nombre de quien diligencia LUIS ANTONIO TRISTANCHO ROBLES

Cargo AUDTOR CONTROL INTERNO [Dependencia

[OFICINA DE CONTROL INTERNO

Fecha de diligenciamiento 140872022

iCuenta con un mapa arguitectdnice para la verificacion del sembrade de nodos?

SIN CERTIFICACION DEL CABLEADO

iCuenta con mapas arguitectonicos de rutas de red para la implementacion de un nuevo nodo?

£5e tiene implementado el protocelo CSMAJCD para un mejor funcionamiento del sistema Ethernet?

iEl cableado estructurado del interior del edificio viaja dentro de canaleta o ducto? X

;Cuenta con dispositivo firewall fisico para proteccion y aseguramiento de la red? X

ilas direcciones IP°S de los equipos de computo son implementadas de forma fijg? DHCP

;Cuentan con conmutadores en red para |a expansion de redes locales? X SE CUENTAN CON 6 CUARTOS DE CABLEADO

;Cuenta con una memoria técnica de direccionamiento ip? SIN INVENTARIO

iEl rack donde se colocan los dispositives cuenta con espacio libre para agregar mas dispositivos? X

i 5e tiene conexion a tierra fisica para proteccion de eguipos ante posibles descargas eléctricas que puedan afectar? NO SE TUVO RESPUESTA DE INGENIERIA

iCuenta con dispositivos para la regulacidn del voltajg? X UPS 25,10, 10

iLa topologia establecida se puede actualizar de tal manera gue no ocurra ninguna anomalia dentro de la red?

X : : . : o CON CLAVE PERO NO SE REALIZAN CAMBIOS DE

iSe tiene implementade un sistema de control de acceso para los dispositivos? X ESTA

;L 0% equipos se encuentran instalados en dreas con temperaturas adecuadas para su funcionamiento?

ila empresa posee como minimo 2 enlaces de Internet v un nimero igual de direcciones IP Publicas 7 X 3 ENLACES -2 DE CANAL DEDICADO % 1 ADSL
150 M

;Los cables de los equipos se encuentran en buen estado? X

¢Esta implementado un modelo de QoS en la red?

iLa red cuenta con los eguipos v aplicaciones (IDZ,IPS NIDS)? X IMPLEMENTADOS EN FIREWALL FISICO ¥ SOFTWARE

¢Existen planes de contingencia y continuidad que garanticen el buen funcionamiento de la red?

i5e utiliza cable tipo STP en los tramos donde se agrupa con el cableado eléctrico? X

iLas terminaciones del cable de red estan correctamente configuradas en base al codigo de colores de los pares trenzados? X

i5Se tienen suficientes nodos en la red para conectar todos los eguipos gue lo reguieren? X OCUPACION DEL 20%

;El cableado pasa por un techo falso o tuberia subterranea para mayor proteccion? X

i Se monitoriza la red, para la revision de errores o situaciones anomalas? X

iCuenta con un andlisis de vulnerabilidades en la implementacién y configuracion de los dispositivos de red?

iLos datos que viajan por internet se encuentran cifrados?

;La instalacion de tierra fizica esta retirada al menos 5 metros del edificio? NO SE TUVO RESPUESTA DE INGENIERLA

iEl cableado =& encuentra blindado? X

iLa entidad genera sus propios atagues para probar la solidez de la red y encontrar posibles fallas?

;Cuentan con WLAN's para administracion en cada una de las oficinas que se dedican a diferente rubro?

LA RED ES TOTALMENTE PLANA

Engativa calle 80 - LAN WIRED




En la verificacion de este punto se pudo se evidencia una buena organizacion del cableado, los cuartos tienen demarcacién
e identificacion visible, sin embargo, se recomienda que se utilicen mensajes de advertencia o de restriccién del acceso sin
informar a que corresponde o que contiene el cuarto demarcado para evitar el riesgo de intromisiones no deseadas. En
algunos de los cuartos se encontraron elementos que no corresponden al centro de cableado, y algunas instalaciones
eléctricas a la vista o sin tapas. Se tiene demarcacion de los cuartos de cableado con armarios y racks organizados.



UMHES CSE SUBA

Nombre: Checklist Red LAN y WIF1
Version 1.0
. INFQRMACIéN DE LA ENTIDAD
Nombre de la entidad SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E. — UMHES CSE SUBA
Nombre de guien diligencia LUIS ANTONIO TRISTANCHO ROBLES
Cargo AUDTOR CONTROL INTERNO |Dependencia |0FICINA DE CONTROL INTERNO
Fecha de diligenciamiento 1610902022

;Todos los nodos se encuentran bajo un mismo estandar de modo que no se reduzca la velocidad de transmision?

k3

CAT 6y 6A PROBLEMAS CON INFRAESTRUCT

;La longitud de los tramos de cableado horizantal no excede de los 80 metros?

;El armado del patch panel cumple con los requerimientos basicos del estandar 568-A v 568-B7

;El etiguetado implementado en la organizacion cuenta con un codigo de colores para facilitar su identificacion?

£Cuenta con un mapa arguitectdnico para la verificacidn del sembrado de nodos?

;Cuenta con mapas arguitectonicos de rutas de red para la implementacion de un nuevo nodo?

i.5e tiene implementade el protocolo CSMAJCD para un mejor funcienamiento del sistema Ethernet?

B et b

¢El cableado estructurade del interior del edificio viaja dentro de canaleta o ducto?

iCuenta con dispositivo firewall fisico para proteccidn y aseguramiento de la red?

jlas direcciones IP'S de los equipos de computo son implementadas de forma fijg?

¢Cuentan con conmutaderes en red para |a expansion de redes locales?

;Cuenta con una memoria técnica de direccionamiento ip?

iEl rack donde =e colocan los dispositivos cuenta con espacio libre para agregar mas dispositives?

MAYOR AL 80%

;Se tiene conexion a tierra fisica para proteccion de eguipos ante posibles descargas eléctricas gue puedan afectar?

;Cuenta con dispositivos para la regulacion del voltaje?

ups

;L a topologia establecida se puede actualizar de tal manera gue no ocurra ninguna anomalia dentro de la red?

i.5e tiene implementadoe un sistema de control de acceso para los dispositives?

;Los eguipes se encuentran instalados en dreas con temperaturas adecuadas para su funcicnamiento?

iLa empresa posee como minimo 2 enlaces de Internet v un ndmero igual de direcciones IP Publicas 7

EMLACES REDUNDANTES CON DIFERENTE PROVEEDOR

;iLos cables de los eguipos se encuentran en buen estado?

;Esta implementado un medelo de QoS en la red?

;la red cuenta con los equipos v aplicaciones (IDS IPS NIDS)?

;Exizten planes de contingencia y continuidad gue garanticen el buen funcionamiento de la red?

j.5e utiliza cable tipo STP en los tramos donde =& agrupa con el cableado eléctrico?

;Las terminaciones del cable de red estan correctamente configuradas en base al cédigo de colores de los pares frenzados?

i5e tienen suficientes nodos en la red para conectar todos los equipos que lo requieren?

;El cableado pasa por un techo falso o tuberia subterranea para mayor proteccion?

;Se moniteriza |a red, para la revigidn de errores o situaciones andmalas?

£Cuenta con un andlisis de vulnerabiidades en la implementacidn v configuracion de los dispositivos de red?

;Los mensajes de transmision dentro de la red cuentan con el origen, fecha, hora y receptor?

;Los datos gue viajan por internet e encuentran cifrados?

B B

;El cableado se encuentra blindado?

EXISTEN TRAMOS EM CATEGORIA 6

;La entidad genera sus propios atagues para probar la solidez de la red y encontrar posibles fallas?

;Cuentan con VLAN's para administracion en cada una de las oficinas gue se dedican a diferente rubro?

LA REDES TOTALMENTE PLANA

CSE SUBA - LAN WIRED




Durante la visita a este punto se pudo observar que se presentan problemas evidentes de seguridad de los cuartos de
cableado, debido a la falta de chapas, llaves y/o cierres en las entradas, presentdndose el riesgo de que personal ajeno al
area pueda ingresar y causar dano a la red. Adicionalmente, se evidencia desorganizacion del cableado, deterioro en la
infraestructura de los cuartos y la presencia de elementos tales como residuos de construccion; los sistemas de aire
acondicionado no cumplen la funcién efectivamente.

Se ven cuartos sin llave y se han colocado bastones como medida restrictiva para evitar el paso lo cual no es seguro, los
cables estan desordenados y no es claro a que switch y/o servicio corresponden. En algunos cuartos se observa humedad
y techos en mal estado, hay elementos dentro del cuarto que no deberian estar, como luminarias, danadas, residuos de

construccion bolsas de basura.



UMHES SIMON BOLIVAR

Nombre: Checklist Red LAN y WiFl
Wersion 1.0

INFORMACION DE LA ENTIDAD

Nombre de la entidad SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E S E. — UMHES SIMON BOLIVAR

Nombre de guien diigencia OSCAR VAN VERTGARA MEDINA

Cargo AUDITOR CONTROL INTERNO [Dependencia [OFICINA DE CONTROL INTERNO
Fecha de dilgsncamisnto 20/08/2022

iTodos los nodos se encuentran bajo un mismo estandar de modo que no se reduzca la velocidad de transmisidn?
;La longitud de los tramos de cableado horizontal no excede de los 80 metros? X
;El armado del patch panel cumple con los r imientos basicos del estandar 568-A y 568-B7

;El etiquetado implementado en |a organizacion cuenta con un codigo de colores para facilitar su dentificacion?
;Cuenta con un mapa arguitectonico para |a verificacion del sembrado de nodos?

£Cuenta con mapas arguitectonicos de rutas de red para ka implementacion de un nuevo nodo?
i Se tiene implementado el protocolo CSMASCD para un mejor funcionamiento del sistema Ethemnet?
;El cableado estructurade del interior del edificio viaja dentro de o ducta? LA MAYORLA TIENE DUCTD PERO ALGUNOS NO LO TIENEN

iCuenta con dispostivo firewall fisico para proteccion y aseguramiento de la red? X FISICO ¥ HARDWARE

;Las direcciones 'S de los equipos de computo son implementadas de forma fija?
iCuentan con conmutadores en red para la expansion de redes locales?
;Cuenta con una memoria técnica de direccionamiento ip?

iEl rack donde se colocan los dispositivos cuenta con espacio libre para agregar mas disposiivos?

£ Se tiene conexion a tierra fisica para proteccion de equipos ante posibles descargas eléctricas que puedan afectar?
£Cuenta con disposifives para la regulacion del voltaje?
;la topologia establecida se puede actualizar de tal manera gue no ocurra ninguna anomalia dentro de la red?
¢ Se tiene implementado un sistema de control de acceso para los dispositivos?

;Los equipos se encuentran instalados en dreas con temperaturas adecuadas para su funcionamiento?
;la empresa posee como minimo 2 enlaces de Internet v un nimero igual de direcciones IP Pubbcas 7

=

CATEGORIA SE ¥ CATEGORIA BA

| [ |

>

b o

ALGUNOS CENTROS AUN TENEN CAPACIDAD PARA AUMENTAR - SE ESTAN
ACTUALIZANDO

SE TIENE UPS PREGUNTAR A MECODONIO SOBRE EL MANTENMENTO

SE TIENE UPS PREGUNTAR A MECODONIO SOBRE EL MANTENMENTO

TODOS LOS CENTRO TENE LLAVE

b e I o

SE CONTROLA DESDE CHAPINERO

4Los cables de los equipos se encuentran en buen estado?
LEsta i un madelo de QoS en |a red?

==

iLa red cuenta con los equipos y aplicaciones (IDS IPS.NDS)? X
;Existen planes de contingencia y continuidad que garanticen &l buen funcionamiento de la red?
¢£5e utiliza cable tipo STP en los tramos donde se agrupa con el cableado eléctrico?
;Las terminaciones del cable de red estan corre configuradas en base al codigo de colores de los pares trenzados?
iSe tienen suficientes nodos en la red para conectar todos los equipos gue lo requieren?
£l cableado pasa por un techo falso o tuberia subterranea para mayor proteccion?

£Se monitoriza is red. para la revisidn de errores o stuaciones andmalas? X
;Cuenta con un analisis de vulnerabilidades en la implementacion y configuracion de los disposiivos de red?
i Los mensajes de fransmision dentro de la red cuentan con el origen, fecha, hora v receptor?

;Los datos que viajan por internet se encuentran cifrados?

;iLa instalacion de tierra fisica esta retirada al menos S metros del edificio?

SUPERIOR AL 90%

| [ [

|

B Ead

iEl cableado se encuentra blindado?
;La entidad €78 Sus propios ataques para probar ia solidez de la red y encontrar i fallas?

i Cuentan con VLAN's ﬁra administracion en cada una de las oficinas iue se dedican a diferente rubro? RED PLANA

SIMON BOLIVAR - LAN WIRED

e e



En este punto de servicio se evidencio que todos los puntos de cableado se encuentran bien demarcados, bajo llave y con
restricciones de acceso adecuado, sin embargo, la organizacion de los cables, los Rack y en general el estado fisico de los
cuartos podrian ser mejores, se evidencio que el centro de cableado que soporta el area de laboratorio clinico al ser de los
mas actualizados presenta una organizacién y buenas condiciones fisicas.




Se observan cuartos con llave, techos abiertos con falta de paneles e instalaciones eléctricas a la vista, los cables de red
estan desordenados y no es claro a que switch y/o servicio corresponden, dificultando la deteccion de fallas.

En el area de laboratorio se observa buena organizacién del cableado, condiciones fisicas y de refrigeraciéon son buenas
esto se debe a que son instalaciones nuevas. sin embargo, en algunos cuartos aun existen cables e infraestructura sin
mantenimiento.



CAPS SAN CRISTOBAL

En la verificacion de este punto se encontraron grandes deficiencias en la seguridad fisica. Libre acceso al rack de
cableado, sin demarcacién del area, desorganizacion y conexion del cableado, no hay refrigeracion.

La puerta del cuarto de cableado del punto es un stand de lockers por lo que no existe restriccion para el ingreso, por lo
tanto se presentan elementos que no corresponden al centro de cableado.

La conexién de los cables no es la adecuada, se observa la presencia de cables que pasan de un rack a otro, mostrando
un desorden evidente.



USS ORQUIDEAS

Durante la verificacion de este punto se encontré que el centro de cableado es compartido con el personal de seguridad y
vigilancia, por lo que permanece cerrado y tiene el acceso restringido, pero al ser compartido, presenta un riesgo de acceso
no autorizado.

Se observa que el centro permanece con llave y comparte el espacio con el cuarto de camaras de seguridad. No se
evidencian elementos de ventilacion ni refrigeracién, los cables tienen una organizacién aceptable para un centro de servicio
pequeno.



ANEXO 4

DETALLE DE EVALUACION
POLITICA DE GOBIERNO DIGITAL 2021

cod_preg

Pregunta

Respuesta lider de politica

Observaciones OCI

Cmp
Lider

Cmp
ocl

GDIO1

Sefale los criterios de accesibilidad web, del
anexo 1 de la Resolucién MinTIC 1519 de

2020 que cumple la entidad en todas las
secciones de su portal Web oficial:

Alternativa texto para elementos no textuales, Complemento para videos o elementos multimedia, Guién
para solo video y solo audio. (regla CC1, CC2, y CC3)

Textos e imagenes ampliables y en tamafios adecuados, Contraste de color suficiente en textos e imagenes,
Imagenes alternas al texto cuando sea posible, Identificacion coherente, Todo documento y pagina
organizado en secciones y tablas / listas usados correctamente. (regla CC4, CC5, CC6, CC7, y CC8)

Orden adecuado de los contenidos si es significativo. (Regla CC14)

No utilizar audio automatico. Permitir control de eventos temporizados. Permitir control de contenidos con
movimiento y parpadeo. No generar actualizaciéon automatica de paginas. (regla CC18, CC19, CC20, y CC21)

Utilice instrucciones expresas y claras (incluido el color). (regla CC23)

Manejable por teclado. (regla CC32)

Permitir control de eventos temporizados. (regla CC19)

Permitir control de contenidos con movimiento y parpadeo. (regla CC20)

Permitir saltar bloques que se repiten. (regla CC10)

Utilice textos adecuados en titulos, paginas y secciones. (regla CC23)

Orden adecuado de los elementos al navegar con tabulacién. (regla CC16)

Enlaces adecuados. (regla CC26)

Idioma. (regla CC27)

No generar cambios automaticos al recibir el foco o entradas. (regla CC22)

Manejo del error. (regla CC25)

Utilice instrucciones expresas y claras. (regla CC11)

Lenguaje de marcado bien utilizado. (regla CC11)

Desde una letra hasta un elemento complejo utilizable. (regla CC31)

Ninguna de las anteriores

No tiene conocimiento de los criterios de accesibilidad que debe cumplir la entidad en sus sedes
electrénicas

Foco visible al navegar con tabulacion. (regla CC17)

Imagenes de texto. (regla CC29)

Objetos programados. (regla CC30)

De acuerdo con la auditoria realizada en la vigencia 2021 por la OCl a la
implementacion de la resolucion 1519 de 2020 y su plan de mejora, todos los
hallazgos formulados quedarian subsanados al terminar la actual vigencia. Sin
embargo, al hacer una prueba sobre la pagina principal de la subred, se
encuentra que "falta texto alternativo en la imagen vinculada" como muestra
la siguiente imagen.

MERaasnnnenn s n e nmmas

Dicha situacion nos lleva a concluir que a la fecha de esta auditoria no se ha
completado el plan de mejor y por lo tanto la actual pagina web no da
cumplimiento total con la norma 1519.

cT

cP

GDI02

Sefale los criterios de usabilidad web que
cumple la entidad en todas las secciones de su

portal Web oficial:

El sitio web permite conocer la ruta recorrida por el usuario en la navegacion del sitio (Ruta de migas)

Las URL generadas en los diferentes niveles de navegacion no tienen variables o caracteres especiales y son
faciles de leer (URL limpios)

El disefio grafico del sitio web se conserva en todos los sitios de navegacion (Navegacion global
consistente)

El logo de la entidad ubicado en el encabezado, direcciona al inicio del sitio web (Vinculo a pagina de inicio)

El sitio web de la entidad permite el ingreso a través de diferentes navegadores como Google Chrome,
Internet Explorer, Mozilla, entre otros (Independencia de navegador)

Los enlaces del sitio web indican claramente el contenido al cual conducen. No tienen textos como "ver
mas", "clic aqui", entre otros. (Enlaces bien formulados).

El sitio no cuenta con ventanas emergentes en ningun nivel de navegacion

El sitio web hace un uso adecuado de titulos y encabezados con sus correspondientes etiquetas HTML, por
ejemplo <h1>, <h2> ...

El sitio web no tiene vinculos rotos

Todos los contenidos del sitio web estan alineados a la izquierda (Justificacion del texto)

El cuerpo de texto no supera los 100 caracteres por linea (Ancho del cuerpo de texto)

En ningun contenido del sitio web existen textos subrayados para destacar, excepto si son enlaces a otros
contenidos (Texto subrayado)

De acuerdo con la auditoria realizada en la vigencia 2021 por la OCl a la
implementacion de la resolucion 1519 de 2020 y su plan de mejora, todos los
hallazgos formulados quedarian subsanados al terminar la actual vigencia.

En la pagina "Participa" se evidencian 9 errores de "falta texto alternativo en
la imagen vinculada", dicha situacién origina que "una imagen sin texto
alternativo da como resultado un enlace vacio."

Las respuestas en rojo corresponden a las entregadas por el lider de politica

cT

cP
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— Lider | OCI
El sitio web no permite desplazamiento de izquierda a derecha para consultar contenidos
El sitio web cuenta con diferentes hojas de estilo para su correcta navegacion (pantalla, movil, impresion).
En caso de que el sitio web sea responsivo sdlo requiere formato de impresién
El sitio web le indica al usuario cuando ha visitado contenidos de la pagina (Vinculos visitados)
Los formularios del sitio web tienen correctamente sefializados los campos obligatorios
Es clara la correspondencia entre el titulo del campo en los formularios y el espacio dispuesto para el
ingreso de la informacion
Ejemplos en los campos de formulario
Ninguno de los anteriores
No tiene conocimiento sobre las directrices de usabilidad que debe cumplir la entidad en su sitio Web
Lo formuld, estd aprobado y se ha integrado al plan de accién anual
Lo formuld, estd aprobado, pero no se ha integrado al plan de accién anual
Con respecto al Plan Estratégico de , ., .
p‘ R g . . - » Lo Esta oficina evidencid que el PETI esta formulado pero no ha sido aprobado
GDIO3  [Tecnologias de la Informacién (PETI) para esta |Lo formuld, pero no ha sido aprobado por el comité de gestién y desempefio institucional L ) PR CcT CP+
. R . por el comité de gestién y desempefio institucional.
vigencia, la entidad:
Se encuentra en proceso de construccion y cuenta con una hoja de ruta definida
No ha formulado el PETI o se encuentra desactualizado
El portafolio o mapa de ruta de los proyectos
La proyeccion del presupuesto
El entendimiento estratégico L .
- . P - — El PETI presenta deficiencias en los temas de presupuesto, portafolio de
El Plan Estratégico de Tecnologias de la El andlisis de la situacion actual o e
GDIO4 ) K — proyectos e indicadores, por lo tanto no cumple con las calificacién dada en CcT CP+
Informacién (PETI) incluye: El plan de comunicaciones del PETI FURAG
Tablero de indicadores para el seguimiento y control
Definicidn de la situacién objetivo y modelo de gestién de Tl
Ninguna de las anteriores
¢Cuantos tiene definidos? [9]
¢Cudntos estan en ejecucion?
¢Cudntos han finalizado?
GDIOS Con respecto a los proyectos de Tl definidos |éCudl es el valor en pesos del presupuesto planeado dentro del PETI para la vigencia 2021? [6045000000] |El indicador de avance de los proyectos es de 0% Numero de proyectos cr o
en el PETI para la vigencia 2021: — - - ejecutados / Numero de proyectos formulados
¢Cudl es el valor en pesos del presupuesto ejecutado para proyectos de Tl establecidos en el PETI para la
|vigencia 20217
¢Cual es el valor en pesos del presupuesto ejecutado de la operacion de Tl (mantenimiento, licencias,
soporte, entre otros) para la vigencia 2021? [1298760504]
Un esquema de soporte con niveles de atencién (primer, segundo y tercer nivel) a través de un punto tnico
de contacto y soportado por una herramienta tecnoldgica, tipo mesa de servicio que incluya al menos la
gestion de problemas, incidentes, requerimientos, cambios, disponibilidad y conocimiento
coios |72 la gestion de tecnologias de la Un proceso para atender los incidentes y requerimientos de soporte de los servicios de Tl, tipo mesa de  |Se evidencia el cumplimiento de los documentos par la gestién de tecnologias o -
informacion (Tl), la entidad cuenta con: ayuda de informacion.
Catalogo de servicios de Tl actualizado
Acuerdos de Nivel de Servicios (SLA por sus siglas en inglés) con terceros y Acuerdos de Niveles de
Operacidn (OLA por sus siglas en inglés)
Ninguna de las anteriores
Politicas de Tl definidas
Macroproceso o proceso (procedimientos, actividades y flujos) de gestion de Tl definido, documentado y
Sefiale los aspectos incorporados en el actualizado
B " — — No se evidencian: Manual de politicas de Tl definidas, el proceso
GDIO7 |esquema de gobierno de tecnologias de la Instancias o grupos de decision de TI definidas P p y T cp-

informacién (Tl) de la entidad:

Estructura organizacional del drea de Tl

Indicadores para medir el desempefio de la gestion de Tl

Ninguna de las anteriores

procedimientos se encuentran desactualizados, al igual que los indicadores.

Las respuestas en rojo corresponden a las entregadas por el lider de politica
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Observaciones OCI

Cmp
Lider

Cmp
ocl

GDIO8

Para la optimizacion de las compras de
tecnologias de informacion (Tl), la entidad:

Utilizé Acuerdos Marco de Precios para bienes y servicios de Tl

Utilizé mecanismos o contratos de agregacion de demanda para bienes y servicios de Tl

Aplicé otras metodologias, casos de negocio o criterios documentados para la adquisicion y/o evaluacion
de soluciones de Tl

Ninguna de las anteriores

Se evidencia que en las compras de Tl se utilizan mecanismos o contratos de
agregacion

CcT

cT

GDIOS

Respecto a la gestion de proyectos de

tecnologias de la informacion (Tl), la entidad:

Aplicé una metodologia para la gestion de proyectos de Tl que incluye seguimiento y control a las fichas de
proyecto a través de indicadores

Garantizo que todas las iniciativas, proyectos o planes de la entidad que incorporen componentes de Tl,
son liderados en conjunto entre las dreas misionales y el drea de Tl de la entidad

Utilizé el principio de incorporar desde la planeacion la visidn de los usuarios y la atencién de las
necesidades de los grupos de valor

Realizé la documentacion y transferencia de conocimiento a proveedores, contratistas y/o responsables de
T, sobre los entregables o resultados de los proyectos ejecutados en la vigencia evaluada

Contd con herramientas tecnoldgicas para la gestion de proyectos de Tl

Ninguna de las anteriores

Se evidencia el cumplimiento parcial de las actividades y opciones de la
respuesta en la gestion de proyectos de Tl

CcpP

CcpP

GDI10

Con relacion a la planeacion y gestion de los
componentes de informacién, la entidad:

Cuenta con el catdlogo de componentes de informacién actualizado

Cuenta con vistas de informacion actualizadas de la arquitectura de informacion para todas las fuentes de
informacion

Implementa procesos o procedimientos de calidad de los datos

Implementa procesos o procedimientos que aseguren la integridad, disponibilidad y confidencialidad de los
datos

Ninguna de las anteriores

No se evidencia el cumplimiento de procesos de calidad de datos y no existe
un MSPI en la entidad.

CcT

cp-

GDI11

Con relacion a la planeacion y gestion de los
sistemas de informacion, la entidad:

Cuenta con un catélogo actualizado de todos los sistemas de informacion

Cuenta con una arquitectura de referencia y una arquitectura de solucién debidamente documentadas o
actualizadas para todas sus soluciones tecnoldgicas

Incluyd caracteristicas en sus sistemas de informacién que permitan la apertura de sus datos de forma
automadtica y segura

Incorporé dentro de los contratos de desarrollo de sus sistemas de informacion, clausulas que obliguen a
realizar transferencia de derechos de autor a su favor

Implemento para sus sistemas de informacién funcionalidades de trazabilidad, auditoria de transacciones o
acciones para el registro de eventos de creacion, actualizacion, modificacion o borrado de informacion

Cuenta con la documentacion técnica y funcional debidamente actualizada, para cada uno de los sistemas
de informacién

Cuenta con manuales de usuario y manuales técnicos y de operacién debidamente actualizados, para cada
uno de los sistemas de informacién

Realiza desarrollos de software y cuenta con todos los documentos de arquitectura de software
actualizados

Definié e implementé una metodologia de referencia para el desarrollo de software o sistemas de
informacidn, indique cual:

Ninguna de las anteriores

Esta auditoria no evidencia el cumplimiento de funcionalidades de
trazabilidad, log de auditoria en los sistemas de informacion implementados.

CP+

GDI12

Con relacion al esquema de soporte y
mantenimiento de los sistemas de
informacién, la entidad:

Lo definid, lo documento, esta aprobado e implementado, y se actualiza mediante un proceso de mejora
continua

Lo definid, lo documento, esta aprobado e implementado

Lo definid, lo documentd y estéd aprobado por el comité de gestion y desempefio institucional, pero no esta
implementado

Lo definid y lo documentd, pero no estd aprobado

No lo tiene o se encuentra desactualizado

Se cuenta con un esquema de soporte, pero no se evidencia la aprobacion ni
la mejora continua

CcT

cp-

GDI13

Con respecto al ciclo de vida de los sistemas
de informacidn, la entidad:

Definié un proceso de construccion de software que incluya planeacion, disefio, desarrollo, pruebas,
puesta en produccién y mantenimiento

Implementé un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas de informacion
que incluya criterios funcionales y no funcionales

Definid y aplicé una guia de estilo en el desarrollo de sus sistemas de informacion e incorpora
especificaciones y lineamientos de usabilidad definidos por el MinTIC

Tienen las funcionalidades de accesibilidad que indica la Politica de gobierno Digital, en los sistemas de
informacién de acuerdo con la caracterizacidn de usuarios

Ninguna de las anteriores

No tiene conocimiento sobre los ciclos de vida de los sistemas de informacion

No se evidencia el cumplimiento de implementacidn de un plan de
aseguramiento de la calidad. Solo se evidencia el uso de la guia de estilo en la
pagina WEB.

CP+

CP-

Las respuestas en rojo corresponden a las entregadas por el lider de politica
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Cmp
Lider

Cmp
ocl

GDI14

Con relacion al soporte y operacion de la
infraestructura de Tl (o servicios
tecnologicos), la entidad:

Implementd un plan de mantenimiento preventivo y evolutivo (de mejoramiento) sobre la infraestructura
deTl

Implementd un programa de correcta disposicion final de los residuos tecnoldgicos de acuerdo con la
normatividad del gobierno nacional

Cuenta con un directorio actualizado de todos los elementos de infraestructura de Tl

Cuenta con vistas actualizadas de despliegue, conectividad y almacenamiento de la arquitectura de
infraestructura de Tl

Hace uso de servicios de computacién en la nube para mejorar los servicios que presta la entidad

Documento e implementd un plan de continuidad de los servicios tecnoldgicos mediante pruebas y
verificaciones acordes a las necesidades de la entidad

Implementé mecanismos de disponibilidad de la infraestructura de Tl de tal forma que se asegure el
cumplimiento de los ANS establecidos

Realiza monitoreo del consumo de recursos asociados a la infraestructura de Tl

Ninguna de las anteriores

Solo se cuenta con plan de mantenimiento de equipos de computo, no se
evidencia planes de mantenimiento a servidores, redes y equipos activos de
comunicacion. No se evidencia el uso de computacion en la nube, el plan de
continuidad de los servicios tecnoldgicos se encuentra en elaboracion.

El monitoreo se realiza sobre la disponibilidad de canales y actividad de
servidores.

cT

cP

GDI15

¢En qué fase de la adopcion de IPv6 se
encuentra actualmente la entidad?

Fase de planeacion

Fase de implementacion

Fase de pruebas de funcionalidad

Ha adoptado en su totalidad IPv6 en la entidad

No ha iniciado ninguna fase

No tiene conocimiento sobre qué es IPV6

Se evidencia plan de transicion de IPV4 a IPV6

CP-

CP-

GDI16

Con respecto a la adopcién de IPv6, la entidad
cuenta con:

Plan de Diagndstico (Fase planeacion)

Plan detallado del proceso de transicion (Fase planeacion)

Plan de direccionamiento IPv6 (Fase planeacién)

Plan de contingencias para IPv6 (Fase planeacion)

Documento de disefio detallado de la implementacion de IPv6 (Fase implementacion)

Informe de pruebas piloto realizadas (Fase implementacion)

Informe de activacidn de politicas de seguridad en IPv6 (Fase implementacion)

Documento de pruebas de funcionalidad en IPv6 (Pruebas de funcionalidad)

Acta de cumplimiento a satisfaccion de la entidad sobre el funcionamiento de los elementos intervenidos
en la fase de implementacién. (Pruebas de funcionalidad)

Ninguna de las anteriores

No se evidencia diagnostico, plan detallado, plan de direccionamiento ni plan
de contingencia.

cP

CP-

GDI17

Frente a la estrategia para el usoy
apropiacion de tecnologias de la informacion
(T1), la entidad:

Implementd una estrategia de uso y apropiacion para todos los proyectos de Tl, teniendo en cuenta
estrategias de gestion del cambio

Implementd una estrategia de divulgacién y comunicacion de los proyectos de Tl

Realizé la caracterizacion de los grupos de interés internos y externos

Ejecutd un plan de formacién o capacitacion dirigido a servidores publicos para el desarrollo de
competencias requeridas en Tl

Realizd seguimiento a través de indicadores sobre el uso y apropiacion de Tl en la entidad

Ejecuto acciones de mejora a partir de los resultados obtenidos a través de los indicadores de uso y
|apropiacién

Ninguna de las anteriores

No se evidencia estrategia implementada de uso y apropiacion de tecnologia
con formacion y/o capacitacion de servidores.

CP+

NC

Las respuestas en rojo corresponden a las entregadas por el lider de politica
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¢éLa entidad cuenta con un diagndstico de Si, y cuenta con las evidencias:
seguridad y privacidad de la informacion para la Si, y cuenta con las evidencias:-Evidencia
GDI18 |vigencia, construido a través de la herramienta de — - Se evidencia el diagnostico de la seguridad y privacidad de la informacion CcT CcT
autodiagndstico del Modelo de Seguridad y Estd elaborado, pero no aprobado
Privacidad de la Informacién (MSPI)? No
Esta formulada, aprobada, implementada y se actualiza mediante un proceso de mejora continua
Estd formulada, aprobada e implementada " . . B .
6DI19 La politica de seguridad y privacidad de la Esta formulada y aprobada por el comité de gestion y desempefio institucional, pero aun no ha sido El mlanual dzpolltlcas d; Zegurldlad ?e la informacion no ha sido o P
. L. . f implementado, ni aprobado por la alta gerencia, ni se gestiona con mejora -
informacién de la entidad: implementada co:tinua »niap P g ’ g !
Esta formulada pero no ha sido aprobada por el comité de gestion y desempefio institucional
La entidad no cuenta con una politica de seguridad y privacidad de la informacion
Los procedimientos estan definidos, aprobados e implementados, y se actualizan mediante un proceso de
mejora continua
Los procedimientos estdn definidos, aprobados e implementados
¢La entidad cuenta con procedimientos de Cuenta con procedimientos definidos y aprobados por el comité de gestion y desempefio institucional, Solo se evidencia el procedimiento de gestién de incidentes en una version
GDI20 seguridad y privacidad de la informacion? pero no han sido impIAementadqu - — preliminar Pt cp-
Cuenta con procedimientos definidos y documentados, pero no han sido aprobados por el comité de
|gestion y desempefio institucional
No cuenta con procedimientos de seguridad y privacidad de la informacion o estan en proceso de
construccién
El inventario esta aprobado, clasificado y se actualiza mediante un proceso de mejora continua
El inventario esta aprobado y se clasifica de acuerdo con los criterios de disponibilidad, integridad y
Con respecto al inventario de activos de i iali ) . . . . . .,
X P L X - confidencialidad Se evidencia una version preliminar de inventario de activos de informacion.
GDI21 (seguridad y privacidad de la informacion de la . . . . L. [OSRT - X . . R X CcT NC
tidad Cuenta con el inventario y estad aprobado por el comité de gestion y desempefio institucional Pero no se encuentra clasificado, ni se actualiza mediante mejora continua
entidad:
Cuenta con el inventario, pero no ha sido aprobado
No cuenta con el inventario de activos de seguridad y privacidad de la informacién o esta en proceso de
construccion
Los identifica, estan aprobados, se implementa un proceso para valorarlos y se actualizan mediante un
proceso de mejora continua
Los identifica, estan aprobados y se implementa un proceso para valorarlos
Gbi22 Con respecto a los riesgos de seguridad y Los identifica y estan aprobados por el comité de gestion y desempefio institucional, pero ain no se No se evidencia caracterizacion de riesgos de seguridad y privacidad de la P NC
privacidad de la informacion de la entidad: implementa un proceso para valorarlos informacion
Los identifica, pero no han sido aprobados por el comité de gestion y desempefio institucional
No identifica los riesgos de seguridad y privacidad de la informacion
. . . i Si, ya lo implementd y cuenta con las evidencias
éla entAldad mplémento el pIanAde Si, ya lo implementd y cuenta con las evidencias-Evidencia . . . X . . .,
GDI23 |tratamiento de riesgos de seguridad de la - - No se evidencia plan de tratamiento de riesgos de seguridad de la informacién| CP- NC
. L. Esta en proceso de implementarlo
informacion?
No
El plan esta aprobado, implementado y se actualiza mediante un proceso de mejora continua
El plan esta aprobado y se implementa
GDI2a Con respecto al plan operacional de seguridad La entidad cuenta con un plan de seguridad de la informaciéon que no ha sido cr P
y privacidad de la informacidn, la entidad: Cuenta con un plan y ha sido aprobado por el comité de gestion y desempefio institucional aprobado
Cuenta con un plan pero no ha sido aprobado
No cuenta con un plan operacional de seguridad y privacidad de la informacién
Los indicadores estan definidos, aprobados e implementados, y se actualizan mediante un proceso de
mejora continua
Con respecto a los indicadores de Los indicadores estdn definidos, aprobados e implementados
implementacién del Modelo de Seguridad y Los indicadores estan definidos y aprobados por el comité de gestion y desempefio institucional, pero no
GDI25 estan implementados No se evidencian indicadores definidos, aprobados e implementados CP+ NC

Privacidad de la Informacion (MSPI) en la
entidad:

Los indicadores estan definidos, pero no han sido aprobados por el comité de gestién y desempefio
institucional

No ha definido indicadores para medir la eficiencia y eficacia de la implementacion del MSPI en la entidad

Las respuestas en rojo corresponden a las entregadas por el lider de politica
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- Lider | OCI
Ha hecho un proceso completo de identificacion y su documentacion estd actualizada
Con respecto a los procesos, tramites o Ha hecho un proceso completo de identificacion y esta parcialmente documentado
GDI27 (servicios de la entidad que requieren Ha hecho un proceso completo de identificacién, pero no lo ha documentado Se evidencia un proceso parcial de identificacién cT CP-
interoperabilidad: Ha hecho un proceso parcial de identificacién
No los ha identificado
Lo utiliza y su documentacion estd actualizada
Con respecto al Marco de Interoperabilidad Lo utiliza y su implementacién esta parcialmente documentada
GDI28 (para realizar intercambio de informacién con Lo utiliza pero no tiene documentada su implementacién Existe evidencia parcial del uso del marco de interoperabilidad. CcT cp
otras entidades: Lo utiliza parcialmente
La entidad no utiliza el Marco de Interoperabilidad
¢Cuantos servicios de la entidad son susceptibles de intercambio de informacion con otras entidades? [6]
¢Cuantos servicios utilizan la plataforma de interoperabilidad (PDI)? [6]
¢Cudntos servicios de la entidad utilizan el estandar de lenguaje comun de intercambio de informacién? [6]
Con respecto a los servicios de intercambio de — — ~ - ~ - - - — ~ ~ . . . . . . e
GDI29 | . o De los servicios que utilizan el estdndar de lenguaje comun de inte rcambio de informacién, ¢ Cudntos estén |Se evidencian servicios de interoperabilidad de la historia clinica cp cp
informacion de la entidad: -
certificados? [6]
¢Cuantos servicios certificados (en el uso del estandar) utilizan la plataforma de interoperabilidad (PDI)?
En la vigencia 2021, ¢ Cudntos servicios de la entidad se certificaron en el uso del estandar de lenguaje
comun de intercambio de informacion? [6]
¢Cuantos conjuntos de datos abiertos estratégicos (por ej. aquellos que contribuyen al logro de la mision
institucional, de alto impacto social, mas demandados) fueron identificados? [21]
60130 |con respecto a los datos abiertos indique: ¢éCudntos de los conjuntos de datos abiertos estratégicos identificados fueron publicados en el catdlogo de [se evidencian conjuntos de datos abiertos publicados, sin evidencia proceso ps o
P que: datos del Estado colombiano www.datos.gov.co? [21] de identificacién de datos abiertos estratégicos.
¢Cuantos de los conjuntos de datos abiertos fueron publicados, estén actualizados y fueron difundidos?
[21]
¢Cudntos de los conjuntos de datos abiertos de la entidad fueron desarrollados en procesos de cocreacién
0 consulta publica?
Ndmero total de usuarios de los datos abiertos de la entidad contactados durante 2021:
Para el tema de datos abiertos de la entidad, [Numero total de usuarios contactados y satisfechos con el uso de los datos abiertos de la entidad durante . . . .
GDI31 e v No se evidencia el contacto con usuarios de datos abiertos CcP NC
especifique: 2021:
La entidad no mide la satisfaccion de los usuarios con el uso de los datos abiertos
Lo formuld, esta aprobado y se ha integrado al plan de accién anual
Lo formuld, esta aprobado pero no se ha integrado al plan de accién anual
Con respecto al plan de apertura, mejoray Se evidencia un instructivo para la apertura, mejora y uso de datos abiertos;
GDI32 [uso de datos abiertos para esta vigencia, la Lo formuld, pero no ha sido aprobado por el comité de gestion y desempefio institucional pero este no soporta la respuesta de que fue aprobado y que se integra al plan| CT CcpP
entidad: de accién anual.
Se encuentra en proceso de construccion y cuenta con una hoja de ruta definida
No lo ha formulado o se encuentra desactualizado
Con respecto a la ejecucion del plan de NUmero total de actividades o acciones establecidas en el plan: [8] i ; ; ;
. . En el documento: instructivo para la apertura, mejora y uso de datos abiertos,
GDI33 [apertura, mejoray uso de datos abiertos para X . - CcT NC
Rk L ; . . no se evidencia un plan de apertura de datos con actividades programadas
esta vigencia, indique: Numero de actividades o acciones completadas a la fecha: [8]
¢Cuantos procesos tiene la entidad? [17]
¢Cuantos procesos se han automatizado teniendo en cuenta las definiciones (lineamientos, guias,
Con respecto a los procesos de la entidad, herr:amientas y mejores préct‘!cas) dgl marco de referencia de arquitecjcura empresariél? _ ) ) o ) )
GDI34 ¢Cuantos procesos se han mejorado incorporando esquemas de manejo seguro de la informacién No se evidencian ejercicios de arquitectura empresarial de Tl NC NC

indique:

conforme a lo establecido en el Modelo de Seguridad y Privacidad de la Informacion?

¢Cuantos procesos se han digitalizado teniendo en cuenta las definiciones (lineamientos, guias,

herramientas y mejores practicas) del marco de referencia de arquitectura empresarial?

Las respuestas en rojo corresponden a las entregadas por el lider de politica




ANEXO 4 DETALLE DE EVALUACION
POLITICA DE GOBIERNO DIGITAL 2021
. a: . Cmp | Cmp
cod_preg Pregunta Respuesta lider de politica Observaciones OCI 3
- Lider | OCI
Mejorar los tiempos de respuesta
Reducir costos operacionales
La aut tizaci iora de | | Mejorar la disponibilidad de sus servicios
a automatizacién o mejora de los procesos le . . . . .
GDI35 . . ) P Mejorar la satisfaccion de los ciudadanos No se evidencian ejercicios de arquitectura empresarial de Tl NC NC
ha permitido a la entidad: - - — —
Mejorar la satisfaccion de los usuarios internos
Otro. éCudl?
Ninguna de las anteriores
i . L Si, y cuenta con las evidencias: i X L, . ,
¢La entidad ha implementado iniciativas de - - - - - Se evidencia la participacidn activa de la subred en la construccién de la
GDI36 . o . Si, y cuenta con las evidencias:-Evidencia . . CcT CcT
ciudades y territorios inteligentes? N plataforma Bogota Salud Digital
o
Plan de desarrollo territorial o plan estratégico institucional
En cudles instrumentos de planeacion de la Plan de desarrollo territorial o plan estratégico institucional y planes de accién anual i X L, i .,
| L — Se evidencia la participacion activa de la subred en la construccién de la
GDI37 [entidad se contemplaron las iniciativas o Planes de accién anual . - CcT CcT
X o plataforma Bogota Salud Digital
proyectos de ciudad o territorio inteligente:  [Otro. ¢Cual?
Ninguna de las anteriores
Infraestructura como servicio (laaS) como: procesamiento, almacenamiento, servidores, backups, entre
Para el despliegue y operacion de servicios otros
relacionados con iniciativas de ciudad o Plataforma como servicio (PaaS) como: servicios de administradores de bases de datos, sistemas
GDI38 [territorio inteligente, la entidad utiliza algunos|operativos, herramientas de desarrollo, entre otros Se evidencia el uso de SAS en el correo electrénico. NC CP-
?e Ioz siguientes servicios de computacién en Software como servicios (SaaS) como correo electrénico, servicios de analitica de datos, entre otros
a nube:
Ninguna de las anteriores
Identificacion y priorizacion de la infraestructura y servicios de loT que requiere o se necesita para
adelantar iniciativas de ciudad o territorio inteligente
Con respecto al uso de internet de las cosas  |Estructuracién de la arquitectura de la infraestructura de 0T a desplegar en la ciudad o territorio . . o
GDI39 P . . Sobre 10T, la entidad no ha realizado ejercicios NC NC
(loT), la entidad ha realizado: — -
Instalacion y despliegue de sensores y redes de loT
Analitica y explotacion de datos capturados por medio de dispositivos loT
Ninguna de las anteriores
¢La entidad hace uso de los instrumentos de  [Si, ¥ cuenta con las evidencias
agregacion de demanda y priorizacion de los
servicios de nube (como Acuerdos Marco de . . . . . . =
GDI40 R -, L Si, y cuenta con las evidencias-Evidencia La entidad solo cuenta con servicio de correo como SaaS NC CP-
precios) para la gestion de recursos publicos
en proyectos de Tecnologias de la
Informacién? No
" tidad h det logias basad Si, y cuenta con las evidencias
a entidad hace uso de tecnologias basadas
Gpia1 |© . o . 8 Si, y cuenta con las evidencias-Evidencia Se evidencia el uso de plataformas de software libre cT cT
en software libre o cddigo abierto? N
o
Tecnologias de desintermediacion, DLT (Distributed Ledger Technology) como cadena de bloques
(Blockchain) o contratos inteligentes, entre otros
Cuéles de las siguientes tecnologias Andlisis masivo de datos (Big data)
emergentes de la Cuarta Revolucién Industrial |Inteligencia Artificial (Al) No se evidencia el uso de inteligencia artificial en los procesos de prestacion
GDI42 L . L. L. CcP CP-
que facilitan la prestacion de servicios del Internet de las Cosas (loT) de servicios
Estado utiliza la entidad: Robdtica y similares
Ninguna de las anteriores
Automatizacion robdtica de procesos
. . Si, y cuenta con las evidencias . i . B
¢élLa entidad aplica programas de uso de En los procesos misionales no se evidencia el uso de tecnologia para la
GDI43  [tecnologia para participacién ciudadanay Si, y cuenta con las evidencias-Evidencia participacion ciudadana y gobierno abierto. Adicionalmente la evidencia CcT NC

Gobierno abierto en sus procesos misionales?

No

enviada no es accesible

Las respuestas en rojo corresponden a las entregadas por el lider de politica
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- Lider | OCI
. . " Si, y cuenta con las evidencias
¢La entidad hace uso de estrategias publico- " " " " "
N . Si, y cuenta con las evidencias-Evidencia . . . L,
GDI44  |privadas que propendan por el uso de medios N Se evidencia el uso de estrategias para el fomento de pago electrénico CcT CcT
de pago electrénico? 0
No aplica
éLa entidad cuenta con programas de . . .
N . R Si, y cuenta con las evidencias
capacitacion que permitan a sus servidores . . - ,
GDIA5 dblicos apropiarse de capacidades para - - - - - No se evidencia el fomento de conocimiento de tecnologias de la 4ta NC NC
p prop b p p » Si, y cuenta con las evidencias-Evidencia revolucién industrial
conocer tecnologias de la cuarta revolucién
industrial? No
¢éLa entidad hace uso de contratos de Si, y cuenta con las evidencias
Asociaciones Publico Privadas (APP
GDI46 R , (APP) Si, y cuenta con las evidencias-Evidencia La entidad no hace uso de asociaciones publico privadas relacionadas con TI NC NC
relacionados con Tecnologias de la
Informacién y las Comunicaciones? No
Experimentacidn, produccion y decisiones estratégicas
La entidad h del hine | . Experimentacién y produccion
a entidad hace uso del machine learnin,
GDI47 para: € Experimentacion La subred no hace uso de Machine Learning NC NC
’ Procesos de planeacion en la materia de machine learning
Ninguna de las anteriores
Inteligencia asistida: En esta primera etapa, la entidad obtiene ventajas de programas de datos a gran
escala, del potencial de la nube y de enfoques cientificos para tomar decisiones basadas en datos
. L . . Inteligencia aumentada: las capacidades de aprendizaje automético superan a las de los sistemas de . .
¢En cudl de los siguientes niveles la entidad ) . L. . . e En concordancia con la pregunta No. 42. La entidad no hace uso de
GDI48 . . o gestion de la informacion, lo que maximiza las competencias analiticas humanas L . e NC NC
hace uso de la Inteligencia Artificial —IA? inteligencia artificial
Inteligencia auténoma: los procesos se encuentran digitalizados y automatizados hasta el grado en que
mdquinas, robots y sistemas puedan actuar directamente sobre la inteligencia derivada de ellos mismos
Ninguno de los anteriores
Lo formuld, esta aprobado, y se ha actualizado el PETI conforme a las iniciativas, procesos y areas
priorizadas para la transformacion digital
Con respecto al Plan de Transformacion Lo f 6, estd bad ha actualizado el PETI B \as iniciati .
Digital (entendido en los términos del articulo O, orm; 0, estd laptro af 0, perf)’nod'se't T actualizado e conforme a fas Iniclatlvas, procesosy areas De acuerdo con la pregunta 03. Esta oficina evidencié que el PETI estd
GDI49 (147 del PND y bajo los lineamientos del priorizadas para fa transtormacion digita formulado pero no ha sido aprobado por el comité de gestion y desempefio CT CP+
I\/AlarcoAde Transformfauon Digital) para la Lo formuld, pero no ha sido aprobado por el comité de gestion y desempefio institucional institucional.
vigencia 2021, la entidad:
Se encuentra en proceso de construccion
No ha formulado el Plan de Transformacion Digital
Ha terminado una implementacién de aplicaciones basadas en DLT y se encuentra en uso
Con respecto al uso de tecnologias DTL Ha terminado una implementacién de aplicaciones basadas en DLT, pero no superd la etapa piloto
GDI50 |(Distribute Ledger Technologies) como La entidad no ha desarrollado proyectos o aplicaciones de DLT NC NC
Blockchain, la entidad: Esta piloteando una aplicacion de DLT
Esta en proceso de disefio de una aplicacion de DLT
No ha desarrollado proyectos o aplicaciones de DLT
Existe un equipo dedicado exclusivamente a la explotacidn de datos que, brinda apoyo a otras
dependencias, satisface las necesidades de informacion definidas por la alta direccion para la toma de
decisiones, y desarrolla actividades interinstitucionales para el aprovechamiento de datos, consolidando asi
el conocimiento v experiencia de la entidad en explotacién de datos
Existe un equipo dedicado exclusivamente a la explotacion de datos que, brinda apoyo a otras
¢Existe en la entidad un equipo dedicado  |dependencias, satisface las necesidades de informacién definidas por la alta direccidn para la toma de
GDIS1 exclusivamente a la explotacién de datos  |decisiones, y estd orientado a consolidar el conocimiento y experiencia de la entidad en explotacion de se evidencia que la entidad cuenta con un equipo de estadistica, no con un cr NC

mediante la aplicacion de técnicas y métodos
de analitica de datos y Big Data?

datos

Existe un equipo dedicado exclusivamente a la explotacidon de datos que brinda apoyo a otras
dependencias y esta orientado a consolidar el conocimiento y experiencia de la entidad en explotacion de
datos

La entidad cuenta con un equipo que realiza estudios piloto o pruebas de concepto para la explotacion de
datos

La entidad no cuenta con un equipo encargado de la explotacion de datos

equipo de explotacion de datos.

Las respuestas en rojo corresponden a las entregadas por el lider de politica
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Cmp
Lider

Cmp
ocl

GDI52

Con respecto a la capacitacion que brinda la
entidad en analitica de datos y Big Data:

La entidad ofrece de manera periddica capacitaciones de profundizacién estandarizadas y participa en
ejercicio de intercambio de conocimientos en Big Data con otras entidades y actores de la academia y el
sector privado

La entidad ofrece de manera periddica capacitaciones de profundizacién estandarizadas, el cual apoya la
formacion continua en Big Data para cada uno de los perfiles y es apoyado por la alta gerencia

La entidad realiza capacitaciones de profundizacion que estan en curso de ser estandarizadas en un
programa institucional e identifica profesionales en las dependencias que por sus perfiles puedan ser parte
del equipo capacitado

La entidad realiza capacitaciones de forma aislada y con poca profundidad que son asumidas en costo por
cada profesional

La entidad no brinda capacitaciones sobre estos temas

La entidad no usa técnicas de explotacion de datos. Adicionalmente esta
respuesta controvierte la respuesta de la pregunta 51

NC

NC

GDIS3

¢Durante los ultimos cinco afios la entidad ha
destinado un presupuesto especifico a la
explotacion de datos?

Durante los ultimos cinco afios consecutivos la entidad ha incluido en el presupuesto un rubro para
atender las necesidades asociadas a explotacién de datos dentro de la entidad

Durante los ultimos tres afios consecutivos la entidad ha incluido en el presupuesto un rubro para atender
las necesidades asociadas a explotacidn de datos dentro de la entidad

En el Gltimo afio la entidad ha incluido en el presupuesto un rubro para atender las necesidades asociadas
a explotacidn de datos dentro de la entidad

La entidad ha destinado eventualmente un presupuesto especifico a proyectos aislados de explotacion de
datos

La entidad no ha destinado un presupuesto especifico para explotacion de datos durante los Ultimos cinco
afios

La entidad no usa técnicas de explotacion de datos. Adicionalmente esta
respuesta controvierte la respuesta de la pregunta 51

NC

NC

GDIS4

A la hora de priorizar inversiones y distribuir
el presupuesto de la entidad:

En la etapa de disefio y planeacion de la entidad en cada vigencia, se destina presupuesto para explotacion
de datos y Big Data orientado a: mejorar las capacidades tecnoldgicas y humanas y responder a las
necesidades de la alta gerencia; mejorar y generar productos, procesos y servicios; desarrollar proyectos
conjuntos con otras entidades o actores como academia y sector privado

En la etapa de disefio y planeacion de la entidad en cada vigencia, se destina presupuesto para explotacion
de datos y Big Data orientado a: mejorar las capacidades tecnoldgicas y humanas y responder a las
necesidades de |a alta gerencia con proyectos especificos.

Se reconoce la importancia de explotacion de datos y Big data en la entidad. Por tanto se han iniciado
ejercicio de planeacion organizacional, para incluir rubros relacionados con el fortalecimiento de
capacidades tecnoldgicas y de recurso humano, y la realizacion de proyectos de explotacidn de datos

Se destina presupuesto para iniciativas, pruebas de concepto y proyectos relacionados con explotacion de
datos, pero la destinacion del presupuesto no responde a un ejercicio de planeacidn organizacional.

La inversion en explotacion de datos y Big Data no se prioriza ya que no se reconoce como algo importante
para el desempefio misional de |a entidad

La entidad no usa técnicas de explotacion de datos.

NC

NC

GDIS5

¢élLa entidad ha implementado alguna
iniciativa, proyecto o prueba de concepto de
explotacion de datos y Big Data?

Si, y cuenta con las evidencias:

Si, y cuenta con las evidencias:-Evidencia

No

Se evidencia la participacion de la subred en la construccion de la plataforma
Bogota Salud Digital. No se evidencia iniciativa, proyecto de explotacion de
datos.

cT

cp

GDI56

Con respecto a la calidad de los conjuntos de
datos de la entidad:

Los procesos de validacidn, limpieza, aseguramiento y control de calidad estan documentados,
implementados y automatizados, y permiten garantizar la disponibilidad, usabilidad, confiabilidad,
relevancia y presentacion de los conjuntos de datos de la entidad. Esto permite su aprovechamiento por
parte de actores interesados (otras entidades publicas, academia, sector privado) de forma directa y
oportuna

Los procesos de validacion, limpieza, aseguramiento y control de calidad estan documentados,
implementados y automatizados, y permiten garantizar la disponibilidad, usabilidad, confiabilidad,
relevancia y presentacidn de los conjuntos de datos de la entidad

Los procesos de validacién, limpieza, aseguramiento y control de calidad estan documentados,
implementados pero no automatizados, y permiten garantizar la disponibilidad, usabilidad, confiabilidad,
relevancia y presentacién de algunos conjuntos de datos de la entidad

Los procesos de validacidn, limpieza, aseguramiento y control de calidad se hacen de manera manual con
el apoyo de herramientas informdticas

El proceso de calidad de datos se realiza de manera manual como respuesta a solicitudes especificas

Se evidencia un instructivo para la apertura, mejora y uso de datos abiertos.
Sin embargo su procesamiento se realiza manual y con el uso de herramientas
ofimaticas

cP

Las respuestas en rojo corresponden a las entregadas por el lider de politica
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1
La entidad aplica técnicas que garantizan la privacidad de todos sus conjuntos de datos personales de
manera automatizada y controlada, a lo largo de todo el ciclo de vida de datos
En el contexto de la explotacién de datos y Big La entidad apllcaAtecnlcas que garantizan la privacidad de j:llgunos Fie sus conjuntos de datos personales de
Data. éLa entidad ha aplicado aleuna técnica manera automatizada y controlada, a lo largo de todo el ciclo de vida de datos
GDI57 ¢ o P 8 L La entidad aplica técnicas de manera manual y estandarizada que garantizan la privacidad de algunos de  |No se evidencian técnicas ni herramientas de anonimizacion de datos. NC NC
de anonimizacién que preserve la privacidad .
N sus conjuntos de datos personales
de los datos? Existe conocimiento de técnicas de anonimizacion y se aplican para algunos de los conjuntos de datos
personales de la entidad, como respuesta a solicitudes especificas
La entidad no ha aplicado técnicas de anonimizacién de los datos
Las métricas de la calidad de los datos se monitorean periddicamente desde la alta gerencia, como garantia
para el aprovechamiento conjunto con actores interesados (otras entidades publicas, academia, sector
privado y ciudadanos)
Las métricas de la calidad de los datos se monitorean periédicamente pero solamente para los conjuntos
priorizados por parte de la alta gerencia
No se evidencian métricas de (DQA) Data Quality Assessment CcT NC
Se han definido métricas de la calidad de los datos pero no se monitorean periddicamente
No se han definido métricas de calidad, pero es posible generarlas como respuesta a proyectos o
éLa entidad define métricas para medir la  [solicitudes especificas
GDI58 calidad de los datos? La entidad no mide la calidad de los datos
Existe un protocolo de anonimizacién y proteccién de datos personales que se implementa y tiene el
respaldo de la alta direccidn. Esto facilita el trabajo colaborativo para la explotacion de datos con otras
entidades publicas, privadas y academia
Existe un protocolo de anonimizacion y proteccidn de datos personales, que se implementa en la alta
direccion _ _ E— _ No se evidencia protocolo estandarizado para la anonimizacién y proteccion
Se ha definido un protocolo basico de anonimizacién de los datos generados por la entidad para su acceso = .
A N -, de datos. Adicionalmente esta respuesta controvierte la respuesta de la CT NC
y consulta. Se esta trabajando en la implementacién de este protocolo ta51
. No existe un protocolo estandarizado para la anonimizacion y proteccion de datos. Para la elaboracion de pregunta
ila enthad cuenta con unApertoAcoIo proyectos o iniciativas, se solicita a la fuente de datos que gestione la anonimizacién de los conjuntos de
estar?darlzado parala anonimizaclony | datos que se requiera, de acuerdo con la necesidad
proteccién de datos personales (seguridad y [La entidad no cuenta con un protocolo estandarizado para la anomimizacion y proteccién de datos
GDI59 privacidad)? personales
La politica de gobernanza de datos de la entidad esta implementada, y cumple con los requerimientos de
privacidad, estandares de calidad, archivo, preservacion y reutilizacion de los datos. Adicionalmente, se
monitorea periddicamente para identificar avances y oportunidades de mejora
La politica de gobernanza de datos de la entidad esta implementada, y cumple con los requerimientos de
. . - - rivacidad, estandares de calidad, archivo, preservacion y reutilizacion de los datos. Sin embargo, no se . . ” .
¢élLa entidad tiene definida una politica de P R L P v 8 No se evidencia el proceso de construccion de una politica de gobernanza de
GDI60 b de datos? monitorea periddicamente d | idad CP- NC
gobernanza de datos? La politica de gobernanza de datos de la entidad esta formulada, y cumple con los requerimientos de atos en la entida
privacidad, estandares de calidad, archivo, preservacion y reutilizacion de los datos. Sin embargo, su
implementacién es dispersa
Se ha identificado la necesidad de una politica de gobernanza de datos y esta en proceso de formulacion
No existe un politica de gobernanza de datos en la entidad
éla entidad ha desarrollado iniciativas o Si, y cuenta con las evidencias:
royectos basados en el uso de tecnologias
GDI61 Zer entes (Inteligencia artificial Interiet de No se evidencia el desarrollo de iniciativas o proyectos basados en uso de cr NC
8 g . N Si, y cuenta con las evidencias: -Evidencia tecnologias emergentes. Adicionalmente la evidencia enviada no es accesible
las cosas, Blockchain, Big Data, Robética,
entre otros)? No
¢Cudntos servicios de la entidad utilizan X-ROAD?
GDI62 |Con respecto a los servicios de la entidad: ¢Cualmtos serv!c!os dela ent!dad uFlIlzan el servicio de autenticacion 'd'g'tal' - - Esta auditoria no pudo confirmar el dato aqui consignado CT ND
¢Cuantos servicios de la entidad disponen sus resultados a los usuarios por medio de la carpeta ciudadana
digital?
¢Cudntos tramites de la entidad utilizan X-ROAD?
¢Cuantos tramites de la entidad utilizan el servicio de autenticacion digital? [1]
GDI63  [Con respecto a los tramites de la entidad: ¢Cudntos de tramites de la entidad disponen sus resultados a los usuarios por medio de la carpeta Esta auditoria no pudo confirmar el dato aqui consignado CcT ND

ciudadana digital? [1]

No aplica porque la entidad no tiene tramites

Las respuestas en rojo corresponden a las entregadas por el lider de politica




