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INTRODUCCION

Desde el nivel nacional y a través del plan de desarrollo 2018 — 2022 “Pacto por Colombia pacto por
la Equidad”, se establece la importancia de las tecnologias de la informacion y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacioén digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestion de las
tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los
pilares de este habilitador.

El area de Tl de la entidad, a través de la definiciébn de su plan estratégico de Tecnologias de la
Informacion (2021 -2024), tendréa la oportunidad de transformar digitalmente los servicios que brinda a
sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa
en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestién, como parte de los beneficios que un plan estratégico de Tl debe producir una

Vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la
situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestién de TI,
Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de TI, el portafolio de

proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios estratégicos y

tacticos para Subred Norte ESE:
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e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

o Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones
y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacion de los servicios de tecnologias de la informacién que presta la Subred Integrada

de Servicios de Salud Norte en el marco del cumplimiento de la politica de Gobierno Digital.
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1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo (2021 — 2024) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la estrategia y el
modelo operativo de la organizacion apoyados en las definiciones de la Politica de Gobierno Digital

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la Subred Integrada
de Servicios de Salud Norte ESE, a partir de la planeacion estratégica apalancada en tecnologia y la
implementacién de politicas de gestibn y desempefio institucional que aportan al logro de los
propositos, haciendo uso de las Tl para el desarrollo de la politica en mencién.

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases definidas en el
Marco de Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar, con el
enfoque de la estructuracion del Plan alineado con los dominios definidos en el modelo de gestidon
Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion
y Seguridad

Este describe las estrategias y proyectos de Tecnologias de Informacién que propone ejecutar la

Oficina de Sistemas de Informacion - TIC durante los afios 2021 a 2024, para apoyar el cumplimiento
de los objetivos misionales, de acuerdo con el Plan Estratégico definido por la entidad.
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3. MARCO NORMATIVO

A continuacion, se relaciona normativa clave que puede servir como guia a las entidades en la
identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la Informacion.
Cada entidad debe hacer el ejercicio de revisar su aplicacion al contexto de la entidad. De igual forma
la entidad deberd identificar la normativa adicional que considere pertinente de acuerdo con su
entorno.

Marco Normativo Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia,

Decreto 1151 de 2008 se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de accion el
Ley 1955 del 2019 componente de transformacion digital, siguiendo los estandares que para tal efecto defina el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cadigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la

Ley 1273 de 2009

Ley 1341 de 2009 organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.
Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacién puablica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO
Ley 1753 de 2015 PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra entidad publica, procederan a
solicitar a la entidad el envio de dicha informacién. En tal caso, la carga de la prueba no
correspondera al usuario.

Ley 962 de 2005 Sera permitido el intercambio de informacién entre distintas entidades oficiales, en
aplicacion del principio de colaboracion. El envio de la informacién por fax o por cualquier
otro medio de transmision electronica, proveniente de una entidad publica, prestara mérito
suficiente y servird de prueba en la actuacién de que se trate, siempre y cuando se
encuentre debidamente certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

Ley 1712 de 2014

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1

Decreto 1413 de 2017 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios
existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en la
Gestion Publica.

Decreto 2150 de 1995

Decreto 4485 de 2009

Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de

Decreto 235 de 2010 ) oL
funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma

Decreto 2364 de 2012 o ; X o
electronica y se dictan otras disposiciones.
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Marco Normativo Descripcion

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacion y las
Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a
Internet inaldmbrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de los planes institucionales y estratégicos
al Plan de Accién por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios ciudadanos
digitales"

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucién 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a
la Informacién Publica.

Resolucién 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015 (Lineamientos
para publicacién de la Informacién para discapacitados)

Norma Técnica
Colombiana NTC 5854 de
2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA.
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Marco Normativo Descripcion

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de asociaciones
comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando en el flujo de
informacién entre los eslabones que componen la cadena de procesos administrativos y
soportados en desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia en la
prestacion de servicios a los ciudadanos.

Conpes 3920 de Big Data,
del 17 de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el
desarrollo de las condiciones para que sean gestionados como activos para generar valor
social y econémico. En lo que se refiere a las actividades de las entidades publicas, esta
generacién de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones
(TIC) en Colombia, reflejado en la masificacion de las redes de telecomunicaciones como
base para cualquier actividad socioeconémica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad
y la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que estas
sean efectivas, fortaleciendo las capacidades de los posibles afectados para identificar y
gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecio una
accion a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos para
que las entidades publicas del orden nacional elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar positivamente
la calidad de vida de los ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios digitales
de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico y
se dictan otras disposiciones
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4. RUPTURAS ESTRATEGICAS

Para la evaluacion estratégica se usan como referentes los componentes de T4+ Modelo de Gestion
Estratégica con TI, el modelo de madurez de la gestion de Tl de Gartner y sus niveles: funcional,
habilitador, contributivo, diferenciador y transformador.

Para identificar la manera como la gestion de Tl apoya la gestion de la entidad, se tomaron cada uno
de los componentes del Marco de Referencia (Estrategia de TI, Gobierno de TI, Gestion de
Informacion, Sistemas de Informacidn, Servicios Tecnoldgicos, y Uso y Apropiacion).

La siguiente grafica muestra el resultado de la calificacion del modelo de madurez de la gestion con

TI.
Nivel de Madurez
usoy > ESTRATEGIA DE
APROPIACION g 2,73 Tl
2,80
1,4¢
3,00 3,40
SISTEMA DE GESTION DE
INFORMACION INFORMACION
llustracion 1 Nivel de madurez de la gestion con TI
COMPONENTES RESULTADO MADUREZ
ESTRATEGIADE TI 2.8 Habilitador
GOBIERNO DE TI 2.8 Habilitador
GESTION DE INFORMACIQN 3.4 Contributivo
SISTEMA DE INFORMACION 3.0 Habilitador
SERVICIOS TECNOLOGICOS 3.0 Habilitador
USO Y APROPIACION 1,4 Funcional
NIVEL DE MADUREZ 2.73 Habilitador
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RESULTADO MADUREZ

De 0 a 2, inclusive

Funcional

De 2 a 3, inclusive

Habilitador

De 3 a 4, inclusive

Contributivo

De 4 a 5, inclusive

Diferenciador

De 5 a 6, inclusive

Transformador

Nivel 1 — Funcional: Existe un area que
las funciones de TI,
adoptado disciplinas de administracion de
los programas de
humano se mueven de competencias a
orientacion por resultados y se cuenta
con herramientas de Tl integradas y que

cumple

procesos,

soportan procesos de TI.

Nivel 2 - Habilitador: La
gestion de Tl permite que las
areas cumplan con sus
actividades haciendo uso de la
tecnologia. Para esto el area
de TI funciona como un
negocio (siendo reflejo del
sector o de la entidad), la
administracion del portafolio
de servicios de Tl se orienta a
los principales recursos y
decisiones de inversion y los
resultados de los servicios y
soluciones de TI se miden
frente a metas formalmente
establecidas.

se han

talento

Nivel 3 — Contributivo:
La estrategia de Tl esta
explicitamente alineada
con las metas del sector
o la entidad. Las
mediciones del
desempeio de Tl estan
atadas a los indicadores

clave del sector o la
entidad.
Los servicios y

soluciones Ti son
solidos como una roca.

La gestion de recursos
tiene un enfoque
estratégico y basada en
maximizar el

cumplimiento de los
objetivos estratégicos.

La gesén de T) ransfoma
o sactor, ol mercado v la
relacion endre los actores

Una venligd competiva o
& un difenenciador

La gesbon de T1 confribuye
# logro de los objeives del

L hon de T e
3 gestien penm: sngesio

que las dreas cumplan con
sus acidades hacendo
uso de ka lecnclogia

Exsle un &ma que cumple

a8 funciones de T1
Grafico No. 2- Nivel de Madurez Gestidn de Tl
Fuente: MODELD DE GESTION IT4+

llustracion 2 Niveles de madurez de la gestion de Tl

De acuerdo con el anterior andlisis se concluye que el area de TIl, cumple con sus funciones
propiamente dichas y que evoluciona hacia una gestiébn que permita el cumplimiento integral de
funciones de las demas areas.
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5. MOTIVADORES ESTRATEGICOS.
Esta seccion del documento hace referencia a la identificacién de los motivadores estratégicos a nivel
Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacion
y alineacion la Estrategia de Tecnologias de la Informacion (PETI) de las entidades del Pais.

5.1. Alineacion estratégica

Estrategia Lineamientos

; Sectorial y Politicas
Estrategia Estrategia

Nacional Institucional
llustracion 3 llustracion Alineacion Estratégica

Motivador Fuente
Estrategia Nacional - Objetivos de Desarrollo Sostenible

- Plan Nacional de Desarrollo

- Pacto por la Transformacién Digital

Estrategia Sectorial - Plan decenal de Salud publica

- Plan de Desarrollo Distrital
Estrategia Institucional - Plan Operativo Anual

Lineamientos y Politicas - Transformacion Digital
- Politica de Gobierno Digital

- Modelo Integrado de Planeacion y Gestion.

5.1.1. Objetivos de Desarrollo Sostenible

En septiembre de 2015, més de 150 jefes de Estado y de Gobierno se reunieron en la historica
Cumbre del Desarrollo Sostenible en la que aprobaron la Agenda 2030. Esta Agenda contiene 17
objetivos de aplicacién universal que, desde el 1 de enero de 2016, rigen los esfuerzos de los paises
para lograr un mundo sostenible en el afio 2030.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada
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Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de Desarrollo del
Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos, asi como lograr aquellas metas que
no fueron conseguidas.

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean ricos, pobres o
de ingresos medianos, a adoptar medidas para promover la prosperidad al tiempo que protegen el
planeta. Reconocen que las iniciativas para acabar con la pobreza deben ir de la mano de estrategias
gue favorezcan el crecimiento econémico y aborden una serie de necesidades sociales, entre las que
cabe sefialar la educacion, la salud, la proteccion social y las oportunidades de empleo, a la vez que
luchan contra el cambio climatico y promueven la proteccion del medio ambiente.

A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernos los adopten
como propios y establezcan marcos nacionales para su logro. Los paises tienen la responsabilidad
primordial del seguimiento y examen de los progresos conseguidos en el cumplimiento de los
objetivos, para lo cual es necesario recopilar datos fiables, accesibles y oportunos. Las actividades
regionales de seguimiento y examen se basaran en andlisis llevados a cabo a nivel nacional y
contribuirdn al seguimiento y examen a nivel mundial.

Se establecieron 17 Objetivos, los cuales se describen a continuacion:

1 DE A POBREZ i‘l"ﬂf

TRABAJO DECENTE
VERECIMENTO f*/

ALIAKZAS PARR

llustracion 4 Objetivos de Desarrollo Sostenible

Desde hace tiempo se reconoce que para conseguir una economia robusta se necesitan inversiones
en infraestructura. Las inversiones en infraestructura (transporte, energia, comunicaciones, etc.) son
fundamentales para lograr un desarrollo sostenible, empoderar a las sociedades de numerosos
paises, fomentar una mayor estabilidad social y conseguir ciudades mas resistentes al cambio
climético.

Ademas de los fondos gubernamentales y de la asistencia oficial para el desarrollo, también se esta

promoviendo la inversion del sector privado para los paises que necesitan recursos financieros y
tecnologicos.

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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El Objetivo 9 busca Construir infraestructuras resilientes, promover la industrializacion inclusiva y

sostenible y fomentar la innovacién; contemplando en una de sus metas:

e Aumentar significativamente el acceso a la tecnologia de la informacién y las comunicaciones y
esforzarse por proporcionar acceso universal y asequible a Internet en los paises menos
adelantados de aqui a 2020.

5.1.2. Plan de Desarrollo de la Nacion

En el libro 1 /Numeral 2/ Objetivos y estrategias del Plan Nacional de Desarrollo 2018-2022 Pacto por
Colombia, pacto por la equidad, Pactos transversales: VIl. Pacto por la transformacion digital de
Colombia: Gobierno, empresas y hogares conectados con la era del conocimiento.

OBJETIVO

todos los agentes del
sector salud en torno
a la calidad

Objetivo 3. Articular

NUMERAL
Incentivar

herramientas que

e)
pongan a disposicion informacion
de calidad y desempeno de cara a
los usuarios para empoderarlos en
la toma de decisiones

ITEM

MinSalud promovera la modernizacion de la

gestion de prestacion de servicios a través de
avances en la interoperabilidad de los sistemas
de informacién y mejoras en conectividad en los
territorios apartados, en articulacion con los
lineamientos de MinTIC (impulsando los
programas de telesalud, historia clinica
electrénica interoperable, factura electrénica y
demas apropiaciones TIC) y en el marco de los
Servicios Ciudadanos Digitales.

Se desarrollara el marco juridico que asegure el
flujo de informacién dentro del Sistema de
Seguridad Social Integral, para garantizar la
prestacion de los servicios asociados al mismo,
armonizando la normatividad relativa a la
politica nacional de explotacion de datos,
proteccion de datos personales y seguridad
digital que rigen la materia.

f) Incentivar la investigacion en
salud

Se promoveran y apoyaran proyectos que
aporten a la innovacion, investigacion vy
desarrollo en prestacion de servicios; o modelos
de salud que apuesten a la transformacion
tecnoldgica del sector, en articulacién con los
lineamientos de MInTIC y en el marco de los
Servicios Ciudadanos Digitales.

4) Objetivo 4. Lograr
mas infraestructura y
dotacion en salud,
como soporte al
acceso efectivo y la
calidad

a) Instituciones prestadoras
de servicios de salud dotadas con

infraestructura adecuada y
capacidad para responder con
calidad y efectividad a las

necesidades de toda la poblacion

Se implementara un plan de accion inmediato
para los hospitales publicos, con el fin de
identificar las necesidades en infraestructura,
dotacion, calidad, talento humano y
sostenibilidad. Se aplicara un modelo diferencial
de acuerdo con las necesidades identificadas y
la priorizacion que defina Min Salud.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada
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5.1.3. Plan Decenal de Salud

En el Plan Decenal de Salud Publica PDSP 2012-2021 se plantea la linea de trabajo para dar
respuesta

a los desafios actuales en salud publica y para consolidar, en el marco del sistema de proteccién
social,

Las capacidades técnicas en los ambitos nacional y territorial para la planeacién, ejecucion,
seguimiento

Evaluacion de las intervenciones, de acuerdo con los Objetivos de Desarrollo del Milenio (ONU,
2000).

DIMENSIONES
GENERALES

DIMENSION ESPECIFICA COMPONENTE

2. Vida saludable y | b. Condiciones crénicas prevalentes: tecnologias apropiadas
condiciones no transmisibles | para la promocion y la atencién integral.

a. Promocién de la salud mental y la convivencia: uso de
tecnologias de la informacion y las comunicaciones en pro de la
salud mental.

3. Convivencia social y salud
mental

Dimensiones
prioritarias

b. Prevencién vy atencion integral en salud sexual
reproductiva desde un enfoque de derechos: abordaje
5. Sexualidad, derechos integral de las violencias de género y violencias sexuales, que
sexuales y reproductivos incluye consolidacion de sistemas de informacién, gestion
articulada entre programas e instituciones y atencion integral a
victimas.

a. Componente: Desarrollo integral de las nifias,
nifos y adolescentes: gerencia de las politicas publicas
de primera infancia, infanciay adolescencia; estrategias
de disminucion de barreras de acceso a los servicios de
salud; estrategias de tecnologias de la informacién y las
Dimensiones 1. Gestion diferencial de comunicaciones al servicio de la salud.

transversales poblaciones vulnerables
e. Componente: Discapacidad: articulacion y gestion
intersectorial para el acceso de la poblacién con
discapacidad al &mbito educativo, laboral, social, cultural,
de participacion ciudadana, a las tecnologias de la
informacion y las comunicaciones.

5.1.4. Plan de Desarrollo Distrital
Plan de Desarrollo Distrital 2020-2024 “Un Nuevo Contrato Social y Ambiental Para El Siglo XXI;

dentro de su estructura contiene en Articulo 13. Dentro de su estructura tiene 5 propésitos, 30 logros
de la ciudad y 70 programas generales.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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PROPOSITO LOGRO DE LA CIUDAD | PROGRAMA =
Proposito 1: | Completar la | Mejora de la| 2024 cumplr con el 100% en Ila
Hacer un nuevo | implementacion de un | gestion de | implementacion de la  arquitectura
contrato  social | modelo de salud con | instituciones de | empresarial de soluciones que integran
con igualdad de | enfoque poblacional- | salud. exitosamente la mejora de los procesos
oportunidades diferencial, de género, estratégicos, técnicos y operativos de la
para la participativo, resolutivo y Direccion Territorial de Salud.
Inclusién social, | territorial que aporte a la
productiva y | modificacién de los A 2024 el sector salud contara con una
politica. determinantes  sociales infraestructura y dotacion que le permita
de la salud. prestar servicios con calidad y oportunidad
acorde con el Modelo de Salud basado en
el enfoque poblacional, diferencial,
participativo, resolutivo y territorial.
A 2024 mantener por encima del 95% la
interoperabilidad de la Historia Clinica
Electronica en las 4 subredes de servicios
de salud y avanzar en los puntos de la red
privada priorizados.
Posicionar al Gobierno | Gobierno Abierto | A 2024, disefiar e implementar la Estrategia
Proposito 5: | Abierto de Bogota-GABO de Gobierno Abierto en salud de Bogota
Construir Bogota | como una nueva forma D.C. (GABO), a través de acciones de
Region con | de  gobernanza que participacion social en salud, transparencia,
gobierno abierto, | reduce el riesgo de control social y rendicion de cuentas.
transparente  y | corrupcidon e incrementa
ciudadania el control ciudadano del
Consciente. gobierno
Posicionar globalmente a | Transformacion A 2024 disefar e implementar la Estrategia
Bogotd como territorio | digital y gestién | de Transformacién Digital en Salud

inteligente
5.1.5. Alineacién Planes Estratégicos
ESTRATEGIA NACIONAL ESTRATEGIA DISTRITAL INSTITUCIONAL
SECTORIA

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | CODIGO: AP-GI-PL-10-04

INFORMACION - PETI

VERSION: 4

)
' . Secretarfa de Salud
Subred Integrada de Servicios de Salud

T voretse PAGINA: 22 DE 119

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E
GESTION DE LA INFORMACION Y TICS

FECHA: 15/02/2021

ESTRATEGIA NACIONAL

ESTRATEGIA

SECTORIA

DISTRITAL

INSTITUCIONAL

Min Salud promovera la | b. Prevencién y | A 2024 mantener | Implementar el
modernizacion de la | atenciéon integral | por encima del 95% | modulo de
gestion de prestacion de | en salud sexual | la interoperabilidad | inteligencia de
servicios a través de | reproductiva desde | de la Historia | negocios del sistema
avances en la | un enfoque de | Clinica Electrénica | de informacion
interoperabilidad de los | derechos: abordaje | en las 4 subredes | Servinte Clinical
sistemas de informacion y | integral de las | de servicios de | Suite acorde con un
Estrategia mejoras en conectividad en | violencias de género | salud y avanzar en | plan de trabajo.
Nacional los territorios apartados, en | y violencias | los puntos de la red
articulacion con los | sexuales, que | privada priorizados.
lineamientos de MiInTIC | incluye
Estrategia (impulsando los programas | consolidacion de
Sectorial de telesalud, historia clinica | sistemas de
electrénica interoperable, | informacién, gestion
factura electréonica y demas | articulada entre
apropiaciones TIC) y en el | programas e
Estrategia marco de los Servicios | instituciones y
Institucional | Giydadanos Digitales. atencion integral a
victimas.
Lineamientos
y Politicas
Se implementard un plan | b. Condiciones | A 2024 el sector
de accion inmediato para | crénicas salud contara con
los hospitales publicos, con | prevalentes: una infraestructura
el fin de identificar las | tecnologias y dotacion que le
necesidades en | apropiadas para la | permita prestar
infraestructura, dotacion, | promocién y la | servicios con
calidad, talento humano y | atencidn integral calidad y
sostenibilidad. Se aplicara oportunidad acorde
un modelo diferencial de con el Modelo de
acuerdo con las Salud basado en el
necesidades identificadas y enfoque
la priorizacién que defina poblacional,
MinSalud diferencial,
participativo,
resolutivo y
territorial.

5.2. Contexto Institucional
5.2.1. Misién

Somos una Empresa Social del Estado innovadora y socialmente responsable, que presta servicios
de salud integrales y de calidad, con participacion activa en la formaciéon de talento humano y
desarrollo de la docencia y la investigacion, contribuyendo al mejoramiento de la calidad de vida de la
poblacion.
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5.2.2. Vision

Para el 2030, la Subred Norte sera reconocida como la Empresa Social del Estado, lider en la
prestacion de servicios asistenciales de excelencia, centrada en la persona, con atencién
humanizada, a través de la formacion del recurso humano asistencial y administrativo de alta calidad,
inspirada por la investigacibn y el desarrollo. Tendremos un modelo de gestion econdmico,
ambientalmente sostenible, generador de equidad y legitimidad social.

5.2.3. Obijetivos Estratégicos

ID Objetivo
001 Fortalecer la linea de gestion empresarial operacional - Productividad
003 Desarrollar linea de gestion institucional - Competitividad
004 Desarrollar linea de gestibn ambiental - Sostenibilidad
005 Lograr la sostenibilidad financiera de la Subred Norte
006 Incrementar nivel de fidelizacién y satisfaccién de los usuarios
007 Desarrollar linea de gestion social - Legitimidad
008 Diversificacion portafolio de servicios
009 Incrementar portafolio de clientes
010 Alcanzar estandares superiores de calidad en salud
011 Implementar sistemas integrales de gestion en la Subred Norte
012 Fortalecer competencias del Talento Humano
013 Fortalecer el sistema de informacién y comunicaciones

5.2.4. Metas de la entidad

Tabla 10 Metas institucionales de la Subred Norte

ID META LINEA BASE
001 Implementar al 100% el aplicativo de semaforizacion No Existe
incluidos los indicadores trazadores (PDD)
002 Ejecutar al 100% un programa de atencién a brotes en Covid-19
salud publica. (PDD)
003 Desplegar una estrategia a través de equipos

interdisciplinarios para el abordaje del 100% de las | Existe por PSPIC
acciones PSPIC. (PTS)

004 Mejorar los indicadores trazadores en un 1%, para
optimizar la capacidad instalada mejorando la
produccion de los servicios asistenciales, hospitalarios, | Existe por servicios
ambulatorios, complementarios, urgencias y de gestion
del riesgo. (DF)

005 Incrementar la contratacion de servicios de salud a
través de la EAPB asi (DF):
» Unidad ejecutora o Funcional Unidad de quemados | Existe histérico de contratacion
41.799.493.419

* Continuidad de la Unidad ejecutora APH, el costo fue

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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META
60.901.311.870
la oferta de servicios de grupos
5% para todos los pagadores

proyectado

* Incrementar
quirdrgicos del
3.887.816.976

LINEA BASE

006

Implementar el 100% de las RIAS priorizadas (PTS)

9 RIAS

007

Implementar al 100% la automatizacion del laboratorio
en la UMHES Simén Bolivar y la puesta en marcha del
laboratorio de biologia molecular en la UMHES calle
80, buscando mejorar los tiempos de operaciéon con
miras a la mejora de la oportunidad.

No Existe

008

Cumplir al 100% con los proyectos inscritos en el Plan
Bienal de Inversibn y aprobados por la SDS
(infraestructura y dotacion).(PDD)

9 proyectos inscritos en BPIN

009

Ejecutar en un 80% el PINAR
(incluye disminuir en 90% el consumo de papel en los
servicios asistenciales y administrativos).

porcentaje de ejecucion: 74%

010

Implementar al 25% el hospital verde en la Subred
Norte (PDD)

Existe por unidad

011

Recaudar sobre la facturacion de la vigencia por afio,
ascendente asi (DF):
2020 72%;
2021 76%;
2022 80%;
2023 86%.
Aplica para cada vigencia IPC +2% via tarifa

Informe de gestion financiera

012

Reducir gastos asociados a la némina asi (DF):
3,5% de la némina
5% horas extras y recargos
20% personal administrativo
2% de la contratacion de OPS

Ver informe Costos 2020

013

Reducir en 3% ($897.695.159) servicios publicos. (DF)

Existe por unidad

014

Cambiar la tercerizacion imagenes diagnosticas por
prestacibn directa de servicios (ahorro de:
$8.258.689.158). (DF)

No Existe

015

Fortalecer en 5% el ingreso proveniente de
stakeholders con beneficio publico

No Existe

016

Incrementar al 96% el indice de satisfaccion del
usuario

Indicador 2020 Satisfaccion del
usuario 95%

017

Diseflar e implementar una (1) Estrategia de Gestidn
Territorial en Salud orientada a fortalecer los procesos
comunitarios e intersectoriales en la Subred Norte
(PTS)

No Existe

018

Disefiar e implementar al 75% la estrategia de cuidado
a la ciudadania.(PDD)

Informe PSPIC

019

Implementar el 100% del programa de organizacion,
integralidad e integracion de servicios especializados
en cada una de las UMHES de la Subred Norte.

No Existe

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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020

META
Actualizar al 100% el portafolio de servicios
institucional de acuerdo a los servicios ofertados. (DF)

LINEA BASE

Por Actualizar

021

Elaborar e implementar al 70% el plan de
comunicaciones para la divulgacion de los servicios
ofertados, midiendo los resultados obtenidos, frente a
la expansion, apertura y adherencia de servicios

No Existe

022

Habilitar servicios ajustados a tipologia de portafolios
y acreditar 3 unidades de servicios de salud asi USS
UMHES Engativa, CAPS Chapinero y Boyacéd Real.
(DF)

No Existe

023

Mejorar en 10% la capacidad académica de acuerdo a
la capacidad instalada ofertada, a través de convenios
de docencia y servicios.

Capacidad académica 2020 |
semestre 48%

024

Implementar el 50% de la arquitectura empresarial de
soluciones (PTS).

No Existe

025

Incrementar en 15% el numero de colaboradores
sensibilizados en la cultura de seguridad del paciente y
humanizacién a través de la capacitacién al personal
asistencial.

Informe humanizacion

026

Implementar en un 80% la contratacion digital
utilizando herramientas tecnoldgicas que disminuyan la
firma fisica de documentos, contribuyendo a la politica
de cero papel

No Existe

027

Disefiar e implementar herramientas que garanticen la
apropiacion de una cultura de autocontrol

No Existe

028

Fortalecer ingreso proveniente del CIS-Norte en $
826.919.695 (DF)

No Existe

029

Certificar a la Subred Norte en buenas practicas
clinicas (UdeA)

Informe Gestion del

Conocimiento

030

Implementar el 100% de las estrategias de habilitacién
y acreditacién, necesarias para incluir un hospital
universitario en el portafolio de servicios. (PDD)

No Existe

031

Ejecutar el 100% del programa de salud mental
integral en la Subred Norte (PDD)

Programa Conscientemente

032

Programa de induccién y reinduccion

033

Cubrir el 100% de las vacantes asignadas y crear el
100% de empleos temporales asignados a la Subred
Norte. (PDD)

Informe de Talento Humano

034

Implementar al 95% el intercambio reciproco de la
informacion en la historia clinica (PDD)

No Existe

035

Disefiar, desarrollar e implementar la agenda
estratégica digital, que incluya areas de infraestructura,
conectividad, facturacion electrénica, digitalizacion de
soportes, historia clinica electrénica. (PDD)

No Existe
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5.3. Tendencias tecnoldgicas

NOMBRE DESCRIPCION

Uso de nube- Plataforma como servicio Plataforma de correo en la nube para garantizar
confiabilidad y almacenamiento escalable

Automatizacion de procesos con motor Robotizacion de procesos administrativos y tramites

RPA (Robotic Process Automation) gue tengan actividades repetitivas susceptibles de

automatizacién, mejorando los tiempos de respuesta
hacia el cliente final

Software para analisis de datos descriptivo | Aplicativo que permita a partir un conjunto de datos
realizar su andlisis descriptivo facilitando la
identificacion de caracteristicas de la data que permitan
ajustar los procesos

Software para analisis de datos predictivo Aplicativo que permita a partir un conjunto de datos
realizar su andlisis predictivo facilitando la identificacion
de tendencias que permitan ajustar los procesos
Software de inteligencia artificial Aplicativo que permita a partir un conjunto de datos
aplicar algoritmos de inteligencia artificial facilitando la
identificacion de clasificacion y regresion de nuevos
datos que permitan ajustar los procesos

Blockchain Control y trazabilidad en las cadenas de abastecimiento
0 en los trdmites de la entidad

Gestion y analisis de datos estructurados Consolidacion de las diferentes fuentes de informacion

(Motores ETL-ELT, Bodegas de datos y de la entidad en un Unico repositorio que facilite la
datamarts) consulta centralizada de informacién
Plataforma colaborativa Aplicativo que facilite la comunicacién multimedial entre

el personal de los procesos permitiendo la trazabilidad,
almacenamiento y seguimiento de las comunicaciones
Internet de las cosas (I0T) Plataforma que permita la gestion e interconectividad
entre los dispositivos de monitoreo, sensores y
biomédicos con capacidades de conectividad cableada
o wifi a la red, facilitando la recoleccidn y centralizacion
de los datos generados

Arquitectura de sistemas orientada a Plataforma que permita la migracion y gestion de
Microservicios servicios monoliticos a microservicios en el caso de
aplicaciones web como la intranet, aprovechando de
manera eficiente y escalable la actual infraestructura de
virtualizacién

Maquinas virtuales (Virtualizacion de Fortalecer la actual infraestructura de virtualizaciéon en
hardware) vmware

Virtualizacién de sistema operativo en Plataforma que permita la migracion y gestion de
contenedores (Docker) servicios monoliticos a microservicios en el caso de

aplicaciones web como la intranet, aprovechando de
manera eficiente y escalable la actual infraestructura de
virtualizacién

Metodologias agiles Mejorar la calidad de los desarrollos propios de la
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NOMBRE DESCRIPCION
institucion
Devops Automatizar el control, monitoreo, implementacion y
cambio de la infraestructura informatica de la institucion

6. MODELO OPERATIVO
A continuacién, se describe la estructura del mapa de procesos de la entidad, el cual representa el

comportamiento de esta, dando orientacion a como gestiona las actividades para dar cubrimiento a
sus objetivos y metas estratégicas.

O SUBRED NORTEES.E

Es'nu*rtolcos
Gestin PARTICIPACION DOCENCAE  Cewion &v
SOCAL
AL USUARIG bt

llustracion 5 Mapa de procesos Subred Norte E.S.E

6.1. Descripcién de los procesos
6.1.1. Procesos estratégicos

Nombre de procesos Objetivo

Gestidn estratégica Se enfoca en las definir las politicas, estrategias
y lineas de accion generales para el
direccionamiento de la entidad. De acuerdo a la
Docencia e investigacion anterior, se definieron en la Subred Integrada de
Servicios de Salud Norte ESE, dentro de este
grupo cuatro procesos

Participacién social y atencion al usuario

Gestion de calidad
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6.1.2. Procesos misionales
Nombre de procesos Objetivo
Gestidn del riesgo en salud El macro proceso misional se centra en generar

valor durante el proceso de atencidén a nuestros

Gestion ambulatoria usuarios, incidiendo directamente en su

Gestion de urgencias satisfaccion. Para este efecto se definieron cinco
Gestion de hosoitalizacia — procesos con sus correspondientes
estion de hospitalizacion y cirugia procedimientos.

Gestion de servicios complementarios

6.1.3. Procesos de apoyo

Nombre de procesos Objetivo
Gestion financiera En el macro proceso de apoyo se enmarcan las

actividades relacionadas con la entrega a los
diferentes procesos de los recursos necesarios
en cuanto a personas, maquinaria y materia
prima, para poder generar el valor agregado y la
satisfaccion del usuario. La Subred Norte ESE
definio seis procesos.

Gestién de la contratacién

Gestidn juridica

Gestion de la informacién y TICS
Gestion del ambiente fisico y tecnoldgico
Gestién del talento humano

6.1.4. Procesos de evaluacion y control

Nombre de procesos Objetivo
Evaluacién de gestién El grupo de procesos de evaluacion permite
generar los controles y mejoras al sistema de

Gestion disciplinaria gestion.
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6.1.5. Alineacién de Tl con los procesos

En el siguiente cuadro se presenta la alineacién de los recursos de soporte de Tl con los procesos
mas representativos de acuerdo con los objetivos institucionales, las estrategias de Tl y el mapa de
procesos de la Entidad.

D[ proces | Categors | Sistema ge nformcio

Sistema de Gestion Documental ORFEO Total
Internet/Intranet Total
Correo electrénico ZIMBRA Total
1 | Gestion estratégica ; . . ; :
g Servinte Clinical Suite Enterprise Parcial
Mesa de Servicios Total
Zoom Total
Portal WEB Total
Sistema de Gestion Documental ORFEO Total
L . Correo electrénico ZIMBRA Total
2 Partlc.lpacmn soc[al y Internet/Intranet Total
atencién al usuario —
" Mesa de Servicios Total
3 Portal WEB Total
@’ Correo electrénico ZIMBRA Total
1]
5; Sistema de Gestion Documental ORFEO Total
3 Docencia e w Internet/lntranet TOtal
investigacion Mesa de Servicios Total
Portal WEB Total
Servinte Clinical Suite Enterprise Parcial
Correo electrénico ZIMBRA Total
Sistema de Gestion Documental ORFEO Total
» ) Internet/Intranet Total
4 | Gestion de calidad
Portal WEB Total
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Parcial

Proceso Categoria Sistema de Informacién Cubrimiento
© Correo electronico ZIMBRA Parcial
5 | Gestion del riesgo S _ Sistema de Gestion Documental ORFEO Total
en salud i Internet/Intranet Total
= Portal WEB Total
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D Proceso ategoria ema de 0 aclo D ento
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Parcial
Sistema de Gestion Documental ORFEO Total
6 Gestion Correo electronico ZIMBRA Total
ambulatoria Internet/Intranet Total
Portal WEB Total
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Parcial
Sistema de Gestion Documental ORFEO Total
7 Gestion de Correo electronico ZIMBRA Total
urgencias Internet/Intranet Total
Portal WEB Total
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Parcial
Gestién de Sistema de Gg;tic’m Documental ORFEO Total
R Correo electrénico ZIMBRA Total
8 | hospitalizacion y
cirugia Internet/Intranet Total
Portal WEB Total
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Parcial
Sistemas expertos Parcial
Gestion de Sistema de Gestion Documental ORFEO Total
9 |servicios Correo electrénico ZIMBRA Total
complementarios Internet/Intranet Total
Portal WEB Total
Mesa de Servicios Total

Proceso Categoria Sistema de Informacion Cubrimiento
Servinte Clinical Suite Enterprise Parcial
Sistema de Gestion Documental ORFEO Total
e e . Correo electronico ZIMBRA Total
10 | Gestion financiera
o Internet/Intranet Total
2 Portal WEB Total
2— Mesa de Servicios Total
Correo electrénico ZIMBRA Total
Gestion de la Sistema de Gestion Documental ORFEO Total
11 .
contratacion Internet/Intranet Total
Portal WEB Total
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D Proceso ategoria ema ade 0 aclo D ento
Mesa de Servicios Total
Correo electronico ZIMBRA Total
Sistema de Gestion Documental ORFEO Total
e Internet/Intranet Total
12 | Gestion juridica Portal WEB Total
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Parcial
Internet/Intranet Total
Sistema de Gestion Documental ORFEO Total
Gestion de la Correo electrénico ZIMBRA Total
13 informacion y TICS Portal WEB Total
Servinte Clinical Suite Enterprise Total
Mesa de Servicios Total
Correo electronico ZIMBRA Total
Gestion del Sistema de Gestion Documental ORFEO Total
14 | ambiente fisico y Internet/Intranet Total
tecnoldgico Portal WEB Total
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Parcial
Moodle Total
Correo electrénico ZIMBRA Total
15 Gestion del talento Sistema de Gestion Documental ORFEO Total
humano Internet/Intranet Total
Portal WEB Total
Sinergy Total
Mesa de Servicios Total
ID Proceso Categoria ‘ Sistema de Informacion Cubrimiento
Sistema de Gestion Documental ORFEO Total
© Correo electronico ZIMBRA Total
16 | Evaluacion de gestion |5 Internet/Intranet Total
O Portal WEB Total
Z* Mesa de Servicios Total
0 Correo electronico ZIMBRA Total
g Sistema de Gestion Documental ORFEO Total
17 | Gestion disciplinaria 735 Mesa de Servicios Total
o Internet/Intranet Total
Portal WEB Total
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6.2. Servicios Institucionales

ID 001

Nombre Vacunacion antirrabica de caninos y
felinos

Vacunar a perros y/o gatos
susceptibles de transmitir la
enfermedad de la rabia.

Ciudadanos

Lunes a viernes 7:00 a.m. - 5:00 p.m.

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso Presencial
ID 002
Nombre Terapia
Descripcion Acceder a tratamientos para la
habilitacién o rehabilitacion integral del
paciente.
Usuario objetivo Ciudadanos

Horario de prestacion
del servicio

lunes a viernes 7:00 am a 4:30 pm

Canal de acceso Presencial

ID 003
Nombre Radiologia e imagenes diagndsticas
Descripcion Obtener imagenes del paciente para

efectos diagnosticos y terapéuticos,
mediante la utilizacion de ondas del
espectro electromagnético y de otras
fuentes de energia.

No Aplica

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

Ciudadanos
lunes a viernes 7:00 am a 4:30 pm

Presencial

Oportunidades de mejora con Tl

Oportunidades de mejora con TI

e Programacion de citas
automatizada.

Oportunidades de mejora con TI

e Programacion de citas
automatizada.

e Entrega de resultados de
manera virtual.
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ID 004
Nombre Examen de laboratorio Oportunidades de mejora con TI
clinico
Descripcion Acceder a la toma de e Programacion de citas automatizada.

muestras de sangre y/o
fluido corporal para
examenes de laboratorio de
baja, mediana y alta
complejidad, para
procesamiento y posterior
valoracién médica.
Ciudadanos

lunes a viernes 7:00 am a
4:30 pm

Presencial

e Entrega de resultados de manera virtual.

005

de medicamentos Yy | Oportunidades de mejora con Tl

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

Dispensacién

dispositivos médicos

Entregar uno o mas medicamentos o
dispositivos médicos a un paciente y la
informacién sobre su uso adecuado de
acuerdo a la prescripcion médica.
Ciudadanos

Horario de atencion: lunes a viernes
7:00 am a 5:00 pm

Presencial

No aplica

(0]0]5]
Asignacion de cita para la
prestacion de servicios en
salud
Agendar una cita para
acceder a la prestacion de
los servicios de salud de
acuerdo con las
necesidades del usuario.
Ciudadanos
Lunes a sadbados de 6:00
a.m. a 8:00 p.m
Telefénico

Oportunidades de mejora con Tl

Pago de Citas en linea
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Presencial
Chat web
Bogota Salud Digital

6.3. Tramites Institucionales

ID
Nombre
Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

|D)
Nombre
Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

001
Concepto Sanitario
Acreditar el cumplimiento de
las normas sanitarias y
condiciones de salubridad.
Ciudadanos
Cualquier fecha

Oportunidades de mejora con TI
No Aplica

WEB

002
Historia Clinica Oportunidades de mejora con Tl
Obtener la historia clinica en | Consulta de Historia clinica a través de
la que se registra Bogota Salud digital
cronolégicamente: 1. Las
condiciones de salud del
paciente o familia. 2. Los
actos médicos (consejos a
pacientes para mejoria de
salud, diagnosticos y
tratamiento de
enfermedades). 3. Demas
procedimientos ejecutados
por el equipo de salud que
intervienen en la atencion.
Ciudadanos
Consulta externa lunes a
viernes 6:00 a.m a 8:00 p.m,
sabados de 7:00 a.m a 5:00
p.m, domingos de 7:00 a.m
a 9:00 p.m Urgencias las 24
horas de lunes a domingo.
Presencial
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ID 003
Nombre Certificado de Nacido Vivo Oportunidades de mejora con TI
Descripcion Obtener la certificacion que | No Aplica
acredita el hecho que el
recién nacido nacié vivo.
Usuario objetivo Ciudadanos
Horario de prestacion = Consulta externa lunes a
del servicio viernes 6:00 a.m a 8:00 p.m,
sabados de 7:00 a.m a 5:00
p.m, domingos de 7:00 a.m
a 9:00 p.m Urgencias las 24
horas de lunes a domingo.
Canal de acceso Presencial
ID 004
Nombre Certificado de Nacido Vivo Oportunidades de mejora con Tl
Descripcion Obtener la certificacion que = No Aplica
acredita el hecho que el
recién nacido nacio vivo.
Usuario objetivo Ciudadanos
Horario de prestacion = Consulta externa lunes a
del servicio viernes 6:00 a.m a 8:00 p.m,
sébados de 7:00 a.m a 5:00
p.m, domingos de 7:00 a.m
a 9:00 p.m Urgencias las 24
horas de lunes a domingo.
Canal de acceso Presencial
ID 005
Nombre Certificado de defuncién Oportunidades de mejora con Tl
Descripcion Certificado de defuncién No Aplica
Usuario objetivo Ciudadanos
Horario de prestacion | Consulta externa lunes a
del servicio viernes 6:00 a.m a 8:00 p.m,
sabados de 7:00 a.m a 5:00
p.m, domingos de 7:00 a.m
a 9:00 p.m Urgencias las 24
horas de lunes a domingo.
Canal de acceso Presencial
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7. SITUACION ACTUAL DE TI

7.1. Estrategia de TI

7.1.1. Lienzo estratégico Modelo de Tl

A continuacion, se presenta el lienzo estratégico con los aspectos de la gestién de TI.

®)

Socios Claves

Estratégicos:  Alianza
con las Oficinas de Tics
de las Subredes
Integradas de Servicios
de Salud

Interno: Gerencia,
oficina de desarrollo

institucional, control
interno.

Externo: Comision
Distrital de Sistemas,

Ministerio de las TICS,
Alta Consejeria para
las TIC.

(7)

Actividades clave

Gestion de
infraestructura T
hardware, software,

redes, comunicaciones.

servicios
mesa de

Gestion de
tecnolégicos:
servicios

Gestion de sistemas de
informacion: sistema de
informacion Servinte
Clinical Suite Enterprise,
Orfeo, Correo, Intranet.

(6)

Recursos Clave
Talento humano
profesional,
especializado y técnico.

Infraestructura TI:
Servidor de base de
datos, computadores,
servidores, canales,
internet.

Licenciamiento de
software.

(1

Propuesta de valor.

Disponibilidad de
recursos tecnoldgicos.
plataformas,
comunicaciones,
soporte

Calidad de los servicios
que se prestan a os

usuarios internos y
externos de la
institucion.

(4
Relacion con los
clientes.

Soporte
personalizado.

(3)

Canales

Pagina web,
Intranet, Mesa de
servicios, correo
electrénico.

(2)

Segmento de
clientes.

Internos: Servicios
asistenciales,
procesos

administrativos,
servicios de apoyo.

Externos: Entes de
control, usuarios de
servicios de salud.

9

Estructura de costes

Costos fijos: licenciamiento, garantias, servicios de conectividad e

internet

Costos variables: Renovacion de infraestructura Tl, contratacion de

personal, gestidon de proyectos de inversion.

(5

Flujo de Ingresos

Presupuesto de gastos de computador, presupuesto
de inversion a través de proyectos con la SDS-FFDS
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7.1.2. Misién y Vision de TI

e Misidn: Somos un servicio que fortalece el desarrollo de la institucion en el cumplimiento de
sus objetivos misionales y de apoyo mediante la gestion y fortalecimiento de recursos
humanos y técnicos en TICS que facilitan e impulsan las actividades de nuestros usuarios
internos y externos.

e Vision: Para el 2024 la Oficina de Sistemas sera reconocida por su caracter innovador y
estratégico con la oferta de un portafolio de servicios basado en las mejores practicas,
gobierno e infraestructura de TICs, respondiendo transversalmente a las exigencias de la
institucion mediante la entrega de soluciones costo efectivas y excelencia en la gestién de la
informacion con calidad, seguridad, oportunidad, completitud y pertinencia.

7.1.3. Servicios de Tl

Un servicio de operacion es la realizacion de una funcién especifica, bien definida y describe lo que
espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual se
estén usando, esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o
incluso otros actores externos.

Si la entidad cuenta con los servicios de Tl definidos indique cuales son y su descripcion.

ID SER-001

Nombre Acceso a internet por WIFI

Descripcion Acceso a la red de colaboradores de la Entidad de manera inaldmbrica
a través de dispositivos moviles y computadores portatiles. La
velocidad de 100 GB de bajada, 20 Gb de subida y soporta maximo 50
usuarios conectados concurrentemente

Categoria Conectividad

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Correo electrénico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

Acuerdo de nivel de 99%

servicio

Hallazgos u oportunidades R\lgle[VlyF:

de mejora

Canal de soporte
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ID SER-002

Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del

servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

ID

Nombre
Descripcion

Conectividad inalambrica (WIFI)

Suministrar la infraestructura inalambrica de la organizacion para
permitir la conectividad y movilidad de los usuarios.

Conectividad

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

Conexion inmediata

Ninguna

SER-003

Conectividad alambrica (LAN)

Suministrar la infraestructura alambrica de la organizacion para
permitir la conectividad de los usuarios.

Conectividad

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electroénico

[ )

e Software de mesa de servicio
e |VR

¢ Ventanilla presencial

e Solicitud verbal

99%

Ninguna

SER-004

Acceso a la Intranet

Acceso a la red protegida para el uso de los recursos tecnolégicos.
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(Aplicaciones, impresoras, Telefonia IP, etc.)
Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte

Correo electrénico

Software de mesa de servicio

IVR

Ventanilla presencial

Solicitud verbal

Acuerdo de nivel de 17 horas héabiles de tiempo maximo atencion a solicitudes 8 horas
servicio calendario de tiempo maximo atencion a incidencias
Hallazgos u oportunidades R\lgle[VlyF:!

de mejora

ID SER-005

Nombre Internet y Navegacion

Descripcion Suministrar acceso a internet seguro a través de los canales de
comunicacion, La velocidad de 100 Mgb de bajada, 20 Mgb de
subida.

Categoria CONECTIVIDAD

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte

Correo electronico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

Acuerdo de nivel de Conexién inmediata

servicio

Hallazgos u oportunidades R\lgle[VlyF:!

de mejora

ID SER-006

Nombre Acceso a internet

Descripcion Acceso a internet. La velocidad de 100 Mgb de bajada, 20 Mgb de
subida.

Categoria Conectividad

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio
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Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

Llamada telefénica, Correo electrénico Software de mesa de servicio
IVR Ventanilla presencial Solicitud verbal

18 horas héabiles de tiempo maximo atencién a solicitudes 8 horas
calendario de tiempo maximo atencién a incidencias

Ninguna

SER-007

Intranet

Acceso alared protegida para el uso de los recursos
tecnolégicos. (Aplicaciones, impresoras, Telefonia IP, etc.)

Conectividad

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e |lamada telefénica, Correo electrénico Software de mesa de
servicio IVR Ventanilla presencial Solicitud verbal

Conexion inmediata

Ninguna

SER-008

Correo electrénico

Basado en Zimbra con un buzén de almacenamiento de 6.5 GB y
acceso Web a través del navegador web. Agenda. El buzén puede
incrementarse segun requerimientos del usuario. Se tiene un servidor
histérico por cada afio desde 2018. Copia de respaldo semanal full e
incremental diario

SOFTWARE Y APLICACIONES

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

19 horas hébiles de tiempo maximo atencion a solicitudes 8 horas
calendario de tiempo maximo atencién a incidencias

Ninguna
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ID SER-009
Nombre Servicio de entrenamiento y capacitacion uso de las soluciones de Tl
Descripcion Servicio que suministra capacitacién y entrenamiento sobre las
funciones de los sistemas de informacién que maneja la entidad.
Categoria ASESORIA Y CONSULTORIA
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del DE 8:00 AM A 3:00 PM

servicio
Canal de soporte

Correo electrénico
Software de mesa de servicio
IVR

Ventanilla presencial

Solicitud verbal
Acuerdo de nivel de 60 horas habiles de tiempo maximo atencion a solicitudes
servicio
pEUEVA oA INe] oJo]ati[sIs ETe [ Ninguna

de mejora

ID SER-010
Nombre Plataforma de mesa de servicio
Descripcion Plataforma para registro, consulta y respuesta de peticiones, quejas,
reclamos, sugerencias y denuncias. Aplicacion
Categoria SOFTWARE Y APLICACIONES
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 4 horas habiles para atencion a consultas y soporte basico 16 horas
servicio habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor
Correo electronico
Software de mesa de servicio
IVR
Ventanilla presencial
Solicitud verbal
Acuerdo de nivel de 99%
servicio
Hallazgos u oportunidades R\lgle[VlyF:
de mejora

Canal de soporte

ID SER-011
Nombre Antivirus
Descripcion Software que detecta y elimina virus informaticos y otras amenazas
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Categoria

Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

ID
Nombre
Descripcién

Categoria

informaticas en la red, sistemas de informacion, PC, dispositivos
moviles y demas

SEGURIDAD

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e IVR

e Ventanilla presencial

e Solicitud verbal

18 horas habiles de tiempo maximo atencion a solicitudes 8 horas
calendario de tiempo maximo atencién a incidencias

Ninguna

SER-012

Gestién de equipos de codmputo y periféricos

Adquisicién, instalacién, configuracion y mantenimientos preventivos y
correctivos de hardware y software base de los equipos asignados a
los funcionarios y contratistas de la Entidad

INSTALACION PERIFERICOS

Todos los funcionarios y contratistas de la entidad

DE 8:00 AM A 4:00 PM

Correo electrénico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

18 horas habiles de tiempo maximo atencién a solicitudes 8 horas
calendario de tiempo maximo atencion a incidencias

Ninguna

SER-013

Servicio de Instalacion de software en Equipos de computo

Instalacién de software por demanda en los equipos de computo de
los funcionarios o contratistas

SOFTWARE Y APLICACIONES

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del DE 8:00 AM A 4:00 PM

servicio
Canal de soporte

e Correo electronico
e Software de mesa de servicio
e IVR
e Ventanilla presencial
e Solicitud verbal
Acuerdo de nivel de 18 horas héabiles de tiempo maximo atencién a solicitudes 8 horas
servicio calendario de tiempo maximo atencién a incidencias
pEUEVA oSN INe] oJo]atisIs ETe [ Ninguna
de mejora

ID SER-014

Nombre Video llamadas

Descripcion Acceso de servicio de video llamada a través de (Teams, Meets,
Zoom, etc.)

Categoria COMUNICACIONES

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio
Canal de soporte

e Correo electrénico

e Software de mesa de servicio

e IVR

e Ventanilla presencial

e Solicitud verbal

Acuerdo de nivel de 18 horas habiles de tiempo maximo atencién a solicitudes 8 horas
servicio calendario de tiempo maximo atencién a incidencias

Hallazgos u oportunidades R\ligle[VlgF:

de mejora

ID SER-015

Nombre Pagina web institucional

Descripcion Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.
Categoria SOFTWARE Y APLICACIONES
Usuario objetivo Ciudadanos, organizaciones externas, funcionarios y contratistas
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico
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Software de mesa de servicio

IVR

Ventanilla presencial

Solicitud verbal

Acuerdo de nivel de 4 horas habiles para atencion a consultas y soporte basico 8 horas
servicio hébiles de atencidn a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

REUEV[e N INe] olo]atiIs e[ Ninguna

de mejora

ID SER-016

Nombre Sitio Intranet

Descripcion Sitio web institucional que integra informacion sobre servicios internos,
tramites, noticias, eventos de interés, politicas, normatividad.

Categoria SOFTWARE Y APLICACIONES

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte

Correo electronico

Software de mesa de servicio

IVR

Ventanilla presencial

Solicitud verbal

Acuerdo de nivel de 8 horas habiles para atencién a consultas y soporte basico 16 horas
servicio habiles de atencidn a incidencias de impacto menor 3 horas calendario
de atencidn a incidencias de impacto mayor

Hallazgos u oportunidades R\lgle[VlyF:!

de mejora

ID SISINF-017

Nombre Adquisicién de licencias de software

Descripcion Servicio de adquisicién de licencias de software requeridas para usar
en los diferentes procesos de la organizaciéon

Categoria SOFTWARE Y APLICACIONES

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del DE 8:00 AM A 4:00 PM

servicio
Canal de soporte

Correo electronico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal
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Acuerdo de nivel de 40 horas habiles de tiempo maximo atencién a solicitudes

servicio
REUEV[o N INe]olo]atiI[s e[ Ninguna

de mejora

ID SISINF-018

Nombre Almacenamiento de datos e informacion

Descripcion Servicio que se encarga de almacenar datos e informacion en
repositorios y bases de datos

Categoria INFORMACION

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte

Correo electrénico
Software de mesa de servicio
IVR
Ventanilla presencial
Solicitud verbal
Acuerdo de nivel de 8 horas habiles para atencion a consultas y soporte basico 16 horas
servicio habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor
pEUEVA oA INe] oJo]ati[Is ETe [ Ninguna

de mejora

ID SISINF-019

Nombre Respaldo y recuperacion de datos e informacion

Descripcion Servicio que se encarga de generar respaldo de datos asi como la
recuperacion de estos en caso de pérdida o alteracién indebida
Categoria INFORMACION

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte

Correo electronico

Software de mesa de servicio

IVR

Ventanilla presencial

Solicitud verbal

Acuerdo de nivel de 8 horas habiles para atencién a consultas y soporte basico 16 horas
servicio habiles de atencién a incidencias de impacto menor 3 horas calendario
de atencién a incidencias de impacto mayor

Hallazgos u oportunidades R\lgle[VlyF:

de mejora

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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ID SER-020
Nombre Gestidn de identidades
Descripcion Servicio que permite asignar recursos organizacionales a los

funcionarios y contratistas de la entidad, asi mismo, provee los
mecanismos de autenticacion y autorizacion para el acceso a estos
recursos

Categoria SEGURIDAD
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e IVR
e Ventanilla presencial
e Solicitud verbal
Acuerdo de nivel de 18 horas habiles de tiempo maximo atencidn a solicitudes 24 horas
servicio calendario de tiempo maximo atencién a incidencias
pEUEVA oSN INe] oJo]atiIs Ees [ Ninguna
de mejora
ID 00SISINF-021
Nombre Hosting
Descripcion Servicio de alojamiento de componentes de software en Servidores
fisicos o virtuales
Categoria SOFTWARE Y APLICACIONES
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana

servicio
Canal de soporte

e Correo electrénico

e Software de mesa de servicio

e IVR

e Ventanilla presencial

e Solicitud verbal

Acuerdo de nivel de 40 horas habiles de tiempo maximo atencién a solicitudes 24 horas
servicio calendario de tiempo maximo atencién a incidencias

Hallazgos u oportunidades R\lgle[vlyF:

de mejora
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ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

ID
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

ID
Nombre

Descripcién
Categoria

SISINF-022

DNS

Servicio que permite asignar nombre de dominio a los diferentes
elementos que hacen parte de la red.

INFRAESTRUCTURA DE TI

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

40 horas habiles de tiempo maximo atencién a solicitudes 4 horas
calendario de tiempo maximo atencién a incidencias

Ninguna

SERINF-023

Soporte Sistema de informacion de Servinte Clinical Suite Enterprise

Sistema de informacion que permite realizar los registros clinicos y
administrativos

SOFTWARE Y APLICACIONES

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

8 horas habiles para atencién a consultas y soporte basico 16 horas
habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencidn a incidencias de impacto mayor

Ninguna

SERNF-024

Soporte Sistema de informacion de Gestion documental

Sistema de informacion de gestiébn documental institucional

SOFTWARE Y APLICACIONES

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana

servicio
Canal de soporte

e Correo electronico

e Software de mesa de servicio

e IVR

e Ventanilla presencial

e Solicitud verbal

Acuerdo de nivel de 9 horas habiles para atencién a consultas y soporte basico 16 horas
servicio hébiles de atencidn a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

Hallazgos u oportunidades R\lgle[VlyF:!

de mejora

ID SER-025
Nombre Sistema de informacion reportes adversos
Descripcion Sistema de informacion que permite realizar el reporte de eventos
adversos a todos los funcionarios de la Subred Norte.
Categoria SOFTWARE Y APLICACIONES
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e |IVR
e Ventanilla presencial
e Solicitud verbal

Acuerdo de nivel de 9 horas habiles para atencién a consultas y soporte basico 16 horas
servicio habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

Hallazgos u oportunidades R\lgle[VlyF:!

de mejora

ID SERINF-026

Nombre VPN

Descripcion Servicio de acceso seguro remoto, para uso de aplicativos,
plataformas, sistemas de informacién de caracter misional

Categoria CONECTIVIDAD

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electronico
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e Software de mesa de servicio
e IVR
e Ventanilla presencial
e Solicitud verbal
Acuerdo de nivel de 9 horas habiles para atencién a consultas y soporte basico 16 horas
servicio hébiles de atencidn a incidencias de impacto menor 3 horas calendario

de atencion a incidencias de impacto mayor
REUEV[e N INe] ololatiIs e[ Ninguna

de mejora

ID SER-027

Nombre CHAT - Asistente Virtual

Descripcion Sistema de informacion que permite la comunicacion dispuesto en la
pagina web institucional para registrar las solicitudes de los
ciudadanos por medio de chat

Categoria COMUNICACIONES
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e IVR
e Ventanilla presencial
e Solicitud verbal
Acuerdo de nivel de 9 horas habiles para atencién a consultas y soporte basico 16 horas
servicio habiles de atencidn a incidencias de impacto menor 3 horas calendario

de atencion a incidencias de impacto mayor
Hallazgos u oportunidades R\lgle[VlyF:!
de mejora

ID SER- 028

Nombre Telefonia Voz IP

Descripcion Sistema de informacion que con herramientas de software libre
permite la comunicacion internet y externa de las sedes de la Subred
Norte por medio de 500 extensiones telefénicas

Categoria Conectividad

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte

Correo electrénico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal
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Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del

servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades
de mejora

9 horas habiles para atencion a consultas y soporte basico 16 horas
habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

Ninguna

SER-029

Soporte técnico de Hardware y Software

Servicio de soporte técnico para hardware y software en las diferentes
areas de la Subred.

INSTALACION PERIFERICOS

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e IVR

e Ventanilla presencial

e Solicitud verbal

9 horas habiles para atencién a consultas y soporte basico 16 horas
habiles de atencidn a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

Ninguna

SER-030

Sistema de Monitoreo de canales de datos

Sistema de informacion que con herramientas de software libre
permite el monitoreo de consumo y disponibilidad de los canales de
datos que conectan a las diferentes sedes de la Subred Norte

COMUNICACIONES

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e [VR

¢ Ventanilla presencial

e Solicitud verbal

9 horas habiles para atencion a consultas y soporte basico 16 horas
habiles de atencidn a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

Ninguna
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ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u oportunidades

de mejora

SER-031

Sistema de Monitoreo del servicio de internet

Sistema de informaciéon que con herramientas de software libre
permite el monitoreo de consumo y disponibilidad de los canales de
internet de la Subred Norte

COMUNICACIONES

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico

Software de mesa de servicio
IVR

Ventanilla presencial
Solicitud verbal

9 horas habiles para atencion a consultas y soporte basico 16 horas
habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

Ninguna

SER-032

Sistema de Monitoreo del recurso de servidores

Sistema de informacion que con herramientas de software libre
permite el monitoreo de recursos y disponibilidad de los servidores de
la Subred Norte

COMUNICACIONES

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e IVR

e Ventanilla presencial

e Solicitud verbal

9 horas habiles para atencion a consultas y soporte basico 16 horas
habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencidn a incidencias de impacto mayor

Ninguna
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I SER-033
I Sistema de Monitoreo de Telefonia Voz IP
Descripcion Sistema de informacién que con herramientas de software libre

permite el monitoreo de consumo y disponibilidad sistema de VolP de
la Subred Norte

EEIETICU COMUNICACIONES
PEEEEE Y Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte

Correo electronico

Software de mesa de servicio

IVR

Ventanilla presencial

Solicitud verbal

Acuerdo de nivel de 9 horas habiles para atencién a consultas y soporte basico 16 horas
servicio habiles de atencidn a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

Hallazgos u oportunidades E\lgle[VlyF:!

de mejora

SER-034
Nombre Gestion de Servidores
Descripcion Servicio que presenta a los usuarios internos y externos recursos de

consulta, procesamiento y almacenamiento de datos que permiten
ejecutar aplicativos misionales.

Categoria INFRAESTRUCTURA DE TI

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte

e Correo electronico

e Software de mesa de servicio

e IVR

¢ Ventanilla presencial

e Solicitud verbal

Acuerdo de nivel de 9 horas habiles para atencion a consultas y soporte basico 16 horas
servicio habiles de atencién a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

pEUEV[o N INe] oJo]ati[sIs Ee [ Ninguna

de mejora

I SER-035
Administracién de Datacenter
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Descripcion Servicio en el cual se planea, implementa, mantiene, administra,

controla, actualiza, respalda y da de baja recursos tecnoldgicos para el
procesamiento de informacién ajustado a las necesidades
institucionales logrando la mayor eficiencia.
Y |\ FRAESTRUCTURA DE TI

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte

Correo electrénico

Software de mesa de servicio

IVR

Ventanilla presencial

Solicitud verbal

Acuerdo de nivel de 9 horas habiles para atencion a consultas y soporte basico 16 horas
servicio habiles de atencion a incidencias de impacto menor 3 horas calendario
de atencion a incidencias de impacto mayor

REUEV[e N INe] olo]atiIs e[ Ninguna

de mejora

7.1.4. Politicas y estdndares para la gestion de la de la gobernabilidad de TI.

La Oficina de Sistemas de Informacion — TIC tiene establecidas las politicas, las cuales se
encuentran alineadas a la plataforma estratégica de a Subred Norte ESE.
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Politica de
tratamiento y
trasferencia de datos

Politica de uso de
Activos de
Informacién

Politica de uso de
dispositivos moviles
institucionales.

Politicas Seguridad y
privacidad de la
informacién

Politica de uso
adecuado del internet

Politica de escritorio y
pantalla limpia

Politica de uso de
correo electronico

Politica de seguridad
para los equipos
institucionales

llustraciéon 6. Politicas de TI

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo de
Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestién de las TIC y aunque
aun no se han adoptado todos los lineamientos se tienen como referencia para orientar el
fortalecimiento del Gobierno de las TIC.

Tabla 66. Definicion de politicas de TI

Politica Descripcion
Gestion de Informacion y | Gestionar la informacion como un activo valioso que se desarrollara
comunicaciones integralmente, garantizando la confiabilidad, veracidad, transparencia y

seguridad de la misma, permitiendo la toma de decisiones basada en el
analisis de datos en todos los niveles y generando una comunicacion
asertiva dentro de la organizacion.

Politicas Seguridad y privacidad de | Esta Politica aplica a la informacién personal que obtenga La Subred
la informacioén Integrada de Servicios de Salud Norte ESE en el desarrollo de
actividades de prestacion de servicios de salud, y en las actividades
laborales, comerciales, académicas y de investigacion relacionadas.
Politica de tratamiento y | Esta Politica aplica a la informacién personal que obtenga La Subred
trasferencia de datos Integrada de Servicios de Salud Norte ESE en el desarrollo de
actividades de prestacion de servicios de salud, y en las actividades
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laborales, comerciales, académicas y de investigacion relacionadas

Politica de uso de Activos de
Informacioén

Lograr y mantener la proteccion adecuada de los activos de
informacion mediante la asignacion a los usuarios finales que deban
administrarlos de acuerdo a sus roles y funciones.

Politica de uso de dispositivos
moviles institucionales

Estas son politicas que aplican a la todos los funcionarios y en general
se aplicara a todos los directivos, contratistas y terceros que presten
sus servicios o tengan algun tipo de relacién con la Subred Norte ESE,
que tengan asignado un dispositivo.

Politica de uso adecuado del
internet

La subred Norte ESE es consciente de la importancia de Internet como
una herramienta para el desempefio de labores, proporcionara los
recursos necesarios para asegurar su disponibilidad y seguridad a los
usuarios que asi lo requieran para el desarrollo de sus actividades
diarias, por tal motivo esta politica se aplicara a todos los directivos,
funcionarios, contratistas y terceros que presten sus servicios o tengan
algun tipo de relacién con la Subred.

Politica de escritorio y pantalla
limpia

Definir los lineamientos basicos para reducir el riesgo de acceso no
autorizado, pérdida y dafo de la informacion durante y fuera del horario
de trabajo normal de los usuarios de sus escritorios y evitar ralentizar el
rendimiento del navegador en los equipos de computo de la Subred
Norte ESE.

Politica de de

electrénico

uso correo

El servicio de correo electrénico permite a los usuarios de la Subred
Norte ESE, el intercambio de mensajes, a través de una cuenta de
correo electrénico institucional, que facilita el desarrollo de sus
funciones, por tal razon estas politicas se aplicaran a todos los
directivos, funcionarios, contratistas y terceros que presten sus
servicios o tengan algun tipo de relacién con la Subred.

Politica de seguridad para los

equipos institucionales

Estos lineamientos deben ser aplicados por todos los funcionarios,
contratistas y demas personal de la Subred Integrada de Servicios de
Salud Norte ESE.

7.1.5. Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestién de las
Tecnologias de la Informacién de la Entidad.

Categoria

Capacidad

Cuenta con la Capacidad en la
entidad

Estrategia Gestionar arquitectura empresatrial NO
Gestionar Proyectos de Tl SI
Definir politicas de TI Sl
Gobierno Gestionar Procesos de TI Sl
Informacién Administrar modelos de datos NO
Gestionar flujos de informacion Sl
Sistemas de Definir arquitectura de Sistemas de NO

Informacioén

Informacion
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Administrar Sistemas de Informacion Sl
Interoperar Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura Sl
tecnolégica
Uso y apropiacion Apropiar Tl NO
Seguridad Gestionar seguridad de la NO

informacioén

7.1.6. Tablero de control de TI
La oficina de sistemas de informacion- TIC establece el tablero de indicadores, teniendo en cuenta los

dominios del marco de arquitectura empresarial el cual permite tener una visién integral de los
avances y resultados en el desarrollo de la Estrategia TI.

TIPO DE UNIDAD DE

DESCRIPCION PERIODICIDAD INDICADOR MEDIDA RESPONSABLE

Mide el nivel de avance en la
ejecucion de los proyectos y
actividades del plan estratégico de
Tl de la entidad
Porcentaje de procesos de la
entidad que reciben soporte de Tl
que lo deberian
recibir de acuerdo a la estrategia
Mide el nivel de satisfaccion de los
interesados respecto al nivel de
respuesta de Tl (este indicador se

puede adaptar a la escala de Trimestral Gestion Porcentaje
medicion que la entidad prefiera, se
usa como ejemplo Bueno - Regular

Gestion de Tecnologia

Semestral Gestion Porcentaje 80% - 100% de la Subred

Trimestral Gestion Porcentaje 90% - 100%

ISB: 90% - Gestién de Tecnologia
100% de la Subred

- Malo)

Mide el nimero de veces que Tl se . - )
encuentra en la agenda del comité Semestral Gestion Porcentaje 70% - 100% Lider Oficina S|§t,emas
o ) de Informacion

directivo de manera proactiva
Mide el nimero de nuevos servicios (no se Persona encargada del
de Tl implementados en el periodo Semestral Gestion Ndmero sugieren catalogo de servicios de
del reporte rangos) TI

Mide el avance en la
implementacion de la politica de
gobierno digital en la entidad segin

los resultados obtenidos en . (n(_) S R!E,SPONSABLE P
FURAG. deben ser contrastados Anual Resultado Porcentaje sugieren Gestién de Tecnologia
! rangos) de la Subred
con los avances esperados de
acuerdo al decreto 1078 de 2015
(Articulo 2.2.9.1.3.2).
Mide e'. uso efec‘:yvo de los Servicios Semestral Resultado Porcentaje 80% - 100%
de informacion de la entidad
Mide el uso efectivo de los sistemas Semestral Resultado Porcentaje 80% - 100%

de informacién de la entidad
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Mide la disponibilidad de los
sistemas de informacion que estan

. Administrador de los
en operacion, con base en la

. Mensual Resultado Porcentaje 90% - 100% Sistemas de
plataforma tecnoldgica, durante un | -
- - L nformacion
intervalo de tiempo de servicio
acordado
Mide el porcentaje de servicios del
catélogo servicios Semestral Resultado Porcentaje 80% - 100% Gestion de Tecnologia

tecnoldgicos de la entidad que se de la Subred
encuentran en operacion

Mide la oportunidad en la solucién
de incidentes de servicios

tecnoldgicos,

Gestion de Tecnologia

) A . Mensual Resultado Porcentaje 80% - 100%
en funcion de las incidencias de la Subred
reportadas vs. las incidencias
resueltas en entornos productivos
Mide el avance de la ejecucion (no se Encargado del control y
presupuestal en proyectos del area Anual Gestion Ndmero sugieren seguimiento de los
de Tl de la entidad rangos) proyectos
Mide la efectividad del area de Tl de Encargado del control y
la institucion en cuanto a Anual Resultado Porcentaje 80% - 100% seguimiento de los
la entrega de proyectos proyectos

7.2. Gobierno de Tl

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera oportuna, continua y
segura.

7.2.1. Modelo de Gobierno de Tl

o O La toma de decisiones en lo relacionado con las TIC esta representada por la instancia
K de decision del Jefe de la Oficina de Sistemas de Informaciéon — TIC quien hace parte
T:? del Comité Directivo de la entidad, en donde se evalla el desempefio de la gestion de la
on( '""40 oficina en la entidad, se revisan los indicadores del tablero de control de Tl y se toman

decisiones de fortalecimiento a implementar y la prioridad de estas.
Dentro de los miembros que componen la instancia de decisién son:

e FEl Gerente de la Subred Norte.
e El Jefe de la Oficina de Sistemas de Informacién -TIC
e Eljefe de la oficina de Desarrollo Institucional

De las sesiones de trabajo realizadas se lleva un registro a través de actas de las reuniones del
comité directivo, en el cual se incluye las decisiones tomadas y compromisos acordados.

Definicion y gestién de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implement6é en 2020-04-15 una matriz de riesgos
para identificar y gestionar las principales categorias y eventos de riesgos institucionales relacionados
con las TIC.

La matriz de riesgos esta alineada con Acreditacién, POA y Plan de Desarrollo Institucional y hace
parte de la gestion institucional de riesgos de la gestion de tecnologias de la Informacion.
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Después de identificados y priorizados los riesgos de la oficina de Sistemas de Tl y de acuerdo a su
criticidad se establecen las acciones correspondientes para su mitigacion. Como resultado se
identificaron cinco (5) riesgos, los cuales se distribuyen asi:

A continuacion, se ilustra la matriz de riesgo a corte al Gltimo mes.

CRITICIDAD
DEL
RIESGO
RESIDUAL

NOMBRE DEL

RIESGO

TIC

Sistemas de Informacion -

Operativos (2)
Tecnoldgicos (2)
Seguridad Digital (1)

CONTROLES EXISTENTES O
MEDIDA DE MITIGACION

RECURSOS

INDICADOR

Fallas en las El profesional asignado elabora| Anual Fisicos, Numero de | 90 % equipos
aplicaciones o anualmente el plan y cronograma| Semestral | humanos, equipos con | con

sistemas de de mantenimientos para revision y logisticos, mantenimiento mantenimiento
informacion que aprobacioén por parte del jefe de la financieros /  Total de | realizado
apoyen los Oficina 'y su correspondiente y equipos*100

procesos de la ejecucion por parte del personal tecnoldégicos

Subred. técnico de forma semestral

o El profesional responsable de la | Mensual Numero de | Solucion del

g administracion del Sistema de incidencias 90% de las

5 Informacién Servinte realiza el efectivamente solicitudes

=) reporte en la mesa de servicios de gestionadas / | interpuestas

g Carvajal SAS sobre los problemas ndamero de | por la Subred.

o presentados en el normal incidencias

o funcionamiento de este. reportadas por

8 la Subred.

[4 El profesional realiza la | Mensual Numero de | Responder el
verificaciéon de la falla presentada incidencias 90% de los
tanto en software o hardware y a efectivamente requerimientos
través del aplicativo de mesa de gestionadas / | de soporte
ayuda realiza el registro para la namero de | técnico
asignacion al técnico del area el incidencias
cual realiza la revision y brinda la recibidas
respectiva solucion

R2 | Uso inadecuado El profesional del &area de | Semestral | Fisicos, Total, de | 1 estrategia
de los activos de o sistemas disefia estrategias para humanos, estrategias disefiada por
informacion (tipo la} incentivar el uso y la apropiacion logisticos, implementadas/ | semestre.
servicios, é de las Tics de la Subred Norte financieros Total de
hardware, L|I3J ESE. y estrategias
software, talento o tecnoldgicos | disefiadas
humano, = El area de comunicaciones realiza | Semestral Publicaciones 1 publicacion
informacién 8 la publicacion de las piezas realizadas/ total | realizada por
fisica y digital) n comunicativas disefiadas junto de piezas | semestre

% con el area de sistemas comunicativas
relacionados con el uso de los elaboradas
activos de informaciéon con que
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NOMBRE DEL
RIESGO

CRITICIDAD
DEL
RIESGO
RESIDUAL

CONTROLES EXISTENTES O
MEDIDA DE MITIGACION

cuenta la Subred Norte ESE.

R3 | Dafio en El profesional universitario | Semestral | Fisicos, Numero de | 90 % del total
equipos designa a personal técnico a humanos, equipos no | de los equipos
informaticos realizar la verificacién de que los logisticos, conectados a la | conectado a la
(equipos de o equipos de computo, servidores, financieros red regulada / | red regulada.
cémputo, g equipos de  comunicaciones, y total de equipos
servidores, ] seguridad se encuentren a la red tecnoldgicos
equipos de =) regulada
comunicaciones, g Profesional Universitario entrega | Semestral Numero de | 90 % equipos
seguridad) o el cronograma de mantenimiento equipos con | con

8 preventivo de los equipos de mantenimiento mantenimiento
W computo al personal técnico de la /  Total de | realizado
14 Subred por sedes para su equipos*100

correspondiente  ejecucién y

diligenciamiento de los formatos

respectivos.

R4 | Fuga, alteracion, El profesional del éarea de | Anual Fisicos, Plan de gestion | Plan de
divulgacion o] sistemas realiza la actualizacion humanos, de seguridad | seguridad de
pérdida de la del documento AP-GI-PL-02-01 logisticos, de la | la informacion
informacion PLAN DE GESTION DE financieros informacion.
generada  por SEGURIDAD DE LA y
cada uno de los INFORMACION y disefia las tecnoloégicos
procesos. o estrategias para su socializacion

H El profesional del &area de | Anual Instructivo Instructivo
< sistemas realiza la actualizacion generacion generacion
8 del documento  AP-GI-I-03-01 copias de | copias de
N INSTRUCTIVO  GENERACION seguridad seguridad
E COPIAS DE SEGURIDAD

(BACKUPS)

El profesional del area de | Semestral Total, de | 1 estrategia

sistemas  disefia  estrategias estrategias disefiada por

relacionadas con seguridad y uso implementadas/ | semestre.

adecuado de la informacion de la Total de

Subred Norte ESE. estrategias

disefiadas

R5 | Software El profesional universitario | Anual Fisicos, Equipos  con | 95% equipos
obsoleto o no designa al personal técnico para humanos, software no | identificados
licenciado. la revisién del software instalado logisticos, licenciado /

o en los equipos y desinstalacion de financieros Total de

la} software  no autorizado  ni y equipos

é autorizado por la jefatura del area tecnoldgicos

LéJ de sistemas

o El profesional del area de | Anual Equipos  con | 95% de

= sistemas realiza el inventario del software equipos

8 software obsoleto y se remite obsoleto / Total | identificados

n relacion a la jefatura de la oficina de equipos con software

% de sistemas obsoleto
El profesional del area designa al | Anual Listado de | 95% del
personal técnico para la software software
realizacion del Inventario de institucional identificado

software institucional.

La Subred Norte ESE a través de la oficina de desarrollo institucional realiza el seguimiento a los
indicadores establecidos de manera trimestral, al cual se le envian los soportes respectivos de las
medidas implementadas.
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Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC.

Componente Afio 1 Afio 2 Afio 3

Sistemas de

Informacién $ 276,000,000 | $ 276,000,000 | $ 276,000,000 | | $ 828,000,000
Arquitectura de la

informacién $ 345,000,000 | $ 345,000,000 | $ 345,000,000 | | $ 1,035,000,000
Infraestructurade Tl | ¢ 534,000,000 | $ 5,340,000,000 | $ 5,342,000,000 $ 16,022,000,000
Uso y Apropiacion | ¢ 5,000,000 | $ 7,500,000 | $ 7,500,000 | | $ 20,000,000
Seguridad $ 79,000,000 | $ 85,000,000 | $ 90,000,000 | $ 254,000,000
TOTAL ARO $ 6,045,000,000 $  6,053,500,000 $ 6,060,500,000 $ 18.159.000.000

La proyeccion del presupuesto para los 3 afios, se encuentra alineado al marco de referencia de
arquitectura empresarial y a las metas del Plan de Desarrollo Distrital e institucional, por lo cual la
financiacién de proyectos de inversion, se realiza a través de proyectos de inversion, los cuales son
radicados, avalados e inscritos en el banco de proyectos de la Secretaria Distrital de Salud- Fondo
Financiero Distrital de Salud.

Dentro del presupuesto de ingresos y gastos de la Subred Integrada de Servicios de Salud Norte, la
oficina de sistemas de informacion -TIC, tiene asignado el rubro de gastos de computador, para lo
cual el &rea remite el plan de compras para cada vigencia.

Es de aclarar que estos recursos, tanto propios como de inversion estan sujetos a cambios de
acuerdo a directrices de orden institucional y distrital, que los modifiquen.

7.2.2. Modelo de Gestion de TI
El proceso de Gestion de la Informacion y TICS, es el mecanismo en donde se materializa la

prestacion de los servicios de TI, definidos por la Subred Norte ESE. Este proceso contiene una serie
de procedimientos que a continuacion se relacionan:
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llustracion 7. Modelo de gestion de Tl

Identificacion y obtencion de fuentes y datos

Contar con una base para la obtencion de la informacion que permita describir, caracterizar y
clasificar las necesidades de informacion, a partir del analisis de sus antecedentes, funciones y
competencias, estructura organizacional y la normatividad que los rige.

Alimentacion, almacenamiento y respaldo de datos

Garantizar el resguardo en forma segura de toda la informacion digital que dentro del desarrollo de

las funciones se considere documental e importante y critica, generada en cada una de las areas de
la Subred Norte ESE.

Transformacion y verificacion de datos

Su objetivo es verificar la infformacion que se envia a otras instituciones o a usuarios internos, con el
fin de que no se pierda la integridad del dato y garantizar la validez de la informacion reportada.

Salida y Entrega de informacion
Obtener o recoger, preparar y presentar la informacién institucional, garantizando la confidencialidad,
integridad y disponibilidad de la misma, para el apoyo en la toma de decisiones para cumplir con

normatividad, exigencias de entes de control, necesidades de los servicios y en general la estadistica
institucional y fomentar el analisis, seguimiento, evaluacién y control.

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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Administracion de software y hardware

Gestionar las incidencias, peticiones y soporte de los servicios establecidos en la Subred Norte ESE
mediante el uso de la aplicacion de la Mesa de ayuda, con el fin de solucionar de manera oportuna y
eficiente las solicitudes del cliente interno, manteniendo asi la operatividad de los mismos.

7.2.3. Estructura y Organizacion humana de TI

En el mapa de procesos el sistema de informacién se encuentra ubicado dentro del macro proceso
estratégico debido a la importancia de toma de decisiones por medio de la informacion que el S.I
genera por medio de los aplicativos con el fin de generar la toma de decisiones a nivel institucional
con base a datos recolectados y a la importancia de la relacion entre los diferentes procesos

asociados entre si.

Actualmente el Grupo de Sistemas de Informacion — TICS cuenta con:

Tipo de Vinculacién | Denominacion No.
Profesional 8
Planta Técnico 8
Auxiliar salud 6
., Profesional 9
Orden de Prestacion ,
. Tecnélogo 1
de Servicios ——
Teéecnico 11

A continuacién de describe la estructura organizacional de la Oficina de Sistemas de Informacion —
TIC de la Subred Norte ESE.

Jata Oficina da
Asistemto Oficing |
[ | I [ I [ 1
Grupo de s Ingeniens de Redes y Ingenieso de Soporte Grupo Frocesos y Gestion de la Soluriones
Infracsiructura S Comunic Wormateeidad Informacién Informticas
l—l_l
| I 1 l [

Ingesssro oo | ‘ Ingenien HIS | ingeniera HIS | ‘ e | ‘ 1 oo | llmﬂlwﬂl| ‘ o i | | - | A —— | ‘ | nuwlmur\'|
bhA | ‘ ‘ 4 f'"'l""""“ ~ Ih-musapm| ‘ Webmester |
— hunkmlelnun| — hnnmlmllbn|| — mmmﬂl-*
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llustracion 8. Estructura organizacional de Tl

7.2.4. Roles y responsabilidades de TI

ROL RESPONSABILIDADES
e Coordina el equipo técnico que presta servicios en los diferentes centros que
Soporte técnico conforman la Subred Norte ESE, donde se incluye mantenimiento preventivo y

correctivo, inventario de equipos, traslados, reubicaciones, apoyo basico en
infraestructura y sistemas de informacién, configuracién de software, etc.

e Direcciona a los técnicos por necesidad de los servicios hacia el frente que
corresponda incluidos los desplazamientos en horario no habil.

Redes, ¢ Administra de niveles de fisicos y l6gicos, sumado a esto los componentes de
Comunicaciones seguridad perimetral y controles adicionales para optimizar consumos y
y Seguridad recursos.

¢ Documenta informacién general de la red, con identificacion de componentes y
otros recursos. Verificacion de sistemas de alarma y gestion de puntos de red.

o Redisefa, fortalece, documenta y administra la red de datos de la Subred
Norte trabajar sobre el plan de seguridad informética que permita controlar y
mantener al dia cada uno de sus componentes.

Gestiona la documentacién y normalizacion de requerimientos de calidad,
Procesos y auditorias, entes de control, acreditacion, etc. Abordando proyectos transversales
Normatividad como Transformacién Digital, PETIC, Arquitectura Empresarial, etc.

Regula solicitudes, requerimientos, cambios, actualizaciones y demas acciones
HIS con el sistema de informacion.

Genera reportes y uso de herramientas de mineria de datos o Bl en caso que se
requiera.

Garantiza que los usuarios finales obtengan lo que deben obtener desde el
sistema de informacion basada en la estandarizacion de cada uno de los
procesos y en las realidades econdmicas de la subred para el caso en que los
requerimientos generen desarrollo por fuera del estandar del sistema Servinte.

Infraestructura Garantiza el funcionamiento el Core system y las demas herramientas
informaticas de la institucion, se conforma el grupo interdisciplinario que mantiene
y documenta cada uno de los elementos que hacen parte de la misma. La
operacion del Core system exige una plataforma robusta con operacién 7X24 y
un monitoreo permanente en sus componentes cliente/servidor. Cada uno de los
elementos que constituye la infraestructura informatica de la subred Norte debe
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ROL RESPONSABILIDADES

tener unas condiciones de operacion y seguridad, asi como el aprovechamiento y
optimizacion de los recursos. Existe obsolescencia en los componentes actuales
y se debe planear también su modernizacion y crecimiento siguiendo pautas
metodoldgicas y analisis de indicadores para toma de decisiones.

Mantiene la operacion 7X24 los recursos de servidores y datacenter, asi como la
seguridad y respaldo de los diferentes componentes de los sistemas de
informacion de la Subred Norte. Asi mismo es el controlador en el acceso de los
usuarios a los diferentes recursos informaticos.

Genera estadisticas e informes sobre desempenio actual de la infraestructura y
modelador de necesidades para crecimiento, optimizacion y/o renovacion de la
misma.

Establece el plan de contingencia, continuidad de negocio y recuperacion de
desastres.

Gestion de la Obtiene o recoge, prepara y presenta la estadistica institucional, basada
Informacion principalmente en la informacién que se registra en el sistema Servinte Clinical
Suite

Responde por todos los requerimientos y necesidades desde la perspectiva de
un modelo de reportes, mineria de datos o sistema de Inteligencia de negocios
gue se requiera.

Centraliza la produccion de reportes o insumos de informacion en general para la
toma de decisiones. Se proyecta desde la funcionalidad del DM&R de Servinte
hasta sistemas de manejo de informacion mas especializados incluidos Power Bl
y otras herramientas.

Obtiene de diversas fuentes tanto autométicas como manuales la informacion
gue se requiere para cumplir con normatividad, exigencias de entes de control,
necesidades de los servicios y en general la estadistica institucional.
Periddicamente se establece la lista de necesidades de informacion y se buscan
los medios y fuentes de origen para su produccion.

7.3. Gestién de Informacion

7.3.1. Planeacion y Gobierno de la gestion de Informacion

La Subred Norte, establece el catdlogo de componentes de la informacién segun directrices del
ministerio de las TICS, el cual se muestra a continuacion:
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Codi

Informacion
go

Area
Descripcion
o] [=]

Responsa

Productor
(fuente
oficial)

Clasificac
ion

Tipo de

Informacio

n

Frecuen
ciade
Generaci
6n

Sopor
te

Cobertu

publicaci

& Geografi

Ca

Consolidad |[Indicador . . L .
: Gestion | Direccion B Hoja
o] de Calidad Informaci .
. de la de . Estructur Digita | de
I.1 |Oportunidad | - . . |6n Mensual No No |No No
.. |Informaci | Ambulatorio . ado | Calcul
Consulta Resolucion on s Publica o
Externa 256
Indicador
Detalle de Calidad |Gestién Direccién Informaci Hoja
12 Oportunidad |- Mapa de |[de la lde senvicio |on Estructur Mensual Digita | de No No |No No
Consulta Calor Informaci . . ado | Calcul
. . ) Urgencias |Publica
Urgencias | Triage por |0On o]
Dia / Sede
Indicador
de Calidad
Oportunida
den
Consolidad | Minutos:
o] Triage 2y - .
Oportunidad | 3, ((f:lsatllon Direccién Informaci Estructur Digita geqa
I.3 |Consultae |Oportunida . | de Servicio |6n Mensual | "9 No No |No No
Informaci . . ado | Calcul
Interconsult |d p Urgencias |Publica
on o
a- Interconsult
Urgencias |asy
Numero de
triage
Realizados
en el
periodo.
Indicador
de Calidad
- Numero
de
Reingresos
al servicio
Reingresos S?gencias Gestion Direccién Informaci Hoja
1.4 al Servicio antes de 72 de la . | de Servicio |6n Estructur Mensual Digita | de No No |No No
de Informaci ; . ado | Calcul
. horas por el | . Urgencias |Publica
Urgencias . on o
mismo
diagnostico
/ No
Pacientes
atendidos
en
Urgencias
Indicador
de Calidad
Oportunidad ((j)portunlda Gestion . . . Hoja
Consulta en I_a’ dela Swecmo_n_ I'nformam Estructur M | Digita | de N N N N
1.5 Urgencias atencion en Informaci eSer\{|C|o 6n ado ensual |, calcul |N° [o] [o] o]
; consulta de | . Urgencias | Publica
Triage Il ) on o
urgencias
clasificada
como
TRIAGE I
Indicador
Tiempo de |de Calidad |Gestion Direccion Informaci Hoja
Atencién en |- Tiempo de la Y Estructur Digita | de
.6 Observacié |total de Informaci de Ser\{|C|o on ado Mensual | Calcul No No No No
] p Urgencias |Publica
n paciente en | 6n o]
Observacio
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n Urgencias
Indicador
Reinaresos de Calidad:
gres Reingresos | Gestion | Direccion . Hoja
al Servicio iy o Informaci .
al Servicio |dela Serviciode |, Estructur Digita | de
1.7 |de . o on Mensual No No |No No
- de Informaci | Hospitaliza . ado | Calcul
Hospitalizac - ) >t Publica
ion Hospitaliza |6n cién o
cién antes
de 15 dias
Produccién
de los
servicio de
i Apoyo Gestién | Direccion . Hoja
Produccion | Diagnostico Informaci -
; S |dela de . Estructur Digita | de
1.8 |Apoyo (Radiologia . . |on Mensual No No |No No
- . ; Informaci | Ambulatorio . ado | Calcul
Diagnostico |- Unidad 6n s Publica o
Renal -
Citologias -
Urodinamia
)
Produccién géol(élsjcmon (?ee Isetlién Direcci6n Informaci Estructur Digita g'é)ja
1.9 A Servicios . | Servicios 6n Mensual | "¢ No No |No No
Cirugias Informaci L . ado | Calcul
de Salas de | . Quirargicos |Publica
g on o
Quiréfano
Produccion Gestion Hoia
Produccion |de los de la Direccién Informaci Estructur Didita deJ
1.10 |Procedimie |Servicios . | Servicios 6n Mensual 9 No No |No No
Informaci L . ado | Calcul
ntos de Salas 6n Quirargicos |Publica o
Especiales
Produccion Produccién |Gestion | Direccién Informaci Hoja
del Servicio |de la de . Estructur Digita | de
1.11 | Consulta . . 16n Mensual No No |No No
Externa de Consulta I,nformau Ambulatorio Publica ado | Calcul
Externa on S 0
Produccion
del Servicio
” de - Gestion | Direccion : Hoja
Produccion | Hospitaliza dela Servicio de Informaci Estructur Digita | de
1.12 !—!ospltallzac cion Informaci | Hospitaliza on ado Mensual I Caleul No No |No No
i6n (Egresos - | . 2 Publica
.. jon cién o
%Ocupacio
n - Giro
Cama)
produccion
roduccion Interconsult
p as Gestion | Direccion . Hoja
Interconsult realizadas |dela Servicio de Informaci Estructur Digita | de
113 jas en el Informaci | Hospitaliza on ado Mensual | Calcul No No No No
Hospitalizac - ) It Publica
L servicio de |6n cién o
i6n t
Hospitaliza
cion
Produccién
Produccion de, Gestion Direccion Informaci - Hoja
. |Exdmenes |de la . Estructur Digita | de
1.14 | Laboratorio . | Laboratorio |6n Mensual No No |No No
Clinico de |Informaci | cpien T |publica  |29° ! Caleul
laboratorio [6n o)
realizados
produccion
de
i Consultas |Gestion | Direccion . Hoja
Produccion realizadas |de la Servicio Informaci Estructur Digita | de
115 | Odontologia en el Informaci | Odontologi on ado Mensual | Calcul No No |No No
Consultas . . Publica
servicio de |6n a o]
Odontologi
a
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Produccion
de ” . i .
produccion | Actividades Gestion Dlre(;c!on Informaci . Hoja
. de la Servicio . Estructur Digita | de
I.16 |Odontologia |en el Informaci | Odontologi " ado Mensual | Calcul No No |No No
Actividades |Servicio de | . 9" |Publica
. jon a o]
Odontologi
a.
produccion
de
produccion tratamiento Gestion | Direccion . Hoja
.| s Iniciados / o Informaci .
Odontologia ; de la Servicio . Estructur Digita | de
1.17 . terminados . . |6n Mensual No No |No No
Tratamiento - Informaci | Odontologi . ado | Calcul
S en servicio |, a Publica o
de
Odontologi
a
produccion
produccion gzr?é-llas de ((f:lsati()n Direccién Informaci Estructur Digita geoja
1.18 |Salas de (Partos - Informaci Ginecologia | 6n ado Mensual | 9 Calcul No No |No No
Parto Cesareas - |on / Obstetricia [ Publica o
Legrados)
produccion
. de Gestion . . . Hoja
produccion | Consultas de la Direccién Informaci Estructur Digita | de
1.19 Tere_lplas realizadas Informaci Servplo on ado Mensual | Calcul No No |No No
Sesiones en el 6n Terapias Publica o
servicio de
Terapias
Produccion
L de Gestién . i . Hoja
produt_:cmn actividades |de la D|regc.|on Ilnformau Estructur Digita | de
1.20 | Terapias . | Servicio on Mensual No No |No No
g en el Informaci 8 . ado | Calcul
Actividades - . Terapias Publica
Servicio de [6n o)
Terapias.
produccion
de i .
. C ltas e Gestion Direccién Informaci - Hoja
roduccién onsu de la . . Estructur Digita | de
1.21 Br encias Interconsult Informaci de Servicio |6n ado Mensual | Calcul No No |No No
9 as en el p Urgencias |Publica
AN on o
Servicio de
Urgencias
produccion
:;Eéﬁasrﬁ:se Gestion Direccién Informaci Hoja
1.22 prpduccmn Clasificado de la . | de Servicio |[6n Estructur Mensual Digita | de No No |No No
Triage Informaci ; . ado | Calcul
s con . Urgencias |Publica
- on o}
Triage
(1LILILIV,V)

De igual forma se presenta el Flujo de Informacién del catdlogo de componentes de la informacion.

Tipo de flujo

Area o Orden de Area o Orden de la i Frecuencia Normativida

Entidad que | la Entidad | entidad que entidad n:jfglrémr.:(;lgn de ST Imgtrjcl:glggi d que
produce la | productor | consumela | consumidor intercambi respalda el

. L . - entidad (o] A ;
informacion a informacion a . (o] intercambio
consumidor

a

Cédig
o

Informacion

Consolidado Subgerencia
E1 Oportunidad Direccién de Territorial de Prestacion Territorial Interno Mensual Alfanuméric | Web Resolucion
: Consulta Ambulatorios de Servicios, o} Service 256 de 2016
Externa Mercadeo,
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Tipo de flujo
INEEYS) Orden de Areao Orden de la inforr?ﬁ:lcién Frecuencia Medio de Normativida
Cddig L. Entidad que | la Entidad | entidad que entidad a de . d que
Informacion . del area o : f Formato Intercambi
[o] produce la | productor | consumela | consumidor ik intercambi 2 respalda el
informacion a informacion a ; (o] intercambio
consumidor
a
Planeacion,
Direccién
Ambulatorios
Subgerencia
de Prestacion
Detalle Direccién de de Servicios
Oportunidad S - ! - Alfanuméric | Web
F.2 Servicio Territorial Mercadeo, Territorial Interno Mensual ;
Consulta . - o Service
Urgencias Urgencias Planeacion,
9 Direccién
Urgencias
Subgerencia
Consolidado de Prestacion
Oportunidad Direccién de de Servicios, Alffanuméric | Web
F.3 Consulta e Servicio Territorial Mercadeo, Territorial Interno Mensual .
- - o Service
Interconsulta - | Urgencias Planeacion,
Urgencias Direccién
Urgencias
Subgerencia
de Prestacion
Reingresos al | Direccion de de Servicios, Alffanuméric | Web Resolucion
F.4 Servmlc_) de SerV|C|c_) Territorial Mercade_(?, Territorial Interno Mensual A Service 256 de 2016
Urgencias Urgencias Planeacion,
Direccién
Urgencias
Subgerencia
Oportunidad ’ - de Prestacion
Consulta DITEC_IC_IOFI de - de Servicios, - Alfanuméric | Web Resolucion
F.5 ; Servicio Territorial Mercadeo, Territorial Interno Mensual ]
Urgencias . S o Service 256 de 2016
; Urgencias Planeacion,
Triage Il . -
Direccion
Urgencias
Subgerencia
de Prestacion
Tiempo de Direccién de de Servicios, Alfanuméric | web
F.6 Atencién en Servicio Territorial Mercadeo, Territorial Interno Mensual ]
o X > o Service
Observacion Urgencias Planeacion,
Direccién
Urgencias
Subgerencia
de Prestacion
Reingresos al | Direccion de Servicios,
Servicio de Servicio de - Mercadeo, - Alfanuméric | Web Decreto 2193
F.7 N = . .. | Territorial - Territorial Interno Mensual .
Hospitalizacié | Hospitalizacié Planeacion, o Service de 2004
n n Direccién
Hospitalizacio
n
Subgerencia
de Prestacion
produccién Direccién de de Servicios, Alfanuméric | Web Decreto 2193
F.8 Apoyo ) Ambulatorios Territorial Mercadgg, Territorial Interno Mensual A Service de 2004
Diagnostico Planeacion,
Direccién
Ambulatorios
Subgerencia
de Prestacion
L Direccién de Servicios -
produccion o - ’ o Alfanuméric [ Web Decreto 2193
F.9 Cirugias Ser_v!cm_s Territorial Mercadgg, Territorial Interno Mensual A Service de 2004
Quirdrgicos Planeacion,
Direccién
Cirugia
Subgerencia
de Prestacion
produccion Direccién de Servicios, .
S e - Mercadeo, — Alfanuméric | Web Decreto 2193
F.10 Procedimiento | Servicios Territorial - Territorial Interno Mensual .
A Planeacion, o} Service de 2004
S Quirdrgicos . -
Direccion
Cirugia,
Direccién
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Direccién
Servicio
Odontologia

Territorial

Subgerencia
de prestacion
de Servicios,
Mercadeo,
Planeacion,
Direccién
Odontologia

Territorial

Interno

Alfanuméric
o

Mensual

Web
Service

Decreto 2193
de 2004

F.16

Produccién
Odontologia
Actividades

Direccién
Servicio
Odontologia

Territorial

Subgerencia
de prestacion
de Servicios,
Mercadeo,
Planeacion,
Direccién
Odontologia

Territorial

Interno

Alfanuméric
o

Mensual

Web
Service

Decreto 2193
de 2004

F.17

Produccién
Odontologia
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7.3.2. Disefio de componente de informacion

Actualmente la entidad dispone de un catdlogo de componentes de informacion actualizado, este
catalogo fue un esfuerzo realizado en 2020 para identificar conjuntos de datos, pero solo se realiz

para las areas misionales.

Este catélogo incluye Atributos de la informacion, atributos de los datos, flujo de la informacion, flujo
de informacién cabeza sector, servicios de informacién y se encuentra en proceso de construccion la
matriz de servicios de informacion vs informacion.

7.3.3. Andlisis y aprovechamiento del componente de informacion.

A partir de los componentes de la informacion que se procesan en la sub Red Norte E.S., se incluye:

Interoperabilidad

La Subred Integrada de Servicios de Salud Norte E.S.E, se encuentra interoperando a través del

sistema de informacion Servinte Clinical Suite Enterprise con la plataforma Bogota Salud Digital. Se

encuentra enviando el 100% de los documentos CDA’s, definidos en el proyecto Bogotd Salud Digital

(Consulta Externa, Salud Oral, Materno Perinatal, Imagenologia, Laboratorio, Hospitalizacion,

Consulta de Urgencias).
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Dentro del marco de Interoperabilidad definido por el Ministerio de las tecnologias de la informacion,
el proceso de intercambio de informacion de lenguaje comun, la subred se encuentra certificada en

los siguientes niveles:

Nivel 1: Dominio semantico del Marco de Interoperabilidad.

Nivel 2: la entidad usa de forma correcta el lenguaje comun de intercambio de informacién en al
menos uno de los servicios.

Nivel 3: todos los servicios de intercambio de informacion activos en el catalogo de servicios

deben encontrarse utilizando el lenguaje comun de intercambio de informacion.

e Datos abiertos

Con el fin de proporcionar lineamientos y buenas practicas para la generacion, apertura y redso de
datos abiertos, garantizando la transparencia de la informacién publica. A través de la definicion del
equipo responsable de su generacion hasta la publicacion en los portales definidos para tal fin, la
Subred Norte viene publicando datos abiertos en el portal distrital datosabiertosbogota.gov.co.

Los datos abiertos hacen parte de la informacion publica y representan un gran potencial para el
desarrollo de procesos de Gobierno Abierto, en la medida en que permiten reutilizar informacion de
diversas fuentes, sin restricciones de uso y en formatos de facil lectura y analisis, de tal manera que
se habilitan nuevas formas de tomar decisiones, de resolver problemas publicos, de entender
determinados comportamientos y hasta generar valor no solo social sino econémico a través de la
innovacion. A continuacion, se definen orientaciones y buenas practicas para el desarrollo de la
estrategia de apertura y reuso de datos abiertos.

Todo lo anterior debe ser siempre garantizando la transparencia en el proceso de recogida y gestion
de los conjuntos de datos a publicar.

item ACTIVIDAD RESPONSABLE
1 Se revisan las solicitudes de informacion mas | Area de gestion de la informacion y jefe de
recurrentes y se convierten en datos abiertos. la oficina de sistemas de informacién.
2 Se identifican la informacion ya publicada en el sitio | Web master, Jefe Oficina de Sistemas y

web de la Subred Norte, en otros formatos PDF, | responsable de Gobierno Digital.
Word, Excel, JPG o tablas dindmicas que solo
requieren ser dispuestas en un formato abierto.

3 Se identifican los datos de alto impacto en salud. Subgerencia de Servicios de Salud.
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4 Se avala la publicacion que audn no es oficial y que | Lider del proceso o persona designada /
amerita ser publicada. Jefe de Sistemas de informacion.
5 Se publica en formato abierto toda informacién oficial | Responsable de Gobierno Digital / Datos

de la entidad y que su clasificacion en el nivel de | abiertos de la entidad.
confidencialidad la permita dentro de los parametros

establecidos en la ley 1712 de 2014,

La Subred Norte ha publicado 11 Conjuntos de datos abiertos de alto impacto en salud.

7.4. Sistemas de Informacion
7.4.1. Catalogo de los Sistemas de Informacion

La Subred Norte ESE, se encuentra en construccion del catalogo de Sistemas de Informacion el cual
corresponde al inventario de los sistemas relacionando por cada uno un conjunto de datos
funcionales, técnicos y de gestion, el cual le permite a la Subred la identificacion rapida de aspectos
claves de los Sistemas conllevando a tomar decisiones agiles sobre la arquitectura de sistemas de

informacion.
NOMBRE DEL SISTEMA DE " -
ID INEORMACION CATEGORIA MODULOS ESTADO
. - Gestion Clinica,
SI.01 Servmt(_a Clinical SUITE Misional Administrativa, Financiera y En produccién
Enterprise R
Contable de la institucion.
. - Gestion Clinica,
SI.01 Servmtg Clinical SUITE Misional Administrativa, Financiera y En produccién
Enterprise oo
Contable de la institucion.
S1.01.25 Servmtg Clinical SUITE D|reCC|on§1m|ento DM&R En produccion
Enterprise estratégico
SI1.02 | Servinte Apoyo Nomina En produccion
SI1.01.1 Servmt(_a Clinical SUITE Apoyo Suministros En produccién
Enterprise
S1.01.3 Servmt(_a Clinical SUITE Apoyo Activos Fijos En produccién
Enterprise
S1.01.4 Servmt(_a Clinical SUITE Apoyo Facturacién En produccién
Enterprise
S1.01.5 Servinte Clinical SUITE Apoyo Tesoreria En produccién
Enterprise
S1.01.6 Servmtg Clinical SUITE Apoyo Cartera En produccién
Enterprise
S1.01.7 Eervmtg Clinical SUITE Apoyo Contabilidad En produccién
nterprise
S1.01.8 Eervmtg Clinical SUITE Apoyo Anticipos En produccién
nterprise
Servinte Clinical SUITE .,
S1.01.9 Enterprise Apoyo Costos En produccién
S1.01.10 | Servinte Clinical SUITE Apoyo Cuentas por Pagar En produccién
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NOMBRE DEL SISTEMA DE

ID INFORMACION CATEGORIA MODULOS ESTADO
Enterprise
Servinte Clinical SUITE L
S1.01.11 Enterprise Apoyo NIIE En produccién
S1.01.12 Servmte; Clinical SUITE Apoyo En produccién
Enterprise presupuesto
S1.01.13 Servmtg Clinical SUITE Misional L En produccién
Enterprise Turnos de cirugia,
S1.01.14 Servmt(_a Clinical SUITE Misional : .- En produccién
Enterprise Citas médicas,
S1.01.15 Servmt(_a Clinical SUITE Misional S En produccién
Enterprise Laboratorio clinico,
Servinte Clinical SUITE .- s
SI.01.16 Enterprise Misional Ordenes Médicas, En produccion
S1.01.17 Servmtg Clinical SUITE Misional L o En produccion
Enterprise Promocioén y prevencion,
S1.01.18 Servmtg Clinical SUITE Misional . En produccién
Enterprise Mezclas y unidosis,
S1.01.19 Servmtg Clinical SUITE Misional - En produccién
Enterprise Admisiones,
S1.01.20 Servmtg Clinical SUITE Misional e . En produccién
Enterprise Historia clinica médica
S1.01.21 Servmtg Clinical SUITE Misional o . En produccién
Enterprise Historia clinica enfermeria
S1.01.22 Servmtg Clinical SUITE Misional . En produccién
Enterprise nutricion, Neonatos
Servinte Clinical SUITE - L
SI1.01.23 Enterprise Misional Obstetricia En produccion
S1.01.24 Servmt(_a Clinical SUITE Misional . En produccién
Enterprise oftalmologia
S1.03 | ZIMBRA Apoyo Correo, agenda, drive En produccion
S1.04 | MOODLE Evaluacion y mejora | Cursos Virtuales En produccion
SI1.0O5 | ORFEO Apoyo Gestion documental En produccién
Directorio, control
ADOVO documental, boletines En produccion
POy institucionales, noticias de P
SI1.06 | INTRANET interés para funcionarios
Inventarios
MESA DE SERVICIOS Apoyo Informes En produccién
S1.07 Redes
Aplicativo para el Registro y .- .
S1.08 | Gestion de Eventos Adversos Misional NO aplica En produccion
S1.09 | PAGINA WEB Apoyo NO aplica En produccién
SI.10 | DIGITURNO Misional Administracién usuario final | En produccion
SERVINTE CLINICAL SUITE Inactivo
SI.11 | ONE 2010 Apoyo Asistencial
SI.L12 | SYNERSIS HISTORICO Apoyo Administrativo y financiero Inactivo
S1.13 | DINAMICA GERENCIAL Apoyo Asistencial, administrativa y Inactivo
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NOMBRE DEL SISTEMA DE

ID INFORMACION CATEGORIA MODULOS ESTADO
HISTORICO financiera
Sl.14 |HIPOCRATES HISTORICO Apoyo Administrativo y financieros Inactivo

El catalogo de Sistemas de Informacion se realiza teniendo en cuenta los lineamientos de MinTic.

7.4.2. Soporte de los sistemas de informacion.

Actualmente se cuenta con el contrato No. 243-2020 para mantenimiento y soporte del sistema de
Informacion Servinte Clinical Suite Enterprise de acuerdo al documento AP-EX-0-03-01-NIVELES DE
SERVICIO SERVINTE.

Actividad Descripcién hallazgo u oportunidad de mejora

Severidad Critica Un problema suspende la operacidn normal de la institucién en aplicaciones
gue estan en tiempo real. Por ejemplo: bloqueo de atencién de pacientes,
bloqueo en generacion de facturas e imposibilidad para reversar citas,
vender medicamentos, liquidar cirugias, admitir pacientes, generar recibos
de caja, expedir una disponibilidad presupuestal, entre otros.

Severidad Alta Un problema no permite generar reportes o consultas que se utilizan
frecuentemente en la institucion. Por ejemplo: generaciéon de interfaces
contables, balances, notas de proveedores, entre otros.

Severidad de Rutina | Un problema que se presenta ocasionalmente recolectados. Los servicios de
soporte pueden ser solicitados por diferentes medios: Soporte Telefénico,
correo electrénico o presencial.

Contactar a SERVINTE informando los datos anteriormente recolectados.
Los servicios de soporte pueden ser solicitados por diferentes medios:
Soporte Telefoénico, Correo Electrénico o Presencial.

7.5. Infraestructura de TI

Se identifican los componentes de la linea base de la arquitectura en servicios de infraestructura, a
través del Cata del dentro del cual se encuentran:

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada



PLAN ESTRATEGICO DE :I'ECNOLOGI'AS DE LA CODIGO: AP-GI-PL-10-04
- Secretarfa de Salud INFORMACION - PETI VERS|ONZ 4
'. Subred Integrada de Servicios de Salud ~
W voretse SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA-75 DE 119
GESTION DE LA INFORMACION Y TICS FECHA: 15/02/2021

e Datacenter Subred Norte

El Datacenter principal de la Subred Norte se encuentra ubicado en la sede de CAPS
Chapinero, en un ocasion adjunta a la Oficina de Sistemas adecuada para tal fin. No
corresponde con ningun cumplimiento técnico o normativo dentro de los estandares que
existen al respecto.

Es una adecuacion que contiene con algunos elementos de seguridad, entorno fisico y
entorno ambiental para asegurar los componentes de servidores, conectividad y otros
elementos que dan servicio a las diferentes sedes de la Subred mediante un esquema de
conectividad en estrella.

Se cuenta con accesos mediante sistema biométrico y puertas de seguridad asociadas a
este dispositivo.

A continuacién, se ilustra la distribucion fisica y logica de los sistemas de computo ubicados
en el Datacenter de Chapinero.

La topologia fisica indica como estan distribuidos los dispositivos a traveés de los diferentes
racks en el Datacenter, indicando el numero del servidor que puede ser verificado en la tabla
de relacién de servidores para mayor informacion de estos.

Topologia Servidores Datacenter Chapinero
Disposicién Fisica

Rack Rack Rack Rack
022-rack-305 022-rack-304 022-rack-303 022-rack-306

o g s W N

22 23
Tabla 76. Topologia de Servidores — Disposicion fisica

La topologia légica indica el uso que se le estan dando a los diferentes elementos agrupandolos por
su principal utilidad siendo estas bases de datos Informix, Servidores Fisicos, Conectividad,
Hyperconvergencia, Virtualizacion con VMWare y Laboratorio, también se encuentra un numero de
servidor que podra ser cruzado con la tabla de relacién de servidores.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | CODIGO: AP-GI-PL-10-04
o SecrtasceSelud INFORMACION - PETI VERSION: 4
'L. Subred Integrada de Servicios de Salud ~ ]
B oretse SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA: 76 DE 119
GESTION DE LA INFORMACION Y TICS CECHA: 15/02/2021

Topologia Servidores Datacenter Chapinero
Disposicion Logica

Hyperconvergencia

Bases de datos
Informix

Servidores Fisicos Conectividad

2 ER In\ 9

6

28 Vmware 6
standalong

23

Almacenamiento Laboratario
Tabla 77. Topologia de Servidores - Disposicion logica

e Servidores.

La Subred dentro de su plataforma tecnolégica cuenta con 38 servidores fisicos y 126 virtualizados,
los cuales se encuentran distribuidos de la siguiente forma:

\[o} Ubicacié No Memori Disco Motor Sistema
SEDE Tipo = Marca Modelo Procesador Procesador aRAM Duro Base de Operativo
es Datos
1 Chapiner | Servid | 022- IBM go;\;glr’n 5 2 processors | PowerPC_POWE 10GB |547 INFORMI AIX
o] or rack-305 5%/0 P> | 4 cores R5 X
. System
p |Chapiner|Storag | 022 ligm  [Storage | N/A N/A NA | 6000 FROPIETAR
DS3500
Chapiner | Servid | 022- Power 550 | 2 processors | PowerPC_POWE | 15680 INFORMI
s o] or rack-305 IBM Express 4 cores R6 MB 1496 X AIX
. . Intel(R) Xeon(R) .
Chapiner | Servid | 022- System Windows
4 o or rack-305 |'BM | x3e50M3 |2 CPUXS60 @ | 112GB | 136 Server 2012
3.47GHz
. . . Intel(R) Xeon(R)
Chapiner | Servid | 022- Proliant .
5 o or rack-305 HP DL380 G7 2 CPU X5675 @ 128 GB | 4200 ESXi
3.07GHz
Chapiner | Servid | 022- POWer® | 4 brocessors | PowerPC_POWE | 23424 INFORMI
6 1o or rack-305 | 'BM g{gress 16cores |R7 me |82 |x AIX

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada
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Ubicacié N Memori Disco ey Sistema

Marca Modelo Procesador Procesador Base de .
Operativo

. . . AMD Opteron .
Chapiner | Servid | 022- Proliant Windows
[ or rack-305 | " DL385G2 |2 processor 2214 Server 2008
. . . AMD Opteron .
Chapiner | Servid | 022- Proliant Windows
8 1o or rack-305 | HP DL385G2 |2 Weeanatel 2214 Server 2008
. Modula
9 Chapiner | Storag | 022- HP Smart N/A N/A N/A N/A PROPIETAR
o} e rack-304 10
Array 1000
Chapiner | Servid | 022- Power PowerPC_POWE INFORMI
10 o or rack-304 IBM S822 RS 160 GB | 1924 X AIX
Chapiner | Storag | 022- StoreWize PROPIETAR
11 o e rack-304 IBM V3700 N/A N/A N/A 14610 10
Rack-
. . mounted
12 Chapiner | Servid | 022- IBM Hardware 2.00 GHz Intel 8- 8 GB 500 PROPIETAR
o] or rack-304 core processor 10
Manageme
nt Console
. . ) . Intel(R) Xeon(R)
13 | Chapiner| Servid ) 022- | LENOV | ThinkSyste | Platinum 8176 | 768 GB | 1800 ESXi
CPU @ 2.10GHz
. . : Intel(R) Xeon(R) .
14 Chapiner | Servid | 022 IBM System 5 CPU E5-2643 0 128 GB | 500 Windows
o} or rack-304 X3650M4 Server 2012
@ 3.30GHz
. ) Intel(R) Xeon(R)
15 | Chapiner Servid ) 022 | LENOV | System |2 CPU E5-2640 v4 | 384 GB | 300 ESXi
@ 2.40GHz
. . Intel(R) Xeon(R)
Chapiner | Servid | 022- LENOV | System :
16 o or rack-304 | O X3650M5 2 CPU E5-2640 v4 | 384 GB | 300 ESXi
@ 2.40GHz
. ’ ProLiant no no
17 ghaplner ifMd ?azczk_-30 4 HP ML 110 no aparece | no aparece aparec | aparec
Genl0 e e
. . . no no
18 Chapiner | Servid | 022- HP ProL.iant no aparece | no aparece aparec | aparec
o} or rack-304 ML 150G6 e e
19 | Chapiner | Servid | 022- BvM | System 1y IcnltneLIJ(Fé)si(;gcﬁ)s 164 GB | 900 ESXi
o} or rack-303 X3650M5 @ 2.30GHz
. Tape Robot
20 | ShaPner | gaciey | 022 liem  [cintas |1 N/A NA | NIA FROPIETAR
p TS3100
. System
21 ghap'”er Storag ?jczk'_303 IBM | Storage N/A NA | NA I%ROP'ETAR
DS3500
. . : Intel(R) Xeon(R)
29 Chapiner | Servid | 022 LENOV | System 1 CPU E5-2640 v4 | 192 GB | 300 ESXi
o} or rack-303 | O X3650M5 @ 2.40GHz

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada
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. L. No . . Motor .
Usleaels Marca Modelo Procesador Procesador WETIEI | BlEeD Base de S'Ste”.‘a
Operativo
. . Intel(R) Xeon(R)
23 ghap'”er gre“"d O o3 |IBM |y CPUES5-26430 |132GB | 600 ESXi
@ 3.30GHz
. . : Intel(R) Xeon(R)
24 ghap'”er gre“"d ?azczk-303 IBM )Sézt:é"Ms 2 CPU E5-2640 v4 | 128 GB | 900 ESXi
@ 2.40GHz
o5 Chapiner | Servid | 022- HP Proliant
o] or rack-303 DL380 G9
. . ) Intel(R) Xeon(R) Windows
26 | Chapiner Servid ) 022 el | PetAd 1o CPU 5110 @ 150 Server 2008
1.60GHz R2 Standar
Chapiner | Servid | 022- PowerEdg
21 o] or rack-303 DELL e T300
Chapiner . 022- LENOV PRODUCCI
28 o Switch rack-306 | O NE1032 N/A N/A N/A N/A ON
2g | Chapner | g iep |022- | LENOV | \pg032 | wia N/A NA [ NA PROPIETAR
o] rack-306 | O 10
Chapiner | Firewal | 022- HUAW PROPIETAR
30 o | rack-306 | EI USG6650 | N/A N/A N/A N/A 10
31 Chapiner | Firewal | 022- HUAW USGE650 | N/A N/A N/A N/A PROPIETAR
o] | rack-306 | El 10
Chapiner | Switch | 022- LENOV PROPIETAR
32 o FC rack-306 | O B6505 N/A N/A N/A N/A 0
Chapiner | Switch | 022- LENOV PROPIETAR
33 o FC rack-306 | O B6505 N/A N/A N/A N/A 10
. ) : . . Intel(R) Xeon(R)
34 ghap'”er ff“"d ?:fk_306 (")ENOV H;('gggg"e 2 Gold 5115CPU | 512 GB |10 TB ESXi
@ 2.40GHz
. . . . Intel(R) Xeon(R)
35 Chapiner | Servid | 022- LENOV | ThinkAgile 5 Gold 5115 CPU 512 GB | 10 TB ESXi
o] or rack-306 | O HX3320
@ 2.40GHz
. . . . Intel(R) Xeon(R)
36 Chapiner | Servid | 022- LENOV | ThinkAgile 5 Gold 5115 CPU 512 GB | 10 TB ESXi
o} or rack-306 | O HX3320
@ 2.40GHz
Intel® Xeon® Windows
Chapiner | Servid | 022- LENOV | ThinkSyste Silver 4110
37 o] or rack-306 | O m SR590 2 Processor CPU 32GB 1578 ;er\]/g;rzole
@ 2.10 GHz
Chapiner | Servid | 022- Power 5 processors | PowerPC_POWE INFORMI
38 o} or rack-306 IBM S822 20 cores R8 300GB | 1162 X AIX

Equipos de computo

La Subred dentro de su plataforma tecnoldgica cuenta con 2288 equipos de computo, los cuales se
encuentran distribuidos de la siguiente forma:

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada



)

Secretarfa de Salud

Subred Integrada de Servicios de Salud

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

CODIGO: AP-GI-PL-10-04

VERSION: 4

|

Norte E.S.E.

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E
GESTION DE LA INFORMACION Y TICS

PAGINA: 79 DE 119

FECHA: 15/02/2021

Conectividad

Etiquetas de fila
001 CALLE 80 USS ENGATIVA

Cuenta de SEDE

357

002 USS ESPANOLA

10

003 USS GARCES NAVAS

14

004 USS QUIRIGUA

005 USS BACHUE

10

006 USS ALAMOS

008 USS BOYACA REAL

19

009 USS BELLAVISTA

010 USS FERIAS

79

012 CAPS EMAUS

33

018 RIONEGRO

107

019 USS LORENCITA VILLEGAS

16

021 USS SAN LUIS

022 ADMON USS CHAPINERO

260

024-ADMON USS SIMONBOLIVAR

492

025-CLINICA FRAY-USS SIMON
BOLIVAR

161

026 CENTRO DE SERVICIOS
ESPECIALIZADOS

363

027 USS PRADO VERANIEGO

20

029 SALUD PUBLICA SUBA

44

031 CAPS SUBA

67

032 USS RINCON

15

035 CAPS GAITANA

26

039 CAPS VERBENAL

45

042 USS ORQUIDEAS

15

043 USS CODITO

044 CAPS SAN CRISTOBAL

045 USS SANTA CECILIA

(6]

046 USS BUENAVISTA

050 ADMIN USS USAQUEN

59

JUAN XXIII

NORMANDIA

Total general

2288

La Subred Integrada de Servicios de Salud Norte ESE, tiene contrato para el servicio de conectividad
integral mediante canales dedicados de datos entre la sede principal y los centros de atencién, con
las empresas CLARO, ETB y TIGO. Esta infraestructura de conectividad se encuentra en uso en el
100 % de los puntos de atencién de la Subred.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada
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En cuanto a la conectividad, la cobertura e infraestructura de la red, brinda conexiéon a todos los
equipos de computo y otros dispositivos que se unen a ellos.

ESQUEMA DE CONECTIVIDAD
SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.
A

Red Sedes Engativa  goni@yan quen 100 Mb E Red Usaguen
Sonicwall '

Slman

J
N/ internet ADSL CLARO 30 M

Simon Bolivar 100 Mb

(S
Internat dedicada ETB 20 Mb

e ——

Engatva 100Mb  ypisE

F!@d Calle 80

0 Simdn 20 Mb
00 Wb Chapiflero mn Wb
A
4 I MPLS CIARD 20 Mb
a8 —
Red Senvidores "
Red Suba = Fuﬂlnei lF"T I -._.'
Fortinet . Red Fray
- CLARD Fray 20 Mb - .

Internet dedicado TIGO UME 100 Mo
! Red Chapinero

7.5.1. Arquitectura de Infraestructura tecnolégica

e Catalogo de Servicios de Infraestructura de TI

ID servicios de Servicio de Descripcion

infraestructura  infraestructura

SRN.TI.01 Redes Servicio WAN que permite la conectividad a internety a G-NAP.
Servicio LAN que le permite a los usuarios de la entidad a acceder a
los sistemas de informacién

SRN.TI.02 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de
red desde y a hacia Internet y aporta proteccion contra ataques
externos

SRN.TI.03 Servidores Servicio de infraestructura de hardware para el alojamiento de
aplicaciones

SRN.TI.04 Almacenamiento  Servicio de infraestructura de hardware para el almacenamiento de
informacion

SRN.TI.O5 Telefonia Servicio donde se centraliza y gestiona todas las consultas y
peticiones relacionadas con la telefonia fija y movil.

SRN.TI.06 Facilities Servicios asociados el centro de computo para garantizar la
disponibilidad de los servicios alojados.

SRN.TI.O7 Periféricos Servicios asociados a los equipos asignados a los usuarios finales
como son computadoras e impresoras.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada
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TIPO DE
ELEMENTO

NOMBRE

Catélogo de Elementos de Infraestructura de Tl

ESPECIFICACION TECNICA

VERSION

IT-01

Motor base de
datos

IT-01 Servidor Power

IBM

Numero de Procesadores: 2
PowerPC_POWERS5
Memoria Ram 10000

Disco Duro: 550

IT-02

Motor base de
datos

IT-02 Servidor Power

IBM

Numero de Procesadores: 4
PowerPC_POWERG6
Memoria Ram 10000

Disco Duro: 550

IT-03

Nodo virtual

IT-03 Nodo de Virtualizacion
Vmware Vsphere

IBM

Numero de Procesadores: 2

Intel(R) Xeon(R) CPU X5690 @ 3.47GHz
Memoria Ram 112 GB

Disco Duro: 136

IT-04

Nodo fisico

IT-04 Nodo de Virtualizacion
Vmware Vsphere

HP
Numero de Procesadores: 2

Intel(R) Xeon(R) CPU X5675 @ 3.07GHz
Memoria Ram 128 GB

Disco Duro: 4200

IT-05

Motor base de
datos

IT-05 Servidor Power

IBM

Numero de Procesadores: 2
PowerPC_POWER7
Memoria Ram 23424 MB
Disco Duro: 842

IT-06

Servidor de
Directorio Activo

IT-06 Directorio Activo Historico

HP

Numero de Procesadores: 2
AMD Opteron processor 2214 HE
Memoria Ram 8 GB

Disco Duro: 150

9400

IT-07

Servidor de
Directorio Activo

IT-07 Directorio Activo Historico

HP

Numero de Procesadores: 2
AMD Opteron processor 2214 HE
Memoria Ram 8 GB

Disco Duro: 150

IT-08

Motor base de
datos

IT-08 Base de datos Sistema de
Informacién Servinte

IBM

Numero de Procesadores: 1
PowerPC_POWERS
Memoria Ram 160 GB
Disco Duro: 1924

IT-09

Software de
monitoreo de
servidores

IT-09 Servidor de Monitoreo HMC

IBM

Numero de Procesadores: 2
2.00 GHz Intel 8-core processor
Memoria Ram 8 GB

Disco Duro: 500

2012

IT-10

Nodo virtual

IT-10 Nodo de Virtualizacion
Vmware Vsphere

LENOVO

Numero de Procesadores: 2

Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz
Memoria Ram 768 GB

Disco Duro: 1800

IT-11

Nodo virtual

IT-11 Nodo de Virtualizacion
Vmware Vsphere

IBM
Numero de Procesadores: 2
Intel(R) Xeon(R) CPU E5-2643 0 @ 3.30GHz

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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TIPO DE

NOMBRE ESPECIFICACION TECNICA VERSION

ELEMENTO

Memoria Ram 128 GB
Disco Duro: 500

IT-12

Nodo virtual

IT-12 Nodo de Virtualizacion
Vmware Vsphere

LENOVO

Numero de Procesadores: 2

Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
Memoria Ram 384 GB

Disco Duro: 300

IT-13

Nodo virtual

IT-13 Nodo de Virtualizacion
Vmware Vsphere

LENOVO

Numero de Procesadores: 2

Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
Memoria Ram 384 GB

Disco Duro: 300

IT-14

Nodo virtual

IT-14 Nodo de Virtualizacion
Vmware Vsphere

HP

Numero de Procesadores: 1

Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
Memoria Ram 32 GB

Disco Duro: 300

IT-15

Nodo virtual

IT-15 Nodo de Virtualizacion
Vmware Vsphere

HP

Numero de Procesadores: 1

Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
Memoria Ram 32 GB

Disco Duro: 300

IT-16

Nodo virtual

IT-16 Nodo de Virtualizacién
Vmware Vsphere

IBM

Numero de Procesadores: 1

Intel(R) Xeon(R) CPU E5-2650 v3 @ 2.30GHz
Memoria Ram 164 GB

Disco Duro: 900

IT-17

Nodo virtual

IT-17 Nodo de Virtualizacion
Vmware Vsphere

LENOVO

Numero de Procesadores: 1

Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
Memoria Ram 192 GB

Disco Duro: 300

IT-18

Nodo virtual

IT-18 Nodo de Virtualizacion
Vmware Vsphere

IBM

Numero de Procesadores: 1

Intel(R) Xeon(R) CPU E5-2643 0 @ 3.30GHz
Memoria Ram 132 GB

Disco Duro: 600

IT-19

Nodo virtual

IT-19 Nodo de Virtualizacion
Vmware Vsphere

IBM

Numero de Procesadores: 2

Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
Memoria Ram 128 GB

Disco Duro: 900

IT-20

Servidor de
aplicaciones

IT-20 Servidor Laboratorio

DELL

Numero de Procesadores: 2

Intel(R) Xeon(R) CPU 5110 @ 1.60GHz
Memoria Ram 16 GB

Disco Duro: 150

IT-21

Servidor de
aplicaciones

IT-21 Servidor Laboratorio

DELL

Numero de Procesadores: 1

Intel(R) Xeon(R) CPU 5110 @ 1.60GHz
Memoria Ram 16 GB

Disco Duro: 150

IT-22

Nodo virtual

IT-22 Nodo de Virtualizacion
Vmware Vsphere

LENOVO

Numero de Procesadores: 2

Intel(R) Xeon(R) Gold 5115 CPU @ 2.40GHz
Memoria Ram 512 GB

Disco Duro: 10 TB

IT-23

Nodo virtual

IT-23 Nodo de Virtualizacion
Vmware Vsphere

LENOVO

Numero de Procesadores: 2

Intel(R) Xeon(R) Gold 5115 CPU @ 2.40GHz
Memoria Ram 512 GB

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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VG DI NOMBRE ESPECIFICACION TECNICA VERSION

ELEMENTO

Disco Duro: 10 TB
LENOVO
; s Numero de Procesadores: 2
IT-24 Nodo virtual 'T'24\';‘:]€V‘;f:\>/s'gﬁg'r'§a°'°” Intel(R) Xeon(R) Gold 5115 CPU @ 2.40GHz
Memoria Ram 512 GB
Disco Duro: 10 TB
LENOVO
Servidor de _ Numero de Prot_:esadores: 2
IT-25 R IT-25 Servidor de Respaldos Intel® Xeon® Silver 4110 Processor CPU @ 2.10 GHz
espaldos :
Memoria Ram 32 GB
Disco Duro: 15 TB
IBM
. Numero de Procesadores: 16
IT-26 Moto(; liase de IT-26 IB.:;lse de _d,at%s Sl_sttema de PowerPC_POWERS
atos nformacién Servinte Memoria Ram 300 GB
Disco Duro: 1162
IT-27 Switch _ _ Switch de comunicaciones referencia S5720 Sl de 48 puertos
IT-27 Switch CORE Huawei marca Huawei
IT-28 Firewall IT-28 Firewall Huawei Appliance Firewall referencia USG6600 marca Huawei
Appliance
IT-29 Balanceador de |[IT-29 Balanceador de carga Appliance Balanceador de carga PEPLINK referencia
carga PEPLINK BLP2500
IT-30 Antivirus IT-30 Antivirus Software de Antivirus referencia NOD32
IT-31 S(_thware de Soft\_/vgre de m(_Jnitoreo de redes con escaneo de redes,
monitoreo de red | The Dude servicios y equipos 3.6
Software de
IT-32 monitoreo de Software de monitoreo de redes con escaneo de redes,
servidores The Dude servicios y equipos 3.6
Pentaho Data Integration -
IT-33 Motor ETL Community Edition Software con interfaz gréfica para ETL 6.1

7.5.2. Administracion de la operacién

La operacion de los servicios tecnoldgicos la Subred Norte ESE, busca garantizar la disponibilidad y

continuidad de los servicios tecnolégicos.

Identificador Descripcién Si No
Herramientas, actividades o
Monitoreo de la procedimiento de monitoreo para e
. . . . . X
infraestructura de Tl | identificar, monitorear y controlar el nivel
de consumo de la infraestructura de TI
Se realizan planes de capacidades que
Capacidad de la permiten proyectar las capacidades de la
infraestructura infraestructura a partir de la X
tecnoldgica identificacién de las capacidades
actuales
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Identificador Descripcién Si No
Disposicién de Se cuenta con procesos y
resi%uos procedimientos para una correcta X

disposicion final de los residuos

tecnolégicos .
tecnoldgicos

En la Subred Norte se cuenta con una variada infraestructura de Tecnologias de Informacion y
Comunicaciones (TIC) que soportan al Sistema de Informacion de la Institucién.

Con el propésito de controlar la operacion y funcionamiento de esta infraestructura se han
implementado diferentes herramientas de monitoreo que permiten la identificacion de sus consumos,
cargas y fallas, de tal manera que se facilite la gestion de estos recursos y se garantice la continuidad
del servicio.

En el presente documento se relacionan las herramientas de monitoreo utilizadas junto con una breve
descripcion de sus funcionalidades, uso y analisis de resultados.

Temperatura: En el Centro de Computo principal de la Subred Norte ubicado en la unidad CAPS
Chapinero se encuentra en funcionamiento un aire acondicionado de precision para mantener la
temperatura adecuada requerida por los servidores.

Monitoreo: Diariamente se registra la temperatura en la bitacora de acceso al centro de cémputo y
en la mesa de servicios GLPI.

The Dude: The Dude es una aplicacién gratuita de la empresa Mikrotik para NMS (Network
Monitoring System). En la Subred Norte se utiliza para el monitoreo de la infraestructura de canales,
equipos activos de red y servidores que permitan comunicacion SNMP (Simple Network Managment
Protocol)

Funcionalidades
o Diagrama visual de la red
+ Manejo de multiples mapas o submapas de red
e Escaneos automaticos de subredes o dispositivos
e Monitoreo de diferentes tipos de servicios
o Diferentes métodos de notificaciones
o Historial de eventos y gréaficos de consumo

Monitoreo: Diariamente a diferentes horas del dia o cuando hay reportes de lentitud o fallas de
servicio se verifica el monitor ubicado en la oficina de Sistemas de la unidad CAPS Chapinero,
validando que los equipos estén en verde y que los canales estén generando graficas de consumo

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada
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llustracién 9. Monitor The Dude

Andlisis: Mensualmente se descargan las estadisticas de The Dude se les aplican algoritmos de
inteligencia artificial con redes neuronales tipo LSTM para predecir los consumos de canales durante
el aflo y se publican los resultados en la WIKI de la oficina de Sistemas la cual se puede consultar en
el siguiente enlace:

https://sites.google.com/site/rednortesistemas/infraestructura

Se mantiene el histérico de estadisticas de consumo diario de canales MPLS e Internet desde el afio
2018y la prediccién ha servido para la toma de decisiones soportada en datos, generando ahorros en
la contratacion de canales de datos e internet.

Consumo diario MPLS (Mb) 2020 a Septiembre y Prediccion

- - [~ Lo@0% — Hi80% — Chapinero tx -~ Chapinero rx — Simon tx -~ SIMon rx — Suba tx -~ Suba rx — Engativa tx -~
99 [Engativa rx — Usaguen tx -~ Usaguen rx

50| \ {I Eﬁﬂ
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MWJ !l

-

N

1

llustracion 10. Consumo y Prediccion de Canal con los datos de The Dude

Firewalls: En los cinco (5) centros de cémputo de la Subred Norte se encuentran ubicados unos
equipos denominados Firewall que permiten la interconexion entre los canales de datos principales y
las unidades de la Subred Norte.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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En los Centros de Computo de Chapinero y Suba el firewall es en hardware marca Fortinet, En
Servita es en hardware marca Sonicwall y en Simon, Calle 80 y Chapinero es en software libre marca

Pfsense.

Monitoreo: Diariamente se verifica en cada firewall las graficas de consumo e ip con mayores
consumos, por vnc se realiza conexién a las ip con consumos anormales y si es necesario se
adicionan reglas de blogueo.

Adicionalmente se registra en la Mesa de Servicios GLPI el monitoreo realizado.

28.3 mbits/s
28.1 nbits/s

22.8 mbits/s
19.5 nbits/s
16.3 nbits/s
13.0 nbits/s
9.8 nbits/s |
6.5 nbits/s | | LI

witers \ i
B W Mind, (AT YWY )

29.3 nbits/s
26.1 nbits/s
22.8 nbits/s
19.5 nbits/s +
16.3 mbits/s Jl ‘ I
13.0 nbits/s | |
3.8 nbits/s | {

6.9 nhits/s

3.3 nbitsss i L | |
[T T T A Y
........... —r—

........... T LI
Hon, Feb 08 Tue, Feb 09
Sent 43025.9 MButes Peak Send Rate: 31.0 MBits/sec

Wy Oven @lrr Eier W uor Wl ove

Han, Feb 08 Tue, Feb 09
Received 58214.0 MButes Peak Receive Rate: 34.1 MBits/sec

Wrr Jven Wrze Eer W uwe W oowr

llustracién 11. Consumo de Canal en Pfsense

Andlisis: Los canales que administra cada firewall se encuentra configurado y monitoreado en The
Dude del cual mensualmente se descargan las estadisticas para su andlisis y publicacion.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

\ Identificador Descripcion Si No |
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de Servicios .
Servicios y se vela por el cumplimiento
Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e X
incidentes de infraestructura tecnoldgica
Se generan y ejecutan planes de mantenimiento
Planes de mantenimiento preventivo y evolutivo sobre toda la infraestructura X
de TI.
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Identificador Descripcion Si \[o]
Se han desarrollados actividades de
Fase de Diagnéstico diagndstico _de la infraestruct_ura t_ecnolégica X
para determinar el grado de alistamiento de la
Entidad
Fase de Implementacion Se han desarrollado actividades de X
implementacion del protocolo IPv6
Se han desarrollado pruebas de funcionalidad
Fase de Pruebas del protocolo IPv6 para garantizar la operacién X
de los servicios tecnolégicos

Tolerancia

NOMBRE PROCESO IMPACTO 2 RPO ~ RTO ~ WRT  MTD

TIPO DE

ELEMENTO Fallas (Horas) (Horas) (Horas) (Horas)

IT- | Motor base de  |IT-01 Servidor Historicos HIS Nivel C |48 24 16 12 192
01 |datos Power
IT- | Motor base de |IT-02 Servidor Historicos HIS ~ |NivelC |48 24 16 12 192
02 |datos Power
IT-03 Nodo de .
IT- Nodo virtual Virtualizaciéon HIS Se_rwdores Nivel B 6 24 4 2 48
03 Aplicaciones
Vmware Vsphere
HIS Servidores
Aplicaciones
IT- IT-04 Nodo de ggaer:(l:ti:; Historico
Nodo fisico Virtualizaciéon ; Nivel B 6 24 4 2 48
04 Pagina Web
Vmware Vsphere
Correo
Institucional
Historico
IT- |Motor base de | IT-05 Servidor Historicos HIS Nivel C |48 24 16 12 192
05 |datos Power
IT- |Servidor de IT-06 Directorio Directorio Activo .
06 |Directorio Activo |Activo Historico Historico Nivel C 48 48 15 15 192
IT- [ Servidor de IT-07 Directorio Directorio Activo .
07 |Directorio Activo | Activo Historico Historico Nivel C 48 48 50 50 192
IT-08 Base de
IT- [Motor base de |datos Slstgma de His Serv_lpte En Nivel A 4 1 3.0 3.0 96
08 |datos Informacion Produccion
Servinte
Software de . . .
IT- . IT-09 Servidor de His Servinte .
09 mon_ltoreo de Monitoreo HMC Historicos Nivel C 24.0 168 3.0 3.0 192
servidores

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Tolerancia

TIPO DE NOMBRE PROCESO IMPACTO 2 RPO RTO WRT MTD

ELEMENTO Fallas (Horas) (Horas) (Horas) (Horas)
(Horas)

T0Nodode |15 SEMHCTES
Nodo virtual Virtualizacion P : Nivel B 6 24 4 2 48
10 Vmware Vsphere Web Engativa
P Servidor Impresion
IT-11 Nodo de .
IT- Nodo virtual Virtualizacion HIS Se.rV|d0res Nivel B 6 24 4 2 48
11 Aplicaciones
Vmware Vsphere
IT-12 Nodo de .
[I’z- Nodo virtual Virtualizacion Elﬁcsaedr;l:é)sres Nivel B 6 24 4 2 48
Vmware Vsphere P
IT-13 Nodo de .
IT- | Nodo virtual Virtualizacion HIS Servidores NivelB |6 24 4 2 48
13 Aplicaciones
Vmware Vsphere
IT-14 Nodo de .
[I’4— Nodo virtual Virtualizacion Elﬁcsaiir;':ges Nivel B 6 24 4 2 48
Vmware Vsphere P
IT-15 Nodo de .
T | Nodo virtual Virtualizacion HIS Servidores NivelB |6 24 4 2 48
15 Aplicaciones
Vmware Vsphere
HIS Servidores
Aplicaciones
Eventos Adversos
IT- IT-16 Nodo de Orfeo
Nodo virtual Virtualizacion Web Chapinero Nivel B 4 24 4 2 48
16 T
Vmware Vsphere [Historicos
Aplicativos Web
Correo Insitucional
Zimbra
IT- IT-17 Nodo de HIS Servidores
Nodo virtual Virtualizacion Aplicaciones Nivel B 6 24 4 2 48
17 :
Vmware Vsphere Nomina Synergy
HIS Servidores
TioNosoce  |FBEAcones
Nodo virtual Virtualizacion . Nivel B 6 24 4 2 48
18 Domino Subred
Vmware Vsphere
Norte
Aplicativos Web
IT-19 Nodo de .
IT- | Nodo virtual Virtualizacion HIS Servidores NivelB |6 24 4 2 48
19 Aplicaciones
Vmware Vsphere
Sistema
IT- [ Servidor de IT-20 Servidor Visualizacién .
20 |aplicaciones Laboratorio Resultados de Nivel C 6 6 4 L 6
Laboratorio
Sistema
IT- |Servidor de IT-21 Servidor Visualizacion .
21 |aplicaciones Laboratorio Resultados de Nivel C 6 6 4 L 6
Laboratorio
HIS Servidores
TazNosoce  (Roleasone
Nodo virtual Virtualizacion . Nivel B 6 24 4 2 48
22 Dominio Subred
Vmware Vsphere
Norte
Aplicativos Web
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Tolerancia
TIPO DE a RPO RTO WRT MTD
ELEMENTO RCLERS FReEEE WHACTE Fallas (Horas) (Horas) (Horas) (Horas)
(Horas)
IT-23 Nodo de .
gs,' Nodo virtual Virtualizacion Elﬁcsaedr;l:é)sres Nivel B 6 24 4 2 48
Vmware Vsphere P
IT-24 Nodo de .
IT- Nodo virtual Virtualizacion HIS Se.rV|d0res Nivel B 6 24 4 2 48
24 Aplicaciones
Vmware Vsphere
IT- |Servidor de IT-25 Servidor de  |HIS Servidores .
25 |Respaldos Respaldos Aplicaciones Nivel C 48 24 24 8 168
IT-26 Base de
IT- [Motor base de |datos Slgtgma de |His Servinte Nivel C 48 48 24 24 192
26 |datos Informacion Pruebas
Servinte
IT- . IT-27 Switch CORE |Redes y .
27 Switch Huawei Conectividad Nivel A 4 1 3.0 3.0 96
IT- |- IT-28 Firewall Redes 'y .
28 Firewall Huawei Conectividad Nivel A 4 1 3.0 3.0 96
Appliance
IT- IT-29 Balanceador |Redesy .
29 Balanceador de de carga PEPLINK |Conectividad Nivel A 4 1 3.0 3.0 96
carga
T Antivirus IT-30 Antivirus Seguridad Nivel C |48 48 24 24 192
30 Informatica
IT- Software de
31 monitoreo de The Dude Monitoreo de Red [Nivel C 48 48 24 24 192
red
T Software de
32 monitoreo de The Dude Monitoreo de Red |Nivel C 48 48 24 24 192
servidores
IT- Pentaho Data
33 Motor ETL Integration - Analitica de Datos |Nivel C 48 48 24 24 192
Community Edition
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7.6. Uso y apropiacion de la tecnologia

El uso y la apropiacion de la tecnologia, consiste en el uso adecuado, oportuno, pertinente y eficiente
de la tecnologia (productos, procesos y sistemas) con el fin de facilitar la realizacion de las
actividades, el desarrollo de los procesos y la productividad de los diferentes usuarios en cada una de
las actividades.

Levantamiento de informacion

Para la definicién de la Estrategia de Uso y Apropiacion sea definida conforme a los servicios que
realmente se presta en el area se hace necesario contar con el levantamiento de informacién
relacionada a las TI:

Inventario de Activos de Informacién
Servicios de TI

Sistemas de Informacioén

Matriz de Interesados

Matriz de responsables

Catélogo de Servicios.

Identificar grupos de interés.

7.6.1. Estrategia de uso y apropiacion

La Subred Norte ESE viene enfrentando nuevos retos y desafios asociados a la calidad de sus
productos y servicios, los cuales estan apoyados con el uso de nuevas tecnologias y una mejor
cualificacion de sus funcionarios, incorporando y desarrollando nuevas habilidades, competencias y
conocimiento. Por esta razon se viene desarrollando una politica de innovacién de la Subred Norte
ESE, que consiste en integrar las TIC en el desarrollo de sus procesos, con el fin de propiciar la
innovacién y el fortalecimiento de la tecnologia y de su Talento humano, brindando nuevas
oportunidades para el conocimiento, uso y aprovechamiento de las tecnologias en el desarrollo de las
actividades.

De esta forma se busca incentivar el desarrollo de talentos y creatividad en cada uno de los
funcionarios con el uso de herramientas innovadoras y amigables que apoyen sus actividades,
proporcionando una integracion y cubrimiento de los procesos, junto con el aprovechamiento,
generacion, seguridad y privacidad de la informacién con calidad.

Para el desarrollo de la estrategia, el area de sistemas de informacion — TIC ha definido algunos
escenarios teniendo en cuenta perfiles detectados, para enfocar un plan de trabajo en la capacitacion
gue favorezca el uso y apropiacion de las herramientas Tl asi como su gestion y seguridad.

El Area Sistemas de Informacién y de Tecnologias, ha disefiado una estrategia para el uso y
adopcion de la tecnologia consistente en:

Renovacién gradual de la infraestructura tecnoldgica: contribuyendo al fortalecimiento de los
procesos, junto con la utilizacion de herramientas tecnolédgicas actualizadas (hardware y software)
mas amigables y seguras.

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Formacion: Estableciendo en conjunto con el Area de Talento Humano un programa de capacitacion
o plan de formacién para aumentar sus capacidades de los diferentes equipos de trabajo, de acuerdo
con sus necesidades, a través de:

Charlas presenciales o virtuales

Talleres

Sensibilizaciéon

Publicaciones en intranet, tableros interactivos, correo institucional, boletines,
instructivos y manuales.

Cursos a través de la herramienta de Talento Humano Moodle.

Gestion del cambio: Cada proyecto de innovacion involucra el componente que apoye la preparando
a los funcionarios de la entidad para el cambio y el impacto del mismo. En el area de sistemas de
informacion — TIC se cuenta con profesionales con la capacidad de trasmitir de manera positiva el
cambio en el uso de TI, asi mismo con la implementacion de una herramienta de gestion de Tl e
incidencias como la Mesa de Servicios.

Adicionalmente, el Area de Talento Humano, viene realizando entre los diferentes procesos de la
Subred Norte ESE un diagnoéstico sobre las necesidades de capacitacion para desarrollar y ejecutar
el Plan Institucional de Capacitacion de la Subred Norte ESE.

Medicién: Con la implementacion de cada proyecto, se estdn evaluando algunos criterios de
aceptacién, conocimiento y crecimiento del equipo de trabajo en relacion con el uso de la tecnologia.
Tratando de reconocer el esfuerzo realizado mediante las acreditaciones y certificaciones, asi como
el uso de la Mesa de Servicios del &rea Tl y el registro de avance de la politica de Gobierno Digital al
FURAG.

Capacidades institucionales: aprovechando la infraestructura y experiencia en los procesos y
actividades como:

Uso racional del papel

La gestién de documentos electrénicos

Automatizacion de procesos a través del Sistemas de Informacion de la Entidad
Colaboracién e interoperabilidad

Politica de Gobierno de Digital

Video Conferencia

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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e 7.7. Seguridad

Gran parte de los procedimientos y actividades tanto operativas como estratégicas de la Subred se
encuentra soportadas por estructuras de informacion, motivo suficiente para brindar el tratamiento
adecuado en integridad, confidencialidad y disponibilidad, cumpliendo asi con la normatividad vigente.

La seguridad de la informacion no solo se limita a respaldar la informacién a través de copias de
seguridad o en mecanismos de almacenamiento sofisticados, si no que su alcance debera cubrir
tanto procesos como los elementos que interactian durante la prestacion del servicio.

La Seguridad de la Informacién comprende una serie de planes, programas, metodologias, buenas
practicas, capacitacion del personal, el compromiso de la alta direccién y de los colaboradores
involucrados con la finalidad de proteger la informacién que se genera y consume. Dichos planes se
deben mantener y mejorar de manera continua, tomado como base los riesgos que afectan a la
seguridad de la informacion.

La implementacion del SGSI, ofrece la Subred Norte los siguientes beneficios:

Cumplimiento de la norma y evitar sanciones legales.

Reduccion de los costos vinculados a los incidentes.

El incremento de los niveles de confianza de clientes.

Una mejora continua en la gestion de la seguridad y mejora en los procesos.

Aumento en la percepcién de la imagen de la institucion.

Determinar lineamientos que garanticen la continuidad y disponibilidad de los servicios

informaticos.

e Voluntad de cumplir con la legislacion vigente de proteccion de datos de caracter personal,
servicios de la sociedad de la informacion, comercio electrénico, propiedad intelectual.

e Analisis de riesgos, identificando amenazas, vulnerabilidades e impactos en la organizacioén.

Evaluaciéon de Efectividad de controles

EVALUACION
Calificacion Calificacion DE
Demile INSUIE Objetivo EFECTIVIDAD
DE CONTROL
) POLITICAS DE SEGURIDAD DE LA INFORMACION 30 100 REPETIBLE
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 14 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 10 100 INICIAL
A.8 GESTION DE ACTIVOS 41 100 EFECTIVO
A9 CONTROL DE ACCESO 31 100 REPETIBLE
A.10 CRIPTOGRAFIA 20 100 INICIAL
A1l SEGURIDAD FiSICA Y DEL ENTORNO 32 100 REPETIBLE
A.12 SEGURIDAD DE LAS OPERACIONES 30 100 REPETIBLE
A.13 SEGURIDAD DE LAS COMUNICACIONES 28 100 REPETIBLE
A.l4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 23 100 REPETIBLE
A.15 RELACIONES CON LOS PROVEEDORES 30 100 REPETIBLE
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 6 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
AL7 LA CONTINUIDAD DEL NEGOCIO e 100 INICIAL
A.18 CUMPLIMIENTO 26 100 REPETIBLE

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA CODIGO: AP-GI-PL-10-04
" Secretarfa de Salud INFORMACION - PETI VERSION: 4
'L. Subred Integrada de Servicios de Salud _ ]
B oersc SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA- 93 DE 119
GESTION DE LA INFORMACION Y TICS FECHA: 15/02/2021
24 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES

Los dominios evaluados se encuentran en estados, de acuerdo a Autodiagndstico MSPI con corte a
agosto de 2020.

POLITICAS DE SEGURIDAD
DE LA INFORMACION
ORGANIZACION DE LA

CUMPLIMIENTG SEGURIDAD DE LA...

ASPECTOS DE SEGURIDAD SEGURIDAD DE LOS
DE LA INFORMACION DE.L/ s RECURSOS HUMANOS

GESTION DE INCIDENTES |

GESTION DE ACTIVOS
DE SEGURIDAD DE LA..\¥ Ve

RELACIONES CON LOS

’ . CONTROL DE ACCESO
PROVEEDORES ™ r

ADQUISICION - .
‘ CRIPTOGRAFIA
DESARROLLO Y‘\ >~

SEGURIDAD DE\LM; ‘E‘E@IDAD FISICAY DEL

COMUNICACIONES i g ENTORNO
SEGURIDAD DE LAS
OPERACIONES

=@ Calif Actual Calif Objetivo

llustracion 12 Brechas del Modelo de Seguridad y Privacidad de la Informacion

ESTADO CRITERIO

1) Hay una evidencia de que la Organizacién ha reconocido que existe un
problema y que hay que tratarlo. No hay procesos estandarizados. La
implementacién de un control depende de cada individuo y es principalmente
reactiva.

2) Se cuenta con procedimientos documentados, pero no son conocidos y/o no se
aplican.

Inicial
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Los procesos y los controles siguen un patrén regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos por
. diferentes personas.
Repetible P

No hay formacioén ni comunicaciéon formal sobre los procedimientos y estandares.
Hay un alto grado de confianza en los conocimientos de cada persona, por eso hay
probabilidad de errores.

8. SITUACION OBJETIVO
8.1. Estrategia de TI

Actualmente la Subred Integrada de Servicios de Salud Norte ESE, cuenta con Politicas
Institucionales, dentro de las cuales establece las politicas de TI, en el AP-GI-M-02-01 Manual
de Politicas de Seguridad y Privacidad de la Informacién, que buscan gestionar la continuidad
del negocio por medio de la implementacion de procedimientos que aseguren la operacion de los
servicios e infraestructura, y también que éstos sean gestionados bajo estandares de seguridad
y control de la informacion.

El plan estratégico propone los objetivos y las estrategias que se trabajan en la Subred Norte
ESE durante 4 afios. El plan compromete a todas las partes interesadas (funcionarios, entes de
control, usuarios, comunidad, entre otros) en su ejecucion, seguimiento y control, mediante la
aplicacion de la misién hasta la consecucion de la visién, desarrollando las acciones y proyectos
para el logro de los objetivos corporativos.

Tomando en cuenta las estrategias entregadas por el Ministerio de Tecnologias de la
Informaciéon y las Comunicaciones (MINTIC), herramientas de desarrollo de integracion de
entidades liderada por la Alta Consejeria Distrital TIC; la Subred Integrada de Servicios de Salud
Norte ESE se encuentra en la basqueda e implementacién para cumplimiento de las mismas.
Generando cultura de manejo de tecnologia a nivel institucional e integrando a los procesos para
la adopcion de nuevas estrategias a desarrollar dentro de la vigencia 2021-2024.

8.1.1. Misién de TI

Somos un servicio que fortalece el desarrollo de la institucién en el cumplimiento de sus objetivos
misionales y de apoyo mediante la gestion y fortalecimiento de recursos humanos y técnicos en TICS
gue facilitan e impulsan las actividades de nuestros usuarios internos y externos.

8.1.2. Vision de Tl

Para el 2024 la Oficina de Sistemas seré reconocida por su caracter innovador y estratégico con la
oferta de un portafolio de servicios basado en las mejores practicas, gobierno e infraestructura de
TICs, respondiendo transversalmente a las exigencias de la institucion mediante la entrega de
soluciones costo efectivas y excelencia en la gestion de la informacién con calidad, seguridad,
oportunidad, completitud y pertinencia.
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8.1.3 Objetivos Estratégicos de Tl

Nombre

OBJ_EST 001 Desarrollar el proyecto denominado Iniciativa Cero Papel, ampliando su
alcance a procesos de digitalizacion y automatizacion.

OBJ_EST_002 Aplicar lineamientos y procesos de infraestructura tecnoldgica en la
Subred Norte en materia de Hardware y Software, Redes vy
comunicaciones de acuerdo a los la establecido para su operacion,
manteamiento y adquisicion.

OBJ_EST 003 Establecer los lineamientos tecnolégicos para dar cumplimiento a los
estandares de seguridad, privacidad y oportunidad de la informacién y la
interoperabilidad de los sistemas que la soportan.

OBJ_EST _004 Definir estrategias e instrumentos y herramientas, aplicando las
tecnologias de la informacién las comunicaciones para brindar un
constante y permanente servicio al cliente interno y externo de la
Subred Norte.

OBJ_EST_005 Adoptar el Marco de referencia de Arquitectura Empresarial Tl de
MINTIC, los lineamientos de gobierno en linea y las mejores practicas
del sector que permitan preservar la integridad, seguridad vy
funcionalidad de los servicios informéticos y la seguridad de la
informacion de la Agencia.

OBJ_EST_006 Identificar las necesidades de informacion del sector, con el propoésito
de ser priorizado en el plan estratégico de la informacion institucional.

8.1.4. Capacidades de TI

Identifica las capacidades de Tl que hacen parte de la gestion de la entidad, de acuerdo con la
madurez, agregue las capacidades que considere pertinentes.

Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar arquitectura empresarial = Desarrollar
Gestionar Proyectos de TI Desarrollar
Definir politicas de Tl Fortalecer
Gobierno Gestionar Procesos de TI Fortalecer
Informacion Administrar modelos de datos Desarrollar
Gestionar flujos de informacion Fortalecer
Sistemas de Definir arquitectura de Sistemas de = Fortalecer
Informacion Informacion
Administrar Sistemas de Fortalecer
Informacion
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Categoria Capacidad Fortalecer o Desarrollar
Interoperar Fortalecer
Infraestructura Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura Fortalecer
tecnolégica
Uso y apropiacion Apropiar TI Desarrollar
Seguridad Gestionar seguridad de la Desarrollar

informacion

8.1.5. Servicios de TI

La Subred Norte dentro de sus procesos de mejoramiento realizard una evolucién de los servicios de
Tl existentes y de ser necesario, se realizara las modificaciones respectivas.

NOMBRE

DESCRIPCION FUNCIONAL

CATEGORIA

SER-
001

Acceso a internet por
WIFI

Acceso a la red de colaboradores de la Entidad de
manera inalambrica a través de dispositivos
moviles y computadores portatiles. La velocidad
de 100 Mbps de bajada, 20 Mbps de subida y
soporta mé&ximo 50 usuarios conectados
concurrentemente

CONECTIVIDAD

SER-
002

Conectividad inalambrica
(WIFI)

Suministrar la infraestructura inalambrica de la
organizacién para permitir la conectividad y
movilidad de los usuarios.

CONECTIVIDAD

SER-
003

Conectividad alambrica
(LAN)

Suministrar la infraestructura alambrica de la
organizacion para permitir la conectividad de los
usuarios.

CONECTIVIDAD

SER-
004

Acceso a la Intranet

Acceso a la red protegida para el uso de los
recursos tecnolégicos. (Aplicaciones, impresoras,
Telefonia IP, etc.)

CONECTIVIDAD

SER-
005

Internet y Navegacion

Suministrar acceso a internet seguro a través de
los canales de comunicacion, La velocidad de 100
Mgb de bajada, 20 Mgb de subida.

CONECTIVIDAD

SER-
006

Acceso a internet

Acceso a internet. La velocidad de 100 Mgb de
bajada, 20 Mgb de subida.

CONECTIVIDAD

SER-
007

Intranet

Acceso a la red protegida para el uso de los
recursos tecnoldgicos. (Aplicaciones, impresoras,
Telefonia IP, etc.)

CONECTIVIDAD

SER-
008

Correo electrénico

Basado en Zimbra con un buzén de
almacenamiento de 6.5 GB y acceso Web a
través del navegador web.

Agenda. El buzén puede incrementarse segun
requerimientos del usuario. Se tiene un servidor

SOFTWARE Y
APLICACIONES
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NOMBRE

DESCRIPCION FUNCIONAL

CATEGORIA

histérico por cada afio desde 2018. Copia de
respaldo semanal full e incremental diario
Servicio de Servicio ue suministra  capacitacion "
SER- entrenamiento y 4 . P . y ASESORIAY
oo entrenamiento sobre las funciones de los sistemas :
009 | capacitacion uso de las . I . ; CONSULTORIA
X de informacion gue maneja la entidad.
soluciones de TI
Plataforma para registro, consulta y respuesta de
SER- | Plataforma de mesa de |peticiones, quejas, reclamos, sugerencias Yy SOFTWARE Y
010 servicio denuncias. APLICACIONES
Aplicacién
SER- Software que detecta y elimina virus informaticos
011 Antivirus y otras amenazas informéticas en la red, sistemas SEGURIDAD
de informacion, PC, dispositivos mdviles y demas
Adquisicion, instalacion, configuracion y
SER- | Gestién de equipos de mantenimientos preventivos y correctivos de INSTALACION
- el hardware y software base de los equipos -
012 computo y periféricos . - . - PERIFERICOS
asignados a los funcionarios y contratistas de la
Entidad
SR | e e oo a0 ox Tenaios | SOFTWARE Y
013 quIpos | equipos P APLICACIONES
de computo contratistas
SER- Video llamadas Acceso de servicio de video llamada a través de COMUNICACIONES
014 (Teams, Meets, Zoom, etc.)
Sitio web institucional disponible a los ciudadanos
SER- Pagina web institucional |94€ integra  informacion  sobre  servicios SOFTWARE Y
015 9 institucionales, tramites, noticias, eventos de APLICACIONES
interés, politicas y normatividad.
SER- | Sioinanet  |sobre. sendcios memos. iwamites,  notcias|  SOFTWAREY
016 ; ! e L ' APLICACIONES
eventos de interés, politicas, normatividad.
Se. | Acquisicionce cenas [Se1Ee € a0aiacoy o Teenone %o soae] sortwage v
017 de software q para P APLICACIONES
de la organizacion
SER- Almacenamiento de Servicio que se encarga de almacenar datos e p
, . ; o 2 INFORMACION
018 datos e informacion informacion en repositorios y bases de datos
) .. | Servicio que se encarga de generar respaldo de
SER- | Respaldoy FECUPETacion | 4 1os asi como la recuperacién de estos en caso INFORMACION
019 de datos e informacion - o .
de pérdida o alteracién indebida
Servicio que  permite  asignhar  recursos
SER- organizacionales a los funcionarios y contratistas
020 Gestion de identidades |de la entidad, asi mismo, provee los mecanismos SEGURIDAD
de autenticacion y autorizacion para el acceso a
estos recursos
SER- Hostin Servicio de alojamiento de componentes de SOFTWARE Y
021 9 software en Servidores fisicos o virtuales APLICACIONES
SER- Serwqo gue permite asignar nombre de dominio a INERAESTRUCTURA DE
022 DNS IOZ diferentes elementos que hacen parte de la TI
red.
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NOMBRE

DESCRIPCION FUNCIONAL

CATEGORIA

SER- infi)orggéieéﬁlztaeg:r\?iite Sistema de informacién que permite realizar los SOFTWARE Y
023 Clinica Suite Enterprise registros clinicos y administrativos APLICACIONES
SER- inf;ﬁ’;ﬁ;'?ggisd&n Sistema de informacion de gestion documental SOFTWARE Y
024 documental institucional APLICACIONES
SER- | Sistema de informacion |SiStema de informacion que pemite realizar el) - gopmyyaRe v
025 reportes adversos po! . APLICACIONES
funcionarios de la Subred Norte.
SER- Servicio de acceso seguro remoto, para uso de
026 VPN aplicativos, plataformas, sistemas de informacion CONECTIVIDAD
de caracter misional
Sistema de informacién que permite la
SER- | CHAT - Asistente Virtual | . Somunicacion dispuesto en la pagina web COMUNICACIONES
027 institucional para registrar las solicitudes de los
ciudadanos por medio de chat
Sistema de informacién que con herramientas de
SER- . software libre permite la comunicacion internet y
028 Telefonia Voz IP externa de las sedes de la Subred Norte por COMUNICACIONES
medio de 500 extensiones telefénicas
SER- Soporte técnico de Servicio de soporte técnico para hardware y INSTAITACION
029 Hardware y Software software en las diferentes &reas de la Subred. PERIFERICOS
Sistema de informacién que con herramientas de
. . software libre permite el monitoreo de consumo y
SOZE Slstig?a(ljeesl\élgrgﬁ(r)eso de disponibilidad de los canales de datos que COMUNICACIONES
conectan a las diferentes sedes de la Subred
Norte
Sistema de informacién que con herramientas de
SER- | Sistema de Monitoreo del | software libre permite el monitoreo de consumo y
031 servicio de internet disponibilidad de los canales de internet de la COMUNICACIONES
Subred Norte
Sistema de informacién que con herramientas de
SER- | Sistema de Monitoreo del| software libre permite el monitoreo de recursos y
032 recurso de servidores disponibilidad de los servidores de la Subred COMUNICACIONES
Norte
. , Sistema de informacién que con herramientas de
SO%E- Slst(?rrzlzz;z(l)?ﬁl\;(i;](;tz():lejo de software libre permite el monitoreo de consumo y COMUNICACIONES
disponibilidad sistema de VolP de la Subred Norte
Servicio que presenta a los usuarios internos y
SER- Gestion de Servidores externos recursos de consulta, procesamientoy |INFRAESTRUCTURA DE
034 almacenamiento de datos que permiten ejecutar TI
aplicativos misionales.
SER- Administracion de Servicio en el cual se planea, implementa, INFRAESTRUCTURA DE
035 Datacenter mantiene, admlnlstra, controla, actL_Jallza, respalda Tl
y da de baja recursos tecnolégicos para el
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NOMBRE DESCRIPCION FUNCIONAL CATEGORIA

procesamiento de informacién ajustado a las
necesidades institucionales logrando la mayor
eficiencia.

INFRAESTRUCT

CATALOG
O DE
SERVICIO

SOFTWARE Y

INFORMACION APLICACIONES

INSTALACION
PERIFERICOS

llustracion 13 Estructura de Tl

La Subred Norte ESE, tiene establecidas las Politicas y estandares para la gestion de la
gobernabilidad de TI

Politica Descripcion Acciones de mejora o cambios
en las politicas de Tl

Gestion de Informaciéon | Gestionar la informacion como un | No se realizara cambios
y comunicaciones activo valioso que se desarrollara
integralmente, garantizando la
confiabilidad, veracidad, transparencia
y seguridad de la misma, permitiendo
la toma de decisiones basada en el
analisis de datos en todos los niveles y
generando una comunicacion asertiva
dentro de la organizacion.
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Politica

Descripcion

Acciones de mejora o cambios

Politicas Seguridad vy
privacidad de la
informacion

Esta Politica aplica a la informacién
personal que obtenga La Subred
Integrada de Servicios de Salud Norte
ESE en el desarrollo de actividades de
prestacion de servicios de salud, y en
las actividades laborales, comerciales,
académicas y de investigacion
relacionadas.

en las politicas de Tl
Se alineara de acuerdo a la
guia del modelo de seguridad y
privacidad de Informacion de
MINTIC.

Politica de tratamiento
y trasferencia de datos

Esta Politica aplica a la informacién
personal que obtenga La Subred
Integrada de Servicios de Salud Norte
ESE en el desarrollo de actividades de
prestacion de servicios de salud, y en
las actividades laborales, comerciales,
académicas y de investigacion
relacionadas

Se alineara alaley 1712

Politica de wuso de
Activos de Informacion

Lograr y mantener la proteccion
adecuada de los activos de
informacion mediante la asignacion a
los usuarios finales que deban

administrarlos de acuerdo a sus roles y
funciones.

Se alinearda de acuerdo al
dominio de Uso y apropiacion
del marco de arquitectura
empresarial.

Politica de wuso de | Estas son politicas que aplican a la | Se alineara de acuerdo al
dispositivos moviles | todos los funcionarios y en general se | dominio de Uso y apropiacion
institucionales aplicara a todos Ilos directivos, | del marco de arquitectura
contratistas y terceros que presten sus | empresarial.
servicios o tengan algun tipo de
relacion con la Subred Norte ESE, que
tengan asignado un dispositivo.
Politica de uso | La subred Norte ESE es consciente de | Se alineara de acuerdo al

adecuado del internet

la importancia de Internet como una
herramienta para el desempefo de
labores, proporcionara los recursos
necesarios para asegurar  su
disponibilidad y seguridad a los
usuarios que asi lo requieran para el
desarrollo de sus actividades diarias,
por tal motivo esta politica se aplicara
a todos los directivos, funcionarios,
contratistas y terceros que presten sus
servicios o tengan algun tipo de
relacién con la Subred.

dominio de Uso y apropiacion
del marco de arquitectura
empresarial.

Politica de escritorio y

Definir los lineamientos basicos para

Se alineara de acuerdo al

pantalla limpia reducir el riesgo de acceso no | dominio de Uso y apropiacion
autorizado, pérdida y dano de la|del marco de arquitectura
informacién durante y fuera del horario | empresarial.
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Politica Descripcion

Acciones de mejora o cambios

de trabajo normal de los usuarios de
sus escritorios y evitar ralentizar el
rendimiento del navegador en los
equipos de computo de la Subred

en las politicas de Tl

Norte ESE, el intercambio de
mensajes, a través de una cuenta de
correo electrénico institucional, que
facilita el desarrollo de sus funciones,
por tal razdon estas politicas se
aplicaran a todos los directivos,
funcionarios, contratistas y terceros
que presten sus servicios o0 tengan
algun tipo de relacion con la Subred.

Norte ESE.
Politica de wuso de | El servicio de correo electronico| Se alineara de acuerdo al
correo electrénico permite a los usuarios de la Subred | dominio de Uso y apropiacién

del marco de arquitectura
empresarial.

Politica de seguridad | Estos lineamientos deben  ser
para los equipos | aplicados por todos los funcionarios,
institucionales contratistas y demas personal de la
Subred Integrada de Servicios de
Salud Norte ESE.

Se alineara de acuerdo a la
guia del modelo de seguridad y
privacidad de Informacién de
MINTIC.

8.1.6. Tablero de control de TI

La Oficina de Sistemas de Informacion — TIC, establece el tablero de control a través de indicadores
los cuales miden la gestidn de las estrategias y la gestiéon de TI.

P - RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION SABLE
CATEG
ORIA NOMBR DESCRI PERIODI TIPO DE VARIAB FUENT UNIDAD DE BUE |INTER MAL
INDICA E PCION CIDAD | INDICADOR LE E MEDIDA NO MEDIO (0]
DOR
Mide el NEP:
nivel de Nivel de
avance ejecucio
Nivel de enla n del Gestién
ejecucié | ejecucio Plan de Plan 80% de
EST- | Estrate n del ndelos | Semestra - Estratég | estraté . - 60% - | 0% - .
TI-001 | giaTI Plan proyecto | Gestion ico de | gicode Porcentaje 100 79% 59% Tecgollogl
Estratégi sy Tl TI % zSiuberez
code Tl | actividad AE:
es del Ndmero
plan de
estratégi actividad
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IDENTIFICACION DEL INDICADOR FORMULACION INTEEISE(EB‘IQASCION RSEAS;LOEN
codeTI es
de la ejecutad
entidad as.
AP:
Numero
de
actividad
es
program
adas
PSTI:
Porcent
aje de
proceso
sdela
entidad
que
Porcenta reciben
je de soporte
procesos deTl
= de la N ,RS:
orcenta entidad umero
je de que de
prcéceelzos reciben _ psr(:j(;ego Plan 90%
EST- | Estrate entidad soporte | Trimestra Gestion entidad estraté Porcentaje - 70% - | 0% - RESPON
TI-002 | giaTI de TI | gico de 100 89% 69%
que que lo que TI % SABLE
reciben deberian reciben
soporte recibir de soporte
de Tl acuerdo de Tl
DRS:
ala >
. Namero
estrategi de
a proceso
sdela
entidad
que
deberian
recibir
soporte
de Tl
Mide el ISB:
nivel de Porcent
satisfacci aje de .
. . Herrami
6n de los interesa t
interesad dos er& as
0s satisfec e
seguimi
respecto hos ento de
. al nivel respect :
Nivel de de oala registro
satisfacci respuest respues dg ISB: Get;stién
6n de los . inciden 90% I1SB: ISB: e
TEISO-(I;3 %sigaTtF interesad a(g;;}l’l Trlmlestra Gestion tag;Tl cias de_ Porcentaje - 70% - | 0% - | Tecnologi
os con la indicador Numéro operaci 100 89% 69% adela
respuest 6n dela % Subred
se puede de
adeTI . platafor
adaptar interesa ma
ala dos .
escala satisfech te_cnolo
de s gica de
S, la
medicion respecto )
que la ala entidad
entidad respuest
prefiera, adeTIl
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RANGOS RESPON
INTERPRETACION SABLE

IDENTIFICACION DEL INDICADOR FORMULACION

se usa TI: Total

como interesa
ejemplo dos que
Bueno - recibiero
Regular - n

Malo) respuest
adeTI

ISR:
Porcenta
je de
interesa
dos con
satisfacc
i6n
regular
respecto
ala
respuest
adeTIl
SR:
Ndmero
de
interesa
dos con
satisfacc
i6n
regular
respecto
ala
respuest
adeTIl
TI: Total
interesa
dos que
recibiero
n
respuest
adeTI

ISM:
Porcenta
je de
interesa
dos con
satisfacc
i6n mala
respecto
ala
respuest
adeTI
SM:
Numero
de
interesa
dos con
satisfacc
i6n mala
respecto
ala
respuest
adeTIl
TI: Total
interesa
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P - RANGOS RESPON
IDENTIFICACION DEL INDICADOR ‘ FORMULACION INTERPRETACION SABLE
dos que
recibiero
n
respuest
adeTIl
PCD:
Porcent
aje de
particip
acion
proactiv
adeTI
en el
comité
directiv
odela
entidad
Mide el CP:
ndmero NUmero
Porcenta | de veces de veces
je de que TI que TI
participa se se Lider
cion encuentr encuentr Aztgs 70% Oficina
EST- | Estrate | proactiva| aenla | Semestra Gestion aenla comité | Porcentaje - 40% - | 0% - | Sistemas
TI-004 | giaTl | de Tlen | agenda | agenda directi 100 69% 39% de
- irectiv L
el comité del del o % Informacio
directivo | comité comité n
de la directivo directivo
entidad de de
manera manera
proactiva proactiv
a
TC:
Numero
de
comités
directivo
s
realizad
osenel
periodo
de
medicion
Mide el NSTI:
ndmero Numero
Numero de de Persona
de nuevos nuevos . (e e encargad
[¢]
nuevos | Servicios servicios | Catélog se (no'se se a del
EST- | Estrate - de TI Semestra i de Tl ode . sugi | sugiere | sugi .
; servicios | . Gestion . e NUmero catalogo
TI-005 | gia Tl de Tl impleme | impleme | servicio eren n eren de
impleme ntadols ntadols sdeTI rang | rangos) | rang servicios
ntados ene ene os) o) de Tl
periodo periodo
del del
reporte reporte
Avance Mide el FURAG RESPON
enla avance : (no (no SABLE
impleme enla Formul se (no se se Gestion
EST- | Estrate | ntacion | impleme Anual Resultado No ario Porcentaje sugi | sugiere | sugi de
TI-006 | gia Tl de la ntacion aplica Unico eren n eren Tecnolog
politica de la de rang | rangos) | rang adela
de politica Reporte 0s) 0s) Subred
gobierno de de
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- < RANGOS RESPON
IDENTIFICACION DEL INDICADOR ‘ FORMULACION INTERPRETACION SABLE
digital en | gobierno Avance
la digital en senla
entidad la Gestién
entidad
segun
los
resultado
s
obtenido
sen
FURAG,
deben
ser
contrasta
dos con
los
avances
esperad
os de
acuerdo
al
decreto
1078 de
2015
(Articulo
2.2.9.1.3
2).
SE
Uso de
servicio
s de
informa
cién en
medios
de TI.
Mide el UA:
qucenta uso NGmero L_ogs de
je de . visitas y
=0 | efectivo de
utilizacio de los visitas y uslo de 80%
GES- | Gestion | nde los S Semestra 0s . - 60% - | 0% -
T:001 | TI | servicios | S€"ViCi0S | Resultado | uso que | oo e, | POCeNtaje | 64 | 7004 | 599
de ‘ de ‘ usan I_os s de %
informaci |r]formaC| Servicios | ;o e
6n on c_ie la . de cién
entidad informac
ion.
UE:
Numero
de
visitas y
uso
esperad
0s
UsSSI=
Mide el Uso de
qucenta uso sistema Lpgs de
je de . visitas y
..~ | efectivo s de
utilizacio de los S informa uslo de 80% so% oot
GES- | Gestion | nde los . emestra s 0s . - b - o -
TI-002 TI sistemas S|st§mas | Resultado CIOI’T. sistema Porcentaje 100 79% 59%
e UA:
inf de . | informaci Ndmero | . ?de ke
informaci | "o "o 12 de informa
on. - cion
entidad accesos
alos
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- < RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION SABLE
sistemas
de
informac
ion.
UE:
Numero
de
accesos
esperad
0S.
D=
Porcent
vide 2 it
disponibi b.IP
lidad de llidad
los c_jetlos
. sistema
sstg(r:as s de Reporte
informaci |r1f’0rma de Ias_
6n que cién en herrami
estan en operaci er(ljtas
o 6n e
Disponibi ogi&éﬂo durante | medicié Administr
lidad de | base en inteerlval ctr)]ncf;i}ci 90% adlcc))rsde
GES- | Gestion | Sistemas la . - 70% - | 0% - .
T1-003 T de platafor Mensual Resultado o de ones de Porcentaje 100 89% 69% Sistemas
Informaci ma tlempo E)peram % de -
on tecnol6gi analizad | 6n de la Informacio
ca 0. platafor n
durante .TSA' ma
un Tiempo te_cnolo
intervalo dE.B . gica de
de servicio I_a
tiempo acordad | entidad
de 0.
servicio Sul%tori
aco(r)dad a de los
tiempos
sin
servicio.
SCO=
Porcent
aje de
Mide el servicio
porcentaj c;gﬁ: g
Porcenta e de o de
je de servicios servicio
servicios del S Catélo
del catélogo tecnol6 o deg 80% Gestion
- catalogo | servicios ; e de
GES- | Gestién d . . | Semestra gicos | Servicio . - 60% - | 0% - .
T1-004 T e tecnoldgi | Resultado de la s Porcentaje 100 70% | 59% Tecnologi
servicios | cos de la entidad | Tecnols % adela
tecnologi | entidad en gicos Subred
cos en que se .
operacié | encuentr opgrl;am
n anen SO:
ope:]amo Ndmero
de
servicios
tecnoldgi
cos en
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- < RANGOS RESPON
IDENTIFICACION DEL INDICADOR ‘ FORMULACION INTERPRETACION SABLE
operacio
n dentro
de la
entidad.
SC:
Numero
de
servicios
tecnoldgi
cos del
catélogo
de
servicios
de la
entidad.
los =
Mide la incice
oportuni e
dad en la oportun
i idad en
solucién la _
_ _de solucio Herrami
incidente entas
s de n de de
o~ incident L
servicios es de | Seguimi
Oportuni | tecnolégi o ento de
servicio .
dad en la cos, s registro
. solgglon fur?c?()n tepnolé inc?gen Sk Gejttalon
GES- | Gestion |, idente | delas | Me™SUa | pesuitado 9ICOS. | tiasde | Porcentaje - 60% - 10% - +o 1 ologi
TI-005 | Tl gelas IR: . 1€ | 100 | 79% | 59% 9
sde incidenci Incidenci | @Perac % adela
servicios as 6n dela ° Subred
tecnoldgi | reportad as platafor
reportad
cos as vs. as ma
las iy tecnolo
. . IST: :
incidenci : . | gicade
Incidenci
as as la
resueltas . entidad.
solucion
en
adas en
entornos
. el
productiv .
tiempo
0s
planead
0.
PEP:
. Acumula
Mide el do de la
avance ejecucié
de la ] n Reporte
Presupu | ejecucio del (no (no | Encargad
presupu
esto n estado se (no se se o del
Proyect | . estal de . . .
PR-TI- os de ejecutad | presupu Anual Gestion todos los del NGmero sugi | sugiere | sugi | controly
001 TI oen estal en rovecto portafoli eren n eren | seguimien
proyecto | proyecto ps ge Ti ode rang | rangos) | rang | to de los
s s del activos a proyect 0s) 0s) | proyectos
area de os Tl
una
Tl de la
) fecha de
entidad .
referenci
a.
Porcenta | Mide la CPE: Reporte 80% Encargad
PR.T|- | Provect | jede efectivid Cumpli del 7 60% - | 0% - o del
osde | cumplimi | ad del Anual Resultado miento | estado | Porcentaje v 0 control y
002 . 100 79% 59% -
TI entoen | areade en del % seguimien
proyecto | Tldela proyect | portafoli ° to de los
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RANGOS RESPON
INTERPRETACION SABLE

S institucio os ode proyectos
entregad nen entrega | proyect
0s cuanto a dos. os Tl
la PE:
entrega Ndmero
de de
proyecto proyecto
s S
efectiva
mente
finalizad
osy
entregad
0s
durante
el
periodo
analizad
0.
PP:
Numero
de
proyecto
s
planead
0s para
entrega.
Ndmero
de
proyecto
S
planead
0s para
entrega
durante
el
periodo
analizad
0.

IDENTIFICACION DEL INDICADOR ‘ FORMULACION

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada



)
' . Secretarfa de Salud
Subred Integrada de Servicios de Salud

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

CODIGO: AP-GI-PL-10-04

VERSION: 4

L
' Norte E.S.E.

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E
GESTION DE LA INFORMACION Y TICS

PAGINA: 109 DE 119

FECHA: 15/02/2021

9. IDENTIFICACION DE HALLAZGOS Y BRECHAS

Dominio

Nombre del
elemento

Accion

Brecha

Indicadores de

Actualizar los indicadores de monitoreo y

evaluacion de la estrategia de TI, con el fin

EST-TI- 001 | Estrategia monitoreo y Modificar ; -
= de realizar su evaluacion y estado de
evaluacion del PETI . .
implementacion del Plan
Fortalecer el portafolio de Servicios de TI,
EST-TI-002 | Estrategia Cata_lo_go de Modificar dongg se muestren las (—;-strategmas yla
Servicios de Tl gestion de las Tecnologias de la
Informacién.
EST-TI-002 | Estrategia Ppl!tlca de Gobierno Modificar Fortalfeper las cap.aC|dadgs. para gestionar
Digital la Politica de Gobierno Digital
Crear roles de la Oficina de Sistemas de
GOB-TI-001 | Gobierno Roles Tl Crear Informacién de acuerdo a lo establecido en
la Politica de Gobierno Digital.
Mantener actualizado el directorio detallado
. Directorio detallado de los sistemas de informacion (Sistemas
Sistemas de . . - : ) .
SI-TI-001 > de los sistemas de Modificar | misionales, de apoyo, de direccionamiento
Informacién ; - L D .
informacion estratégico, Portales y/o Administrativos y
financieros)
Mantener el sistema de Informacion
misional en operacion a través de
. desarrollos que amplien las
. Sistema de . X
Sistemas de . g, . funcionalidades de cara a tener una
SI-TI-001 - informacion Modificar g .
Informacion . cadena de abastecimiento mas controlada
actualizado . - . .
y con mejor gestion en inventarios y en
stock, asi como la administracion “en linea”
de medicamentos y otros elementos
El protocolo IPv4 requiere ser sustituido por
. IPv6, para lo cual se definieron plazos para
Plan de transicion : = .
Infraestructura o su implementacion en las infraestructuras
INF-TI-001 para la adopcion del | Crear P o
de TI rotocolo IPV6 tecnoldgicas. Este es un procedimiento
P gradual y transversal a la infraestructura de
Tl
Contar con una infraestructura tecnolédgica
adecuada permite a la Subred Norte ESE
brindar servicios con oportuna y
eficazmente., la Subred:
- Garantiza continuidad de los servicios
INF-TI-002 | IMfrAESIUCIUMA | ¢oniinyigad de TI | Modificar | 2Cn0I0gicos - Proteccion de fallas
de TI generales en los servicios de TI.
- Se minimizar los riesgos a causa de la
falta de servicios
- Acceso de la informacién institucional.
- Disponibilidad de los recursos de TI.
- Capacidad de recuperacion exitosa.
. Crear e implementar la Estrategia de Uso y
UYA-TI-001 Usoy Estrategia de Uso y Crear Apropiacion de las Tl, a través de acciones

Apropiacion

Apropiacion de Tl

las cuales van dirigidas a los usuarios
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Nombre del

Dominio Accion Brecha
elemento

internos de la institucion, que permita la
gestion del uso de las tecnologias provistas
por la Subred y de esta forma maximizar su
aprovechamiento.

10. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA.

10.1. Conformacion de proyectos
Los siguientes proyectos se encuentran enmarcados dentro de las metas del Plan de Desarrollo
distrital con financiacion de esta entidad. Se encuentran en fase de elaboracion de alcances y fichas
técnicas, asi como la generacion de los proyectos basados en metodologias propuestas por la misma
Secretaria de Salud.

10.1.1. Dominio de uso y apropiacion de la arquitectura

Id del proyecto | PRO1

Nombre del proyecto Implementacion Plan del Uso y Apropiacion de las
Tecnologias de Informacion.

Objetivos del proyecto Desarrollar acciones que contribuyan con los
procesos que promuevan el uso y la apropiacion
de los sistemas, soluciones y servicios digitales
de la Subred Norte ESE.

Procesos de la entidad impactadas jcon el e Todos los procesos
proyecto

Brechas cerradas con el proyecto | EST-TI-002, SI-TI-001, UYA-TI-001
Estimacion de esfuerzo y tiempo | 3 afios
Estimacion de costos de inversion | $20.000.000

Estimacion de costo anual de operacion $0

10.1.2. Dominio de arquitectura de infraestructura tecnolégica

Id del proyecto PR02

Nombre del proyecto Renovacion infraestructura de Tl (servidores,
computadores, licenciamiento, seguridad
perimetral, componentes activos de red, equipos
de almacenamiento, sistemas ininterrumpidos de
energia y aire acondicionado) para la Subred
Norte ESE
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Objetivos del proyecto Fortalecer la plataforma informatica de la
SUBRED INTEGRADA DE SERVICIOS DE
SALUD NORTE ESE a través de la adquisicion de
servidores de base de datos, de aplicaciones, de
componentes, de archivos, de integracion, de
impresion, licencias de Sistema Operativo,
software de virtualizacién, seguridad y
almacenamiento; acorde a las necesidades
institucionales, el cual busca fortalecer los
procesos administrativos y asistenciales del
Sistema de Informacién, de igual forma el manejo
y conservacion de la informacién producida por las
distintas areas de la institucion.

Procesos de la entidad impactadas con el Todos los procesos

proyecto

Brechas cerradas con el proyecto INF-TI-002

Estimacion de esfuerzo y tiempo 3 afos

Estimacion de costos de inversién $ 7.200°000.000

Estimacion de costo anual de operacion $1.800°000.000

Id del proyecto PRO3

Nombre del proyecto Adecuacion de cableado estructurado para la
Subred Norte ESE
Objetivos del proyecto Adecuacion de la red de cableado estructurado de
la Subred Norte ESE, que permita optimizar la
interconexion entre las diferentes sedes y de esta
forma mejorar la calidad en la prestacion de los
servicios, la velocidad de intercambio de datos y
brinde mayor estabilidad de los sistemas de
informacion de la institucion.

Procesos de la entidad impactadas con el e Todos los procesos

proyecto

Brechas cerradas con el proyecto INF-TI-002

Estimacion de esfuerzo y tiempo 3 afos

Estimacion de costos de inversiéon $ 6.059°000.000

Estimacion de costo anual de operacion $ 500°000.000

Id del proyecto PR04
Nombre del proyecto Diagndstico e implementacion protocolo IPV6 en la
Subred Norte ESE

La dltima versién de cada documento serd la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada



PLAN ESTRATEGICO DE TECNOLOGTAS DE LA CODIGO: AP-GI-PL-10-04
- Secretarfa de Salud INFORMACION - PETI VERS|ONZ 4
'. Subred Integrada de Servicios de Salud ~
W voretse SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA: 112 DE 119
GESTION DE LA INFORMACION Y TICS FECHA: 15/02/2021

Objetivos del proyecto Implementar el protocolo IPv6 en la infraestructura
y aplicaciones compatibles, sin afectar el
funcionamiento de los servicios que se ejecutan en
IPv4, mediante mecanismos que garantizar la
prestacion de los servicios en la Subred Norte
ESE.

Procesos de la entidad impactadas con el e Todos los procesos

proyecto

Brechas cerradas con el proyecto INF-TI-002, INF-TI-001

Estimacion de esfuerzo y tiempo 3 afios
Estimacion de costos de inversion $ 213’000.000

Estimacion de costo anual de operacion Primer afio $ 100°000.000
Segundo y tercer afio: 113'000.000

Id del proyecto | PRO5

Nombre del proyecto Red de fibra Optica para la Subred Norte ESE

Objetivos del proyecto Establecer canales de comunicacién en alta
disponibilidad entre SDS y las Subredes segun
alcance definido por la Secretaria Distrital de
Salud.

Procesos de la entidad impactadas con el e Todos los procesos

proyecto

Brechas cerradas con el proyecto INF-TI-002

Estimacion de esfuerzo y tiempo 3 afos
Estimacion de costos de inversiéon $ 2.550°000.000

Estimacion de costo anual de operacion $ 850°000.000

10.1.3. Dominio de arquitectura de informacion

Id del proyecto PR0O6

Nombre del proyecto Centro de Datos alterno de alta disponibilidad para
la Subred Norte ESE.

Objetivos del proyecto Establecer Centro de Datos alterno de alta
disponibilidad para la Subred Norte ESE.

Procesos de la entidad impactadas con el e Todos los procesos

proyecto

Brechas cerradas con el proyecto INF-TI-002

Estimacion de esfuerzo y tiempo 3 afnos
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Estimacion de costos de inversion

Estimacion de costo anual de operacion

Id del proyecto

Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto

Brechas cerradas con el proyecto

Estimacion de esfuerzo y tiempo
Estimacion de costos de inversion

Estimacion de costo anual de operacion

$ 1.037’500.000

$ 345.800.000

Actualizacion del Sistema de Informacion Servinte
Clinical Suite Enterprise

Prestar el servicio integral de desarrollo de
software para el Sistema de Informacion
Hospitalario - HIS SERVINTE CLINICAL SUITE
ENTERPRISE que soporta procesos
administrativos y asistencias de la SUBRED
INTEGRADA DE SERVICIOS DE SALUD NORTE
ESE, bajo la modalidad de bolsa de horas

Todos los procesos

SI-TI-001

3 anos

$ 830.000.000

$ 276°000.000

Id del proyecto

PRO8

Nombre del proyecto

Iniciativa Cero Papel en la Subred Integrada de
Servicios de Salud Norte E.S.E

Objetivos del proyecto

Implementar la Iniciativa Cero Papel en la Subred
Integrada de Servicios de Salud Norte E.S.E.

Procesos de la entidad impactadas con el
proyecto

Todos los procesos

Brechas cerradas con el proyecto

INF-TI-002, UYA-TI-001

Estimacion de esfuerzo y tiempo

3 anos

Estimacion de costos de inversion

$ 500°000.000

Estimacion de costo anual de operacion

Afio 1 $ 100°000.000
Afio 2 $ 200°000.000
Afio 3 $200°000.000
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(Iddelproyecto [
Nombre del proyecto Herramienta tecnolégica SGDEA para el fortalecimiento
de la Gestion Documental de la Subred Norte

Objetivos del proyecto Implementar los requisitos de integridad, autenticidad,

inalterabilidad, disponibilidad, preservacion y metadatos

de los documentos electronicos de archivo en el

Sistema de Gestidon de Documento Electrénico.
Procesos de la entidad impactadas con el Los que afectan la misionalidad de la institucion
proyecto (Historias clinicas, salud Publica)

Los que afectan la operacion administrativa

(Contratacion)

Brechas cerradas con el proyecto Planeacion de la produccién documental

Estimacion de esfuerzo y tiempo 3 afios
Estimacion de costos de inversion 1.200°000.000

Estimacion de costo anual de operacion Afio 1 $ 200°000.000
Afio 2 $ 300°000.000

Afio 3 $ 700°000.000

10.2. Evaluacion de Proyectos

La plantilla de priorizacién de proyectos permite asignar la ponderacién a los criterios de priorizacion,
y asi mismo, a la relacién proyecto-criterio de priorizacion, permite asignar una calificacién de 0 a 5
de la siguiente manera:

e O=nulo

e 1=muy bajo
e 2=hajo

e 3=medio

e 4 =alto

e 5=muy alto

Se suman los resultados parciales dando un resultado final, entre mayor sea el nUmero, mayor
prioridad tendra ese proyecto en la hoja de ruta.
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del proyecto

Proyecto

ejecucion

o
°
°
(T
32
o
<
o
©
o

Impacto en las
capacidades de la
Proyecto con bajo
Ganancias rapidas

Implementacién del plan de Uso y apropiacién
de las tecnologias de la informacion 3 4 3 4 14

Renovacidn infraestructura e Tl 5 5 5 1 16

Adecuacion de Cableado estructurado para la

Subred Norte E.S.E 5 4 3 3 15
Diagnostico e implementacion protocolo IPV6

en la Subred Norte 4 4 4 2 14
Red de Fibra Optica para la Subred Norte 2 3 3 1 9
Centro de Datos Alterno de alta disponibilidad

para la Subred Norte 2 3 3 1 9
Actualizacién del sistema de informacion

Servinte Clinica Suite Enterprise 3 2 2 2 9
Iniciativa Cero papel en la Subred Norte 4 3 5 4 16

Herramienta tecnoldgica SGDEA para el
fortalecimiento de la Gestién Documental de la
Subred Norte 4 3 5 4 16

11. PLAN DE COMUNICACIONES PROYECTOS PETI

El plan de comunicaciones del PETI de la subred Norte, Incluye cada una de las estrategias de
comunicacion para la socializacién de sus proyectos y contribuye especialmente a que los grupos de
valor “conozcan” sobre las Tl disponibles para su labor diaria.

Las actividades que se proyectan en el plan estan principalmente fundamentadas en las necesidades
de difusion de cada uno de los proyectos del PETI, la sensibilizacién con difusion permanente de los
contenidos asociados a cada uno de ellos, posicionamiento de los mismos, ademas, tienen como
base, la estrategia de despliegue de comunicaciones a nivel institucional.

Dominio de

Arquitectura
empresarial

Proyecto

Implementacién del

Usoy
apropiacion de la
arquitectura

plan de Usoy
apropiacion de las
tecnologias de la
informacién

Sensibilizacion
permanente-Difusion
de contenidos

Sensibilizacién
permanente-
Posicionamiento

Sensibilizacién
permanente-
Transferencia de las
comunicaciones

Sensibilizaciéon
permanente-
Transferencia de las
comunicaciones

Arquitectura de

Renovacion

Sensibilizacion
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Dominio de

Arquitectura
empresarial

la infraestructura
tecnologica

Proyecto

infraestructura e Tl

permanente-Difusion
de contenidos

Sensibilizacion

permanente-
Posicionamiento

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Arquitectura de
la Informacién

Adecuacion de
Cableado
estructurado para la
Subred Norte E.S.E

Sensibilizacion
permanente-Difusion
de contenidos

Sensibilizacion
permanente-
Posicionamiento

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Arquitectura de
los sistemas de
informacion

Diagnostico e
implementacién
protocolo IPV6 en la
Subred Norte

Sensibilizacion
permanente-Difusion
de contenidos

Sensibilizacion
permanente-
Posicionamiento

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Red de Fibra Optica
para la Subred Norte

Sensibilizaciéon
permanente-Difusion
de contenidos

Sensibilizacién
permanente-
Posicionamiento

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Centro de Datos
Alterno de alta
disponibilidad para la
Subred Norte

Sensibilizacion
permanente-Difusion
de contenidos

Sensibilizacion
permanente-
Posicionamiento

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Arquitectura de
los sistemas de
informacion

Actualizacion del
sistema de
informacién Servinte
Clinica Suite
Enterprise

Sensibilizacién
permanente-Difusion
de contenidos

Sensibilizacion
permanente-
Posicionamiento

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Iniciativa Cero papel
en la Subred Norte

Sensibilizacion
permanente-Difusion
de contenidos

Sensibilizacién
permanente-
Posicionamiento

Sensibilizacién
permanente-
Transferencia de las
comunicaciones

Sensibilizacion
permanente-
Transferencia de las
comunicaciones

Herramienta
tecnoldgica SGDEA
para el fortalecimiento
de la Gestién
Documental de la
Subred Norte

Sensibilizacion
permanente-Difusion
de contenidos

Sensibilizacion
permanente-
Posicionamiento

Sensibilizacién
permanente-
Transferencia de las
comunicaciones

Sensibilizaciéon
permanente-
Transferencia de las
comunicaciones

12. GLOSARIO

A continuacion, se describen las definiciones empleadas en el presente documento, los cuales
pueden referirse a términos no conocidos 0 poco comunes.

Andlisis de la situacion actual: Examen detallado de la situacion actual de la entidad u organizaciéon a
partir de los dominios (Negocio, Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacion,
Servicios Tecnolégicos y Uso y Apropiacion)

Arquitectura: Estructura de componentes, sus interrelaciones, y los principios y guias que gobiernan
su disefio y evolucion a través del tiempo
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Arquitectura de Servicios Tecnoldgicos: Aquella que incluye todos los elementos de Tl que soportan
la operacion de la institucion, entre los que se encuentran la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema operacional, software de comunicaciones,
software de integracion y manejadores de bases de datos, entre otros)

Arquitectura empresarial: Practica estratégica que consiste en analizar integralmente las
organizaciones desde diferentes perspectivas o dimensiones, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria para obtener un estado
objetivo que mediante las Tecnhologias de la Informacion genere valor al negocio

Brecha digital: Distancia existente entre individuos, areas residenciales, areas de negocios y
geogréficas en los diferentes niveles socio-econémicos en relacién a sus oportunidades para acceder
a las nuevas tecnologias de la informacion y las comunicaciones, asi como al uso de Internet.

Capacidades de negocio: Habilidades de la empresa para desarrollar y consumir una arquitectura
empresarial

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl y
corresponde a las dimensiones desde las cuales se debe abordar la gestion estratégica de TI.

Esquema de gobierno: Modelo de gobierno de la entidad para la administracion de las capacidades y
servicios de Tl de una institucién que incluye una estructura organizacional, un conjunto de procesos,
un conjunto de indicadores y un modelo de toma de decisiones.

Estrategia de TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su misién
de una manera eficaz.

Gobierno TI: Préactica orientada a establecer estructuras de relacién que alinean los procesos de
negocio con los procesos, recursos y estrategias de TI, para agregar valor a las organizaciones y
apoyar el cumplimiento de sus objetivos estratégicos.

Motivadores de negocio: Corresponde a las piezas claves, motivos o razén de ser del negocio, sobre
las que se generan las oportunidades de crecimiento.

MRAE: Marco conceptual que describe la estructura del Modelo de Arquitectura Empresarial (MAE),
la normatividad asociada, los principios, los dominios, lineamientos y las guias que componen el MAE

PETI: Artefacto utilizado para expresar la Estrategia de Tl en una organizacion.

Politica de TI: Directriz u orientacion con el propoésito de establecer pautas para lograr los objetivos
propuestos en la Estrategia de TI.

Rupturas Estratégicas: Interrupcion del desarrollo de paradigmas trabajados por la Subred Norte ESE
antes de definir un nuevo Plan Estratégico de Tecnologias de Informacion
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Servicio de Negocio: Corresponde a una representacion logica de un conjunto de actividades de
negocio repetibles que tienen un resultado especifico, es autbnomo, puede estar compuesto por otros
servicios de negocio y es una caja negra para los consumidores del servicio.

Sistemas de informacion: Arquitecturas de referencia que proporcionen los mecanismos, instrumentos
y elementos para una gestion efectiva de los sistemas de informacion., 15 Situacién deseada: Es el
disefio de alto nivel de la situacion deseada, en términos de los mismos dominios abordados en la
arquitectura actual y representa la arquitectura objetivo.

Tablero de indicadores: Conjunto de indicadores cuya medicion y seguimiento periddico brindara un
mayor conocimiento sobre la situacion real de una institucion y el avance en el logro de sus objetivos.,

Tecnologias de la Informacion y las Comunicaciones (TIC): Habilitador del desarrollo social y
econdmico con impacto positivos en la productividad, la innovacion y el acceso a la informacion.

Tendencia tecnoldgica: Prediccion del nivel de uso, consumo, aplicacion y factibilidad de determinada
tecnologia para aplicar en una época y necesidad concretas.
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