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1 INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacion es un documento que le permitira a la Subred Integrada de
Servicios de Salud Norte E.S.E. establecer los lineamientos y actividades para el disefio e implementacion del
Modelo de Seguridad y Privacidad de la Informacion, el cual se encuentra alineado con el marco de referencia de
arquitectura TI'y soporta transversalmente los otros habilitadores de la Politica de Gobierno Digital, arquitectura,
servicios ciudadanos digitales y Seguridad de la Informacion.

La seguridad de la informacion no solo significa resguardar la informacion a través de copias de seguridad o en
mecanismos de almacenamiento sofisticados o robustos, es decir que la tecnologia no es el unico factor que
contribuye al aseguramiento. La Seguridad de la Informacion comprende una serie de planes, programas,
metodologias, buenas practicas, capacitacion y sobre todo el compromiso de la alta direccion y de todo el personal
involucrado con la finalidad de proteger la informacidn que se genera y consume.

Dichos planes se deben mantener y mejorar de manera continua, tomado como base los riesgos que afectan a la
seguridad de la informacion.

La implementacion del Modelo de Seguridad y Privacidad de la Informacion ofrece la Subred Integrada de Servicios
de Salud Norte E.S.E beneficios econdmicos, legales y reputaciones como:

Reduccidn de los costos vinculados a los incidentes.

El incremento de los niveles de confianza de clientes.

Una mejora continua en la gestion de la seguridad.

Mejora y mantener la imagen de la organizacion.

Una garantia de continuidad y disponibilidad de los servicios informaticos.

Voluntad de cumplir con la legislacion vigente de proteccion de datos de caracter personal, servicios de la sociedad
de la informacion, comercio electronico, propiedad intelectual.

Anélisis de riesgos, identificando amenazas, vulnerabilidades e impactos en la organizacion.

Por lo anteriormente expuesto se actualiza el presente documento dando cumplimiento a lo establecido en el
Decreto 612 de 2018 y contar con un instrumento guia para la ejecucion de actividades que soporten la
implementacion de dicho Modelos de Seguridad y Privacidad de la Informacién — MSPI.

2 JUSTIFICACION

De acuerdo con los ultimos eventos presentados en Colombia relacionados con ciberseguridad, es importante para
la Subred Integrada de Servicios de Salud Norte E.S.E, fortalecer de manera prioritaria las capacidades para
enfrentar las amenazas a las cuales se ve expuesta, para ello se considera fundamental robustecer la vision
tomando como referentes las mejores préacticas, fomentando la creacion de una cultura de buen uso de las
tecnologias y gestionando los riesgos de seguridad y privacidad de la informacion las cuales soportan las acciones
para proteger los activos criticos de informacion, preservando su confidencialidad, integridad, disponibilidad y
privacidad.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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3 ALCANCE

Teniendo en cuenta la estructura el mapa de procesos de la Subred Integrada de Servicios de Salud Norte ESE, el
plan de seguridad y privacidad de la informacion aplica para todos los procesos por su nivel de sensibilidad ya que
su dafio o perdida, pueden llevar un impacto negativo de indole legal, operativa, de imagen o econémica para la
entidad.

i3
]
]
i

Satisfaccion del Usuario, Familiay
Comunidad

llustracion 1: Mapa de procesos institucional

Teniendo en cuenta el analisis de contexto, el alcance del SGSI- MSPI, de acuerdo con las caracteristicas de la
entidad, su ubicacion y sus activos de informacidn; la Subred Integrada de Servicios de Salud Norte E.S.E
implementa y opera el SGSI- MSPI en términos del modelo PHVA (Planear, Hacer, Verificar y Actuar), para los
activos clasificados como informacion publica reservada de los procesos misionales (Gestion Ambulatoria,
Urgencias, Hospitalizacién y Cirugia) y de apoyo (Gestion Financiera, Informacidn y TICS), que componen el mapa
de procesos de la entidad. De la misma manera; la Subred Integrada de Servicios de Salud Norte E.S.E,
determinara los controles de acuerdo con lo establecido en el Anexo A de la norma NTC/ISO 27001:2013.

4 ENFOQUE DIFERENCIAL

El prestador de servicios de salud cuenta con informacion documentada de las actividades y procedimientos que
se realizan en el servicio acordes con su objeto, alcance y enfoque diferencial mediante guias de préactica clinica-
GPC, procedimientos de atencion, protocolos de atencion y otros documentos que el prestador de servicios de
salud determine, dicha informacion incluye talento humano, equipos biomédicos, medicamentos y dispositivos
médicos e insumos requeridos. CRITERIO DE RESOLUCION 3100 DE 2019 - PAGINA 73 PUNTO 6
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5 OBJETIVOS

5.1 OBJETIVO GENERAL

Definir las actividades del Plan la Seguridad y Privacidad de la Informacion de la Subred Integrada de Servicios de
Salud Norte ESE, por medio de los lineamientos establecidos el ciclo PHVA definido en la norma ISO 27001, el
modelo de referencia definido por el Ministerio de Tecnologias de Informacion, la Politica de Gobierno Digital y
plataforma estratégica de la Subred Integrada de Servicios de Salud Norte E.S.E, de acuerdo con el modelo del
Sistema de Gestion de Seguridad de la Informacion, con el fin de consolidar la operacidn y contribuir al logro de los
objetivos y requisitos normativos en materia de la Modelo de Seguridad y Privacidad de la Informacion - MSPI y el
Modelo Integrado de Planeacion y Gestion (MIPG).

5.2 OBJETIVOS ESPECIFICOS

Para el

Administrary proteger los activos de informacion de la Subred Integrada de Servicios de Salud Norte E.S.E,
teniendo en cuenta los criterios de confidencialidad, integridad y disponibilidad.

Realizar campafias de sensibilizacién a todos los colaboradores de la Subred Integrada de Servicios de
Salud Norte E.S.E del MSPI (Modelo de Seguridad y Privacidad de la Informacion).

Realizar el monitoreo de la infraestructura de Tl mediante herramientas que permitan tener una vision en
tiempo real de su estado y las vulnerabilidades de los equipos para prevenir posibles ataques informaticos.
Implementar acciones mejora para el MSPI y el MIPG de acuerdo con lo establecido en la politica de
Gobierno Digital. Administrar los riesgos de seguridad de la informacion para mantenerlos en niveles
aceptables.

6 MARCO NORMATIVO

disefio del plan de seguridad de la informacion la Subred Integrada de Servicios de Salud Norte E.S.E toma

como referencia:

El Modelo de Seguridad y Privacidad de la Informacion de MINTIC

Norma NTC-ISO/IEC: 27001 - 2013

Decreto 103 de 2015 el cual reglamenta parcialmente la ley 1712 de 2014 "Ley de Transparencia *

Ley 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de 2013 y por el Decreto 1081
de 2015, “Proteccidn de datos personales”.

Decreto unico reglamentario 1078 de 2015 — MinTIC — Modelo de Seguridad y Privacidad de Informacion.
Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan
otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccidn de la informacion y de los datos"- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las tecnologias de la informacion y las comunicaciones — TIC Se crea la agencia Nacional
de espectro y se dictan otras disposiciones.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Resolucién 512 de 2019. Por la cual se adopta la Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de Tecnologias de la
Informacion y las Comunicaciones y se definen lineamientos frente al uso y manejo de la informacion
CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

Anexo 4 Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades Publicas - Guia riesgos
2018 La anterior documentacion ofrece un enfoque para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacion (SGSI) a través del
modelo (PHVA)

Resolucién 500 de 2021. Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de gobierno
digital.

Decreto 338 de 2022. Se establecen lineamientos generales para fortalecer la gobernanza de seguridad
digital, se crea el modelo y las instancias de gobernanza de seguridad digital y se dictan otras disposiciones.

7 VOCABULARIO

Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacidn publica en posesion o bajo control de
sujetos obligados. (Ley 1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tengavalor
para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo que contiene
informacidn publica que el sujeto obligado genere, obtenga, adquiera, transforme o controlar en su calidad de
tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacion a la persona o institucién que los produce
y a los ciudadanos, o como fuentes de la historia. También se puede entender como la institucion que esta al
servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema oa la
organizacion. (ISO/IEC 27000).

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel deriesgo.
(ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley
1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e informacion
que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sindnimo de salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar
e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas areserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos personales

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenenciaa  sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier. Partido politico 0 que garanticen
los derechos y garantias de partidos politicos de oposicion, asi comolos datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema deGestion
de Seguridad de la Informacion — SGSI, de la organizacién tras el resultado de los procesosde evaluacion y
tratamiento de riesgos y su justificacion, asi como la justificacion de las exclusionesde controles del anexo
A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y gocede una
orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vidapersonal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. (Ley
1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacidon: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de
la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712
de 2014, art 6).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de recuperacion de desastres — DRP: La recuperacion de desastres es un proceso mediante el cual
una organizacion anticipa y aborda desastres relacionados con la tecnologia. Los sistemas de Tl de cualquier
compafiia pueden sufrir una interrupcién de manera inesperada debido a circunstancias imprevistas, como
cortes de energia, fendmenos naturales o errores de seguridad. La recuperacion de desastres incluye los
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procedimientos y politicas de una compafiia para recuperarse con rapidez de tales eventos.

El DRP es un componente del Plan de Continuidad de Negocio (BCP) de la organizacion, y del mismo modo
debe ser probado y actualizado regularmente para asegurar que el equipo de Tl pueda tener éxito en los

esfuerzos de recuperacion independientemente del tipo de desastre.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad
de la informacion inaceptables e implantar los controles necesarios para proteger la misma.(ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen todos los
titulares de la informacion en relacion con la informacion que involucre datos personales y lainformacion
clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las funciones que a ella
le compete realizar y que generan en las entidades destinatarias del Manual de GEL la correlativa obligacidn
de proteger dicha informacion en observancia del marco legal vigente.

Responsabilidad Demostrada: Conducta desplegada por los Responsables o Encargados del tratamiento
de datos personales bajo la cual a peticion de la Superintendencia de Industria y Comercio deben estar en
capacidad de demostrarle a dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar unapérdida
o0 dafio en un activo de informacién. Suele considerarse como una combinacion de laprobabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informaciéon SGSI: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades,responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para estableceruna politica y unos objetivos de
seguridad de la informacion y alcanzar dichos objetivos, basandoseen un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley
1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o un sistema de
tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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8 DESARROLLO

8.1 TALENTO HUMANO

8.1.1 Responsables de la implementacion

El plan de Seguridad y Privacidad de la Informacion de acuerdo con los requisitos de la norma ISO 27001-2013,
requiere de una participacion activa y comprometida de la alta direccion y seré gestionado por los servidores
publicos y/o contratistas asignados por la gerencia. Por lo tanto, la Alta Direccion liderara y apoyara la
implementacion del MSPI (Modelo de Seguridad y Privacidad de Informacién), para lo cual establecera la estructura
funcional y las competencias de los organismos y/o el equipo requerido para la implementaciéon y mantenimiento

del SGSI-MSPI, como se muestra a continuacion:

8.1.2 Roles y responsabilidades

ROL ACTIVIDADES

Alta Direccion Coordinar, dirigir y orientar la
planeacion, implementacion,

evaluacion y mejoramiento del MSPI.

RESPONSABILIDADES

Coordinar la implementacion del MSPI al interior de la Subred
Integrada de Servicios de Salud Norte ESE.

Revisar los diagndsticos efectuados a la seguridad de la informacion
de la Subred Integrada de Servicios de Salud Norte ESE, de acuerdo
con lo estipulado por la norma.

Apoyar el desarrollo de proyectos relacionados con seguridad.
Aprobar el uso de metodologias y procesos especificos para la
seguridad de la informacion.

Participar en la formulacion y evaluacion de planes de accién para
mitigar y/o eliminar riesgos.

Realizar revisiones periodicas del SGSI (por lo menos una vez al afio)
y segun los resultados de esta revision definir las acciones
pertinentes.

Promover la difusion y sensibilizacion de la seguridad de la
informacion en la Subred Integrada de Servicios de Salud Norte
ES.E.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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ROL
Comité Institucional
de Gestion y
Desempeiio

Oficial de
Seguridad de la
Informacion.

Responsable de
Seguridad de la
Informacién o a
quien se delegue.

ACTIVIDADES
Dirigir y orientar la planeacion,
implementacion y mejoramiento del
MSPI.
Coordinar la evaluacion del
desempefio del MSPI.
Velar por el cumplimiento de las
politicas de seguridad de la
informacion.

Propender por el cumplimiento de las
politicas de

seguridad de la informacion de la
Subred Integrada de Servicios de
Salud Norte ESE

Planear, ejecutar, verificar y realizar
seguimiento a la implementacién del
MPSI

RESPONSABILIDADES

Facilitar la administracion y desarrollo de iniciativas sobre seguridad
de informacién en la entidad.

Revisar y aprobar los lineamientos establecidos en pro de asegurar
que la informacion se encuentre protegida, garantizando la
confidencialidad, la integridad y la disponibilidad de la informacion y
de los recursos informaticos que la soportan.

Revisar y analizar los incidentes de seguridad considerados como de
alto impacto o severos reportados en la Subred Integrada de
Servicios de Salud Norte ESE.

Identificar necesidades de evaluacion de procesos soportados por
recursos informaticos y su plataforma tecnolégica.

Avalar y aprobar la ejecucion de proyectos de seguridad de
informacion.

Validar y aprobar las Politicas de Seguridad de Informacion o las
modificaciones a las mismas.

Definir roles y responsabilidades especificos que se relacionen con la
seguridad de la informacion.

Aprobar el uso de metodologias y procesos especificos para la
seguridad de la informacion.

Evaluar planes de accion para mitigar y/o eliminar riesgos.

Aplicar y promover metodologias y estandares que conduzcan a la
practica de una cultura de la informacion.

Gestionar la aplicacion de las politicas de seguridad de la
informacion.

Disefar estrategias que puedan garantizar la seguridad de los
recursos informaticos

Evaluar la implementacion de controles especificos de seguridad de
la informacion.

Supervisar el cumplimiento de los principios basicos de seguridad de
la informacion (Confidencialidad, Integridad y Disponibilidad).
Brindar asesoria a las demas areas en el proceso de implementacion
de controles de seguridad.

Socializar documentacion generada en el comité de gestion
institucional, relacionada con seguridad de la informacion y que
impacten a la Subred Integrada de Servicios de Salud Norte ESE.
Identificar la brecha entre el MSPI y la situacion actual de la Subred
Norte ESE.

Generar y hacer seguimiento al cronograma del plan de
implementacion del MSPI.

Gestionar el equipo de seguridad de la informacién, definiendo roles,
responsabilidades, entregables y tiempos.

Realizar un seguimiento permanente a la ejecucion de los planes de
trabajo, monitoreando los riesgos del MSPI, para su solucion
oportuna y escalar al comité de gestion institucional en caso de ser
necesario.

Velar por el mantenimiento de la documentacién del MSPI.

Liderar la implementacion del MSPI al interior de la Subred Integrada
de Servicios de Salud Norte ESE y realizar la medicion a través de los
indicadores de gestion definidos para tal fin.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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ROL ACTIVIDADES RESPONSABILIDADES

Jefe Oficina Coordinar la implementacion del MSPI | Garantizar la articulacion del sistema al Sistema Integrado de

Desarrollo en la Subred Integrada de Servicios Gestion.

Institucional de Salud Norte ESE, garantizando su  Velar porque se eviten la generacion de riesgos de Seguridad de la
integracion al SIG. Informacion.
Establecer los lineamientos Definir e implementar politicas de proteccion de datos y privacidad de
necesarios para proteger la informacion sensible de acuerdo a los requerimientos legales
informacion de datos personales establecidos.
generados y custodiados.

Jefe Oficina de Velar por el cumplimiento de las Establecer controles de seguridad de la informacién en los procesos

Sistemas de politicas de seguridad de la relacionados con Gestién de la Informacién, con el fin de prevenir

Informacion TIC.

Subgerencia
Corporativa

Jefe Oficina Asesora
Juridica

Director de Talento
Humano

Responsable de
Gestion Documental

Responsable Oficina
de Control Interno

informacion establecidas.

Velar por el cumplimiento de las
politicas de seguridad de la
informacion establecidas para la
infraestructura tecnolégica.

Asignar los recursos necesarios para
garantizar la seguridad fisica de las
instalaciones y la informacion de la
Subred Integrada de Servicios de
Salud Norte E.S.E.

Identificar y mantener actualizado el
normograma de seguridad.

Evaluar la competencia del Talento
Humano en el cumplimiento del MSPI,
asi como la implementacion de
programas de conciencia y
sensibilizacién del sistema.
Garantizar la seguridad de la
informacion en el archivo.

Planear y realizar las auditorias
integrales al SG

riesgos que puedan afectar la confidencialidad, disponibilidad e
integridad de la informacion y servicios que presta la Oficina de
Sistemas de la Informacion TIC.

Establecer controles de seguridad informatica en la infraestructura
tecnolégica de la Subred Integrada de Servicios de Salud Norte ESE
en: Equipos de Cémputo, Servidores, Elementos de Redes y
Comunicaciones.

Prevenir riesgos que puedan afectar la confidencialidad,
disponibilidad e integridad de la informacion de la infraestructura
tecnoldgica.

Garantizar los recursos para la implementacion de los controles
operacionales con el fin de evitar riesgos que afecten la seguridad de
la informacion de la Subred Integrada de Servicios de Salud

Norte ESE.

Identificar los aspectos legales en referencia a la Seguridad de la
Informacién.

Garantizar la capacitacion y competencia del Talento Humano que
preste sus servicios para la Subred Integrada de Servicios de Salud
Norte ESE o que actue en nombre del mismo en el Sistema de
Gestion de Seguridad de la Informacion.

Establecer controles de seguridad de la informacién con el fin de
prevenir riesgos que puedan afectar la confidencialidad, disponibilidad
e integridad de la informacién almacenada en el Archivo.

Revisar el cumplimiento de los requisitos de la norma en el Sistema
de Gestion de Seguridad de la Informacion de la Subred Integrada de
Servicios de Salud Norte ESE y evidenciar mejoras del mismo.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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ROL ACTIVIDADES RESPONSABILIDADES
Funcionarios y Dar cumplimiento a las disposiciones | Garantizar la confidencialidad respecto de la informacién que reciben,

Contratistas de la
Subred Integrada de
Servicios de Salud
Norte ESE.

establecidas por la Subred Integrada
de Servicios de Salud Norte ESE en
materia de politicas de seguridad de
la informacion.

generan y procesan durante el desarrollo de sus actividades en la
Subred Integrada de Servicios de Salud Norte E.S.E.

No transmitir, publicar o difundir informacion como datos personales,
para ser usados para finalidades diferentes por la que hayan sido
recogidos.

Comunicar al responsable de seguridad de la informacién del de
cualquier incidencia respecto a la seguridad de la informacion.
Solicitar autorizacién escrita para la recoleccion de informacion
personal, con caracter institucional.

Mantener la confidencialidad, integridad y disponibilidad de la
informacion.

Hacer un buen uso de los activos de informacién de la Entidad.
Aplicar los controles que sean identificados a su cargo para minimizar
los riesgos que fueron identificados

Tabla 1: Roles y responsabilidades

8.2 EQUIPOS BIOMEDICOS

Aplica segun necesidades y estudios de investigacion

8.3 DISPOSITIVOS MEDICOS E INSUMOS REQUERIDOS

No aplica

8.4 METODOLOGIA DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

El presente Plan de Seguridad y Privacidad de la Informacion, se estructura de acuerdo a la ISO 27001:2013 y el
anexo A, el cual hace parte integral del presente plan y establece cada una de las actividades y compromisos a

ejecutar durante la vige

ncia del presente documento.

El modelo en el que se basa el Sistema de Gestion de Seguridad de la Informacion - SGSI se denomina PHVA
(Planear-Hacer-Verificar- Actuar), con una fase previa de diagnéstico. La siguiente figura ejemplifica las fases de
implementacion del modelo.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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, Planificacion

Mejora Continua

DIAGNOSTICO

Evaluacion de
Desempeiio

llustracion 2:Fases de implementacion del modelo
Fuente: Lineamientos para la Implementacion del Modelo de Seguridad de la Informacién Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

8.41 Diagnostico

Esta etapa se inicia con el analisis de brechas GAP de seguridad de la informacion, el cual se refiere al espacio
entre "donde estamos” (el presente) y "donde queremos estar" (el objetivo a alcanzar). EI GAP es la auditoria inicial
que nos permite:
e Establecer el punto de partida
Determinar el grado de implantacion del modelo
Evaluar el avance del proyecto
Determinar los recursos necesarios para alcanzar los objetivos, y
Determinar el alcance del MSP! y la politica de seguridad.

Para el andlisis de brecha se tuvo en cuenta:

e Revision del cumplimiento de las exigencias de la Norma ISO 27001
o Identificar requisitos faltantes (Politicas, procedimientos, controles), los cuales son exigidos por la norma
ISO 27001 y por los modelos del MinTic - MSPI.

De acuerdo con lo establecido por MINTIC, la Subred Integrada de Servicios de Salud Norte E.S.E utilizara la
herramienta de auto diagnostico de seguridad y privacidad de la informacion, la cual nos permite establecer el
estado de los diferentes dominios de la norma y determinar el grado de madurez del MSPI.

Al aplicar la herramienta con corte a noviembre de 2022, se obtienen los siguientes resultados:

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Evaluacion de Efectividad de controles
. . | EVALUACION DE
No DOMINIO ca:fc'ﬁ::m cag::.'c:.c '" | EFECTIVIDAD DE
Jetivo CONTROL
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 40 100 REPETIBLE
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 40 100 REPETIBLE
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 7 100 INICIAL
A.8 GESTION DE ACTIVOS 46 100 EFECTIVO
A.9 CONTROL DE ACCESO 32 100 REPETIBLE
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 33 100 REPETIBLE
A.12 SEGURIDAD DE LAS OPERACIONES 31 100 REPETIBLE
A.13 SEGURIDAD DE LAS COMUNICACIONES 58 100 EFECTIVO
A.14 ADQUISIClON, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 17 100 INICIAL
A.15 RELACIONES CON LOS PROVEEDORES 50 100 EFECTIVO
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 6 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
A.17 LA CONTINUIDAD DEL NEGOCIO 17 100 INICIAL
A.18 CUMPLIMIENTO 31 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 29 100 REPETIBLE

Tabla 2: Evaluacion de Controles
Fuente: Autodiagnéstico MSPI con corte a noviembre de 2022

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION  ORGANIZACION DE LA
CUMPLIMIENTQgu 8= ® =y SEGURIDAD DE LA

ASPECTOS DE SEGURIDAD DE LA / 80 \QF >
INFORMACION DE LA GESTION ¢ 60 .QWL%&E)UDJ ALS(S)SRECURSOS
DE LA CONTINUIDAD DEL...
GESTION DE INCIDENTES DE 40
SEGURIDAD DE LA ° 20 @GESTION DE ACTIVOS
INFORMACION 5

RELACIONES CON LOS

@
PROVEEDORES \ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y Y

y )
MANTENIMIENTO DE SISTEMAS \ '/ CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FISICA Y DEL
COMUNICACIONES ————e=""" ENTORNO
SEGURIDAD DE LAS
OPERACIONES

Calificaciéon Actual ~ e=memsCalificacion Objetivo

llustracién 3: Resultados autodiagnéstico MSPI 2022
Fuente: Autodiagnéstico MSPI con corte a noviembre de 2022
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Los dominios evaluados se encuentran en estados:

Descripcion
En este nivel se encuentran las entidades, que adn no cuenta con unaidentificacion de
activos y gestion de riesgos, que les permita determinarel grado de criticidad de la
Inicial informacion, respectoala seguridad y privacidad de lamisma, por lo tanto los controles no
estan alineados con lapreservacion de la confidencialidad, integridad, disponibilidad y
privacidad de lainformacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de laseguridad y privacidad de la informacion. De igual forma existen controles que

Repetible

permiten detectar posiblesincidentes de seguridad, perono se encuentra gestionados
dentro del componente planificacion del MSPI.

En este nivel se encuentran las entidades que tienen documentado, estandarizado y

Efectivo aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los

controles se encuentran debidamente documentados, aprobades, implementados, probados
y actualizados.

llustracién 4: Criterios de evaluacion MSPI
Fuente: Autodiagnéstico MSPI con corte a noviembre de 2022

8.4.2 Planificacion

Con los resultados de la anterior fase, la plataforma estratégica de la Subred Integrada de Servicios de Salud Norte
E.S.E y la metodologia de gestion del riesgo de MinTIC, es posible definir el alcance del MSPI con un enfoque por
procesos y extendido a toda la Subred.

8.4.2.1 Identificacion del Contexto

Esta fase consiste en identificar en qué medida los aspectos internos y externos podrian afectar al propdsito de la
organizacion y a su capacidad para lograr los resultados esperados del MSPI. En este sentido, se debe entender
como la Subred Integrada de Servicios de Salud Norte E.S.E apoyada en su plataforma estratégica. Lo anterior
requiere comprender los procesos y procedimientos en los que se soporta para cumplir los objetivos, determinar el
contexto interno y externo, definir la relacion con cada una de las partes interesadas, es decir, todas aquellas
personas u organizaciones que pueden influir o verse afectadas por la falta de seguridad de la informacion en la
Subred.

Contexto externo - Motivadores estratégicos.

Esta seccion del documento hace referencia a la identificacion de los motivadores estratégicos a nivelNacion,
a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientaciony alineacion la
Estrategia de Tecnologias de la Informacion (PETI) de las entidades del Pais.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Alineacion estratégica

o —
-—ga
O
Estrategia Lineamientos
: Sectorial 2 y Politicas
Estrategia Estrategia
Nacional Institucional

llustracion 5: Alineacion Estratégica
Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Motivador Fuent
e

Estrategia Nacional - Objetivos de Desarrollo Sostenible
- Plan Nacional de Desarrollo
- Pacto por la Transformacion Digital
Estrategia Sectorial - Plan decenal de Salud publica

- Plan de Desarrollo Distrital
Estrategia Institucional - Plan Operativo Anual

Lineamientos y Politicas - Transformacion Digital
- Politica de Gobierno Digital

- Modelo Integrado de Planeacion y Gestion.

Tabla 3: Alineacion Estratégica
Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Objetivos de Desarrollo Sostenible

En septiembre de 2015, mas de 150 jefes de Estado y de Gobierno se reunieron en la histérica Cumbre del
Desarrollo Sostenible en la que aprobaron la Agenda 2030. Esta Agenda contiene 17 objetivos de aplicacién
universal que, desde el 1 de enero de 2016, rigen los esfuerzos de los paises para lograr un mundo sostenible en
el afio 2030.

Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de Desarrollo del Milenio (ODM) y
buscan ampliar los éxitos alcanzados con ellos, asi como lograr aquellas metas que no fueron conseguidas.

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean ricos, pobres o de ingresos
medianos, a adoptar medidas para promover la prosperidad al tiempo que protegen el planeta. Reconocen que las
iniciativas para acabar con la pobreza deben ir de la mano de estrategiasque favorezcan el crecimiento econdémico
y aborden una serie de necesidades sociales, entre las que cabe sefialar la educacion, la salud, la proteccion social

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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y las oportunidades de empleo, a la vez que luchan contra el cambio climatico y promueven la proteccion del medio
ambiente.

A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernos los adopten como propios
y establezcan marcos nacionales para su logro. Los paises tienen la responsabilidad primordial del seguimiento y
examen de los progresos conseguidos en el cumplimiento de los objetivos, para lo cual es necesario recopilar datos
fiables, accesibles y oportunos. Las actividades regionales de seguimiento y examen se basaran en analisis
llevados a cabo a nivel nacional y contribuiran al seguimiento y examen a nivel mundial.

Se establecieron 17 Objetivos, los cuales se describen a continuacion:

1 X UaPoBRzA Mi’l'

TRABAJO DECENTE
YCRECIMIENTO M
ECONDMCO

ALIANZAS PARA
LDGRAR
L0S DBJETIVOS

2z g

llustracion 6: Objetivos de Desarrollo Sostenible
Fuente: Plan estratégico de tecnologias de la informacion - PETI

Desde hace tiempo se reconoce que para conseguir una economia robusta se necesitan inversiones en
infraestructura. Las inversiones en infraestructura (transporte, energia, comunicaciones, etc.) son fundamentales
para lograr un desarrollo sostenible, empoderar a las sociedades de numerosospaises, fomentar una mayor
estabilidad social y conseguir ciudades mas resistentes al cambioclimatico.

Ademas de los fondos gubernamentales y de la asistencia oficial para el desarrollo, también se esta promoviendo
la inversion del sector privado para los paises que necesitan recursos financieros y tecnolégicos.

El Objetivo 9 busca Construir infraestructuras resilientes, promover la industrializacién inclusiva y sostenible y
fomentar la innovacion; contemplando en una de sus metas:

Aumentar significativamente el acceso a la tecnologia de la informacion y las comunicaciones y esforzarse por
proporcionar acceso universal y asequible a Internet en los paises menos adelantados de aqui a 2020.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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Plan de Desarrollo de la Nacion

En el libro 1 /Numeral 2/ Objetivos y estrategias del Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia,
pacto por la equidad, Pactos transversales: VII. Pacto por la transformacion digital de Colombia: Gobierno,
empresas y hogares conectados con la era del conocimiento.

OBJETIVO NUMERAL ITE

M
Objetivo 3. Articulartodos | e) Incentivar herramientas quepongan a | e MINSALUD promovera la modernizacion de la gestion de
los agentes del sector | disposicién informaciéon de calidad y prestacion de servicios a través de avances en la
salud en torno a la | desempefio de cara alos usuarios para interoperabilidad de los sistemas de informacién vy
calidad empoderarlos enla toma de decisiones mejoras en conectividad en los territorios apartados, en

articulacién con los lineamientos de MinTIC (impulsando
los programas de telesalud, historia clinica electronica
interoperable, factura electrénica y demas apropiaciones
TIC) y en el marco de los Servicios Ciudadanos Digitales.

Se desarrollara el marco juridico que asegure el flujo de
informacion dentro del Sistema de Seguridad Social
Integral, para garantizar la prestacién de los servicios
asociados al mismo, armonizando la normatividad relativa
a la politica nacional de explotacién de datos, proteccion
de datos personales y seguridad

digital que rigen la materia.

Se promoveran y apoyaran proyectos queaporten a la
f) Incentivar la investigacion ensalud innovacion, investigacion y desarrollo en prestacion de
servicios; o modelos de salud que apuesten a la
transformacion tecnoldgica del sector, en articulacion con
los lineamientos de MinTIC y en el marco de los
Servicios Ciudadanos Digitales.

4) Objetivo 4. Lograr a) Instituciones  prestadoras de | e Se implementara un plan de accion inmediato para los

mas infraestructura y servicios de salud dotadas con hospitales publicos, con el fin de identificar las

dotacién en salud, como | infraestructura adecuada y capacidad necesidades en infraestructura, dotacion, calidad, talento
soporte para responder concalidad y efectividad humano y sostenibilidad. Se aplicara un modelo
alacceso a las necesidades de toda la poblacion diferencial

efectivo y lacalidad de acuerdo con las necesidades identificadas y la

priorizacion que defina Min Salud.
Tabla 4: Plan de Desarrollo Nacional
Fuente: Plan estratégico de tecnologias de la informacion - PETI

Plan Decenal de Salud

En el Plan Decenal de Salud Publica PDSP 2012-2021 se plantea la linea de trabajo para darrespuesta a
los desafios actuales en salud publica y para consolidar, en el marco del sistema de proteccionsocial, Las
capacidades técnicas en los ambitos nacional y territorial para la planeacion, ejecucion,seguimiento Evaluacion
de las intervenciones, de acuerdo con los Objetivos de Desarrollo del Milenio (ONU,2000).

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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DIMENSIONES
GENERALES

DIMENSION ESPECIFICA

COMPONENT

Dimensiones
prioritarias

2. Vida saludable
ycondiciones no
transmisibles

E
b. Condiciones crénicas prevalentes: tecnologias apropiadaspara la
promocion y la atencion integral.

3. Convivencia social y salud
mental

a. Promocion de la salud mental y la convivencia: uso de tecnologias
de la informacién y las comunicaciones en pro de la salud mental.

5. Sexualidad, derechos
sexuales y reproductivos

b. Prevencion y atencion integral en salud sexual reproductiva desde
un enfoque de derechos: abordaje integral de las violencias de
género y violencias sexuales, que incluye consolidacion de sistemas
de informacién, gestion articulada entre programas e instituciones y
atencion integral a victimas.

Dimensiones
transversales

1P5/1. Gestion diferencial de
poblaciones vulnerables

a. Componente: Desarrollo integral de las nifias, nifios y
adolescentes: gerencia de las politicas publicas de primera infancia,
infancia y adolescencia; estrategias de disminucién de barreras de
acceso a los servicios de salud; estrategias de tecnologias de la
informacién y las comunicaciones al servicio de la salud.

e. Componente: Discapacidad: articulacion y gestion intersectorial
para el acceso de la poblacién con discapacidad al ambito
educativo, laboral, social, cultural,

de participacion ciudadana, a las tecnologias de la informacion y las
comunicaciones.

Tabla 5: Alineacién con Plan decenal de Salud Publica
Fuente: Plan estratégico de tecnologias de la informacion - PETI

Plan de Desarrollo Distrital

Plan de Desarrollo Distrital 2020-2024 “Un Nuevo Contrato Social y Ambiental Para El Siglo XXI”; dentro de su
estructura contiene en Articulo 13. Dentro de su estructura tiene 5 propdsitos, 30 logros de la ciudad y 70 programas

generales.

PROPOSITO

LOGRO DE LA CIUDAD

E

PROGRAMA

Mejora de lagestion

M
2024 cumplir con el 100% en laimplementacion
de la arquitectura empresarial de soluciones que

Icon igualdad de
oportunidades
parala
Inclusién
productiva
politica.

socia

social,

y

de salud con enfoque
poblacional- diferencial, de
género, participativo,
resolutivo y territorial que
aporte a la modificacion de
los determinantes sociales
de la salud.

de instituciones de

Propésito Completar
1: I
Hacer un nuevo | a
contrato implementacion de unmodelo | salud.

integran exitosamente la mejora de los procesos
estratégicos, técnicos y operativos de la
Direccion Territorial de Salud.

A 2024 el sector salud contard con una
infraestructura y dotacion que le permita prestar
servicios con calidad y oportunidadacorde con el
Modelo de Salud basado en el enfoque
poblacional, diferencial, participativo, resolutivo
y territorial.
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PROPOSITO

LOGRO DE LA CIUDAD

PROGRAMA

IT

E

priorizados.

interoperabilidad  de
Electrénica en las 4 subredes de servicios de
salud y avanzar en los puntos de la redprivada

M

A 2024 mantener por encima del 95% la

la Historia Clinica

Construir Bogota
Region con

gobierno abierto,
transparente

y ,
ciudadania
Consciente.

Propésito 5:

Posicionar ~ al  Gobierno| Gobierno Abierto A 2024, disefar e implementar la Estrategia
Abierto de Bogota-GABO de Gobierno Abierto en salud de Bogota
como una nueva forma D.C. (GABO), a través de acciones de
de gobernanza participacion social en salud, transparencia,
que
reduce el riesgo control social y rendicion de cuentas.
de
corrupcién e incrementa
el control ciudadano del
Gobierno
Posicionar globalmente a Transformacion A 2024 disefiar e implementar la Estrategia
Bogotd  como territorio| digital y gestion de Transformacion Digital en Salud
inteligente (Smart City) de TIC para un
territorio
inteligente

Tabla 6: Plan de Desarrollo Distrital.
Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Alineacion Planes Estratégicos

ESTRATEGIA NACIONAL ESTRATEGIA

SECTORIA

DISTRITAL INSTITUCIONAL

Min Salud promovera la
modernizacién de lagestion
de prestacion de servicios a
través de avances

en

la
interoperabilidad de los
sistemas de informacion y
mejoras en conectividad en
los territorios apartados, en
articulacion con los
lineamientos de MinTIC
(impulsando los programas
de telesalud, historia clinica
electrénica  interoperable,
factura electronica y demas

b.  Prevencion y
atencion integral
en salud sexual
reproductiva desdeun
enfoque de
derechos: abordaje
integral de las
violencias de géneroy
violencias
sexuales, que
incluye consolidacion
de
sistemas
informacion,  gestion
articulada entre
programas e

de

A 2024 mantener por
encima del 95% la
interoperabilidad de la
Historia Clinica
Electronica en las 4
subredes de servicios
de salud y avanzar en
los puntos de la red
privada priorizados.

Implementar

el
madulo

e
inteligencia

de
negocios del sistema
de

informacio
n Servinte Clinical
Suite acorde con un
plan de trabajo.
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ESTRATEGIA NACIONAL ESTRATEGIA DISTRITAL INSTITUCIONAL
SECTORIA

apropiaciones TIC) y en el | instituciones
marco de los Servicios
Estrategia Ciudadanos Digitales. y atencion integral a
Nacional victimas.

Estrategia
Sectorial

Estrategia
Institucional

| Lineamientos

“ |y Politicas
Se implementara un plande | b. Condiciones A 2024 el sector salud
accién inmediato para los | crénicas prevalentes: | contara  con una
hospitales publicos, conel fin | tecnologias infraestructura y
de identificar las | apropiadas para la dotacion que le
necesidades promocién y la | permita prestar
en atencion integral servicios con
infraestructura,  dotacion, calidad y
calidad, talento humano y oportunidad acorde
sostenibilidad. Se aplicaraun con el Modelo de
modelo  diferencial  de Salud basado en el
acuerdo con enfoque poblacional,
las diferencial,
necesidades identificadas y participativo,
la priorizacién que defina resolutivo y
MinSalud territorial.

Tabla 7: Alineacion de los Planes Estratégicos
Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Contexto Institucional

Mision

Somos una Empresa Social del Estado innovadora y socialmente responsable, que presta servicios de salud
integrales y de calidad, con participacion activa en la formacion de talento humano y desarrollo de la docencia y la
investigacion, contribuyendo al mejoramiento de la calidad de vida de la poblacion

Vision

Para el 2030, la Subred Integrada de Servicios de Salud Norte E.S.E sera reconocida como la Empresa Social del
Estado, lider en la prestacion de servicios asistenciales de excelencia, centrada en la persona, con atencién

humanizada, a través de la formacion del recurso humano asistencial y administrativo de alta calidad, inspirada por

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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la investigacion y el desarrollo. Tendremos un modelo de gestion econdmico, ambientalmente sostenible, generador
de equidad y legitimidad social.

Objetivos Estratégicos

ID Objetivo
A. MODERNIZACION EMPRESARIAL DE LA SUBRED NORTE E.S.E. PERSPECTIVA
001 Fortalecer la linea de gestion empresarial operacional - Productividad
002 Desarrollar linea de gestion institucional - Competitividad
003 Desarrollar linea de gestion ambiental - Sostenibilidad
B. PERSPECTIVA FINANCIERA
004 Lograr la sostenibilidad financiera de la Subred Norte
C. PERSPECTIVA CLIENTES
005 Incrementar nivel de fidelizacion y satisfaccion de los usuarios
006 Desarrollar linea de gestion social - Legitimidad
007 Diversificacion portafolio de servicios
008 Incrementar portafolio de clientes
D. PERSPECTIVA PROCESOS
009 Alcanzar estandares superiores de calidad en salud
010 Implementar sistemas integrales de gestion en la Subred Norte
E. PERSPECTIVA DE INNOVACION Y APRENDIZAJE
011 Generar y difundir crecimiento cientifico en salud
012 Fortalecer competencias del Talento Humano con énfasis en docentes y estudiantes
013 Fortalecer el sistema de informacion y comunicaciones

Tabla 8: Objetivos estratégicos Subred Norte
Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Indicadores plan de desarrollo institucional

ID META LINEA BASE
001 Implementar al 100% el aplicativo de semaforizaciénincluidos los No Existe
indicadores trazadores (PDD)
002 Ejecutar al 100% un programa de atencion a brotes ensalud publica. (PDD) Covid-19
003 Desplegar una  estrategia a través de  equipos Existe por PSPIC

interdisciplinarios para el abordaje del 100% de las
acciones PSPIC. (PTS)

004 Mejorar los indicadores trazadores en un 1%, paraoptimizar la capacidad

instalada mejorando laproduccion de los servicios asistenciales, hospitalarios, | Existe por servicios

ambulatorios, complementarios, urgencias y de gestion

del riesgo. (DF)

005 Incrementar la contratacién de servicios de salud através de la
EAPB asi (DF): Existe historico de contratacion

* Unidad ejecutora o Funcional Unidad de quemados41.799.493.419

Continuidad de la Unidad ejecutora APH, el costo fue proyectado

60.901.311.870
* Incrementar la oferta de servicios de grupos

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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ID META LINEA BASE
* quirlrgicos del 5% para todos los pagadores
3.887.816.976
006 Implementar el 100% de las RIAS priorizadas (PTS) 9 RIAS
007 Implementar al 100% la automatizacién del laboratorio en la UMHES Simén
Bolivar y la puesta en marcha dellaboratorio de biologia molecular en la | No Existe
UMHES calle
80, buscando mejorar los tiempos de operacion con miras a la mejora de la
oportunidad.
008 Cumplir al 100% con los proyectos inscritos en el Plan Bienal de Inversion y | 9 proyectos inscritos en BPIN
aprobados por la SDS (infraestructura y dotacién).(PDD)
009 Ejecutar en un 80% el PINAR porcentaje de ejecucion: 74%
(incluye disminuir en 90% el consumo de papel en losservicios asistenciales y
administrativos).
5 ,
010 Implementar al 25% el hospital verde en la SubredNorte (PDD) Existe por unidad
011 Recaudar sobre la facturacién de la vigencia por afio,ascendente asi Lo
(DF): Informe de gestion financiera
2020  72%;
2021 76%;
2022 80%;
2023  86%.
Aplica para cada vigencia IPC +2% via tarifa
012 Reducir gastos asociados a la némina asi (DF): 3,5% de
la némina5% horas  extras Ver informe Costos 2020
y recargos 20% personal administrativo2% de la contratacion de
OPS
013 Reducir en 3% ($897.695.159) servicios publicos. (DF) Existe por unidad
014 Cambiar la tercerizacioén imagenes diagnosticas porprestacion directa No Existe
de Servicios (ahorro de:
$8.258.689.158). (DF)
5 . ,
015 Fortalecer en .5./0 .eI ingreso proveniente de No Existe
stakeholders con beneficio publico
016 Incrementar al 96% el indice de satisfaccién delusuario Indicador 2020 Satisfaccion del
usuario 95%
017 Disefiar e implementar una (1) Estrategia de Gestion Territorial en Salud | No Existe
orientada a fortalecer los procesos comunitarios e intersectoriales en la Subred
Norte
(PTS)
018 Disefiar e implementar al 75% la estrategia de cuidadoa la ciudadania. (PDD) Informe PSPIC
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ID META LINEA BASE
019 Implementar el 100% del programa de organizacion, No Existe
integralidad e integracion de servicios especializadosen cada una de las
UMHES de la Subred Norte.
020 Actualizar al  100% el portafolio de  servicios .
o Por Actualizar
institucional de acuerdo a los servicios ofertados. (DF)
021 Elaborar e implementar al 70% el plan de comunicaciones para la divulgacion | No Existe
de los servicios ofertados, midiendo los resultados obtenidos, frente a
la expansion, apertura y adherencia de servicios
022 Habilitar servicios ajustados a tipologia de portafoliosy acreditar 3 unidades | No Existe
de servicios de salud asi USS UMHES Engativad, CAPS Chapinero y Boyaca
Real.
(DF)
, 3 - - —
023 I\/]I(ejorar en 10/? la capamda@ académica Qe acue.rdlo a la capacidad instalada Capacidad académica 2020 |
ofertada, a través de convenios de docencia y servicios. semestre 48%
5 . . .
024 Implementar el 50% de la arquitectura empresarial desoluciones (PTS). No Existe
025 Incrementar en 15% el nimero de colaboradores sensibilizados en la cultura de o
seguridad del paciente yhumanizacién a través de la capacitacién al personal | Informe humanizacion
asistencial.
026 Implementar en un 80% la contratacion digital utilizando herramientas | No Existe
tecnologicas que disminuyan lafirma fisica de documentos, contribuyendo a la
politica
de cero papel
027 Disefar e implementar herramientas que garanticen laapropiacién de una No Existe
cultura de autocontrol
028 Fortalecer ingreso proveniente del CIS-Norte en $826.919.695 (DF) No Existe
029 Certificar a la Subred Norte en buenas practicasclinicas (UdeA) Informe Gestion
del
Conocimiento
030 Implementar el 100% de las estrategias de habilitacion No Existe
y acreditacion, necesarias para incluir un hospitaluniversitario en el portafolio
de servicios. (PDD)
. 5 .
031 (Eg%cg;ar el 100% del programa de salud mentalintegral en la Subred Norte Programa Conscientemente
032 Programa de induccion y reinduccion
033 Cubrir el 100% de las vacantes asignadas y crear el Informe de Talento Humano
100% de empleos temporales asignados a la SubredNorte. (PDD)
034 Implementar al 95% el intercambio reciproco de lainformacion en la historia .
> No Existe
clinica (PDD)
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LINEA BASE

035 Disenar, desarrollar e  implementar la  agenda No Existe

estratégica digital, que incluya areas de infraestructura,
conectividad, facturacién electrénica, digitalizacion desoportes, historia
clinica electrénica. (PDD)

Tabla 9:Metas institucionales de la Subred Norte

Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Tendencias tecnolégicas

NOMBRE DESCRIPCION

hacia el cliente final

Uso de nube- Plataforma como servicio Plataforma de correo en la nube para garantizarconfiabilidad y
almacenamiento escalable

Automatizacion de procesos con Robotizacion de procesos administrativos y tramites que tengan

motorRPA (Robotic Process actividades repetitivas susceptibles de automatizacién, mejorando los

Automation) tiempos de respuesta

permitan ajustar los procesos

Software para analisis de datos descriptivo | Aplicativo que permita a partir un conjunto de datos realizar su analisis
descriptivo facilitando la identificacion de caracteristicas de la data que

permitan ajustar los procesos

Software para andlisis de datos predictivo Aplicativo que permita a partir un conjunto de datos
realizar su andlisis predictivo facilitando la identificacionde tendencias que

procesos permitiendo la trazabilidad,

Software de inteligencia artificial Aplicativo que permita a partir un conjunto de datos aplicar algoritmos de
inteligencia artificial facilitando laidentificacion de clasificacion y regresion
de nuevos
datos que permitan ajustar los procesos

Blockchain Control y trazabilidad en las cadenas de abastecimientoo en los tramites de
la entidad

Gestion y analisis de datos estructurados Consolidacion de las diferentes fuentes de informacion

(Motores ETL-ELT, Bodegas de datos y de la entidad en un Unico repositorio que facilite laconsulta

datamarts) centralizada de informacion

Plataforma colaborativa Aplicativo que facilite la comunicacion multimedial entreel personal de los

almacenamiento y seguimiento de las comunicaciones

de los datos generados

Internet de las cosas (I0T) Plataforma que permita la gestion e interconectividad entre los dispositivos de
monitoreo, sensores y biomédicos con capacidades de conectividad cableada
o wifi a la red, facilitando la recoleccién y centralizacion

aprovechando de

Arquitectura de sistemas orientada Plataforma que permita la migracion y gestién de servicios monoliticos a
aMicroservicios microservicios en el caso de aplicaciones web como la intranet,

manera eficiente y escalable la actual infraestructura devirtualizacion

dehardware)

Magquinas virtuales (Virtualizacién Fortalecer la actual infraestructura de virtualizacion envmware
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NOMBRE DESCRIPCION
Virtualizacion de sistema operativo Plataforma que permita la migracion y gestion de servicios monoliticos a
encontenedores (Docker) microservicios en el caso de aplicaciones web como la intranet,
aprovechando de manera eficiente y escalable la actual infraestructura de
virtualizacién
Metodologias agiles Mejorar la calidad de los desarrollos propios de la institucion
Devops Automatizar el control, monitoreo, implementacién y cambio de la
infraestructura informatica de la institucion

Tabla 10:Tendencias Tecnoldgicas
Fuente: Plan estratégico de tecnologias de lainformacién - PETI

Modelo Operativo de Procesos

A continuacién, se describe la estructura del mapa de procesos de la entidad, el cual representa el comportamiento
de esta, dando orientacion a como se gestiona las actividades para dar cubrimiento a sus objetivos y metas

estratégicas.

Gestion de Gestién del %
Calidad Conocimiento wﬂl’nﬂb

Misionales
Gestion del o
Riesgo en Salud [ & Gestion Gestion de
" Ambulatoria  Urgencias

Comunidad

Usuario, Familia y Comunidad
Satisfaccion del Usuario, Familiay

Necesidades y Expectativas del

llustracion 7:Mapa de procesos institucional
Fuente: https.//www.subrednorte.gov.co/transparencia/informacion-entidad/mapa-procesos Fecha:19 de diciembre de 2022
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Descripcion de los procesos
Procesos estratégicos

Nombre de procesos

Gestion estratégica

Participacidn social y atencion al usuario

Docencia e investigacion

Gestién de calidad

Objetivo

Se enfoca en las definir las politicas, estrategiasy lineas de
accion generales para el direccionamiento de la entidad. De
acuerdo con la anterior, se definieron en la Subred Integrada de
Servicios de Salud Norte ESE, dentro de estegrupo cuatro
procesos

Tabla 11: Procesos Estratégicos

Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Procesos misionales

Nombre de procesos Objetivo

Gestion del riesgo en salud

El macroproceso misional se centra en generar valor
durante el proceso de atencién a nuestros usuarios,

Gestion ambulatorial

incidiendo directamente en su satisfaccion. Para este

Gestién de urgencias

efecto se definieron cinco procesos con sus
correspondientes procedimientos.

Gestion de hospitalizacion y cirugia

Gestion de servicios complementarios

Tabla 12: Procesos Misionales

Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Procesos de apoyo

Nombre de procesos
Gestion financiera

| Objetivo
En el macroproceso de apoyo se enmarcan las

Gestion de la contratacion

actividades relacionadas con la entrega a los

Gestion juridica

diferentes procesos de los recursos necesarios en
cuanto a personas, maquinaria y materia prima, para

Gestion TICS

Gestion del ambiente fisico y tecnoldgico

poder generar el valor agregado y la satisfaccion del
usuario. La Subred Norte ESE definié seis procesos.

Gestion del talento humano

Tabla 13:Procesos de Apoyo

Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Procesos de evaluacion y control

Nombre de procesos
Evaluacién de gestion

Objetivo
El grupo de procesos de evaluacién permite generar

Gestion disciplinarian

los controles y mejoras al sistema degestion.

Tabla 14: Procesos de Evaluacion y Control Fuente:
Plan estratégico de tecnologias de lainformacion - PETI
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Alineacion de Tl con los procesos

En el siguiente cuadro se presenta la alineacion de los recursos de soporte de Tl con los procesos mas
representativos de acuerdo con los objetivos institucionales, las estrategias de Tl y el mapa deprocesos de la
Entidad.

Proceso Categoria Sistema de Informacion

Servinte Clinical Suite Enterprise

Correo institucional Outlook 365

Dinamica Gerencial Hospitalaria

Sinergys

Hipocrates

Servinte Clinical Suite One

e Servinte Clinical Suite

Mesa de servicios GLPI

Voz IP

Moodle

Sistema de gestion documental ORFEO

ZIMBRA

Servinte Clinical Suite Enterprise

Estratégicos

Correo institucional Outlook 365

Dinamica Gerencial Hospitalaria

Sinergys

Hipocrates

Servinte Clinical Suite One

Participacion social y

atencién al usuario Servinte Clinical Suite

Mesa de servicios GLPI

ozIP

Internet/Intranet

Portal WEB

Moodle
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m Proceso Categoria

Docencia e investigacion

Gestion de calidad

Sistema de Informacion
Sistema de gestion documental ORFEO |

ZIMBRA

Servinte Clinical Suite Enterprise

Correo institucional Outlook 365

Dinamica Gerencial Hospitalaria

Sinergys

Hipocrates

Servinte Clinical Suite One

Servinte Clinical Suite

Mesa de servicios GLPI

Voz IP

Moodle

Sistema de gestion documental ORFEO

ZIMBRA

Servinte Clinical Suite Enterprise

Correo institucional Outlook 365

Dinamica Gerencial Hospitalaria

Sinergys

Hipocrates

Servinte Clinical Suite One

Servinte Clinical Suite

Mesa de servicios GLPI

ozIP

Internet/Intranet

Portal WEB

Moodle

Sistema de gestion documental ORFEO
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No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada




([

Secretarfa de Salud
Subred Integrada de Servicios de Salud

Norte E.S.E.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

CODIGO: AP-GI-PL-02-04

VERSION: 4
SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE PAGINA: 32 DE 50
E.S.E
GESTION TICS FECHA: 31/01/2023

||

Db Cagois |

Sistema de Informacion

salud

Gestion del riesgoen

Tabla 15: Alineacion con los procesos Estratégicos

Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Mesa de servicios GLPI

Proceso Categoria Sistema de Informacion

Voz IP

Moodle

Sistema de Gestion Documental ORFEO

Correo institucional Outlook 365

Internet/Intranet

Portal WEB

ZIMBRA

Gestion
6 | ambulatoria

Servinte Clinical Suite Enterprise

Correo institucional Outlook 365

Dinamica Gerencial Hospitalaria

Sinergys

Hipocrates

Misional

Servinte Clinical Suite One

Servinte Clinical Suite

Mesa de servicios GLPI

ozIP

Internet/Intranet

Portal WEB

Moodle

Sistema de gestion documental ORFEO

ZIMBRA

Servinte Clinical Suite Enterprise

7 | Gestion de Correo institucional Outlook 365
urgencias

Dinamica Gerencial Hospitalaria
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Categoria Sistema de Informacion
Sinergys
Hipocrates

Servinte Clinical Suite One

Servinte Clinical Suite

Mesa de servicios GLPI

Voz IP

Internet/Intranet

Portal WEB

Moodle

Sistema de gestion documental ORFEO

ZIMBRA

Servinte Clinical Suite Enterprise

Correo institucional Outlook 365

Dinamica Gerencial Hospitalaria

Sinergys

Hipocrates

Servinte Clinical Suite One

Servinte Clinical Suite

Mesa de servicios GLPI

ozIP

Internet/Intranet

Portal WEB

Moodle

Sistema de gestion documental ORFEO

ZIMBRA

Servinte Clinical Suite Enterprise

Correo institucional Outlook 365

Dinamica Gerencial Hospitalaria

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada




([

Secretarfa de Salud

Subred Integrada de Servicios de Salud

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

CODIGO: AP-GI-PL-02-04

Norte E.S.E.

Proceso

INFORMACION VERSION: 4
SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE PAGINA: 34 DE 50
GES%gNETICS FECHA: 31/01/2023
Categoria Sistema de Informacion
Sinergys
Hipocrates

Servinte Clinical Suite One

Servinte Clinical Suite

Mesa de servicios GLPI

Voz IP

Internet/Intranet

Portal WEB

Moodle

Sistema de gestion documental ORFEO

ZIMBRA

ID

10

Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Proceso

Gestion financiera

Tabla 16: Alineacion con los procesos misionales

Categoria Sistema de Informacion

Correo electronico ZIMBRA

Sistema de Gestion Documental ORFEO

Internet/Intranet

Correo institucional Outlook 365

Portal WEB

Voz IP

Mesa de servicios GLPI

Servinte Clinical Suite Enterprise

1

Gestion de la
contratacion

Correo electronico ZIMBRA

Sistema de Gestion Documental ORFEO

Internet/Intranet

Apoyo

Correo institucional Outlook 365

Portal WEB

Voz IP

Mesa de Servicios

12

Gestion juridica

Correo electronico ZIMBRA

Sistema de Gestion Documental ORFEO

Internet/Intranet

Correo institucional Outlook 365

Portal WEB
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Proceso

Sistema de Informacion

Categoria

13

Gestion TICS

14

Gestion del ambiente
fisico ytecnolégico

15

Gestion del talento
humano

Mesa de Servicios

Servinte Clinical Suite Enterprise

Correo electronico ZIMBRA

Sistema de Gestion Documental ORFEO

Internet/Intranet

Correo institucional Outlook 365

Mesa de servicios GLPI

Portal WEB

Voz IP

Gestion Dispositivos

Servinte Clinical Suite Enterprise

Correo electronico ZIMBRA

Sistema de Gestion Documental ORFEO

Internet/Intranet

Correo institucional Outlook 365

Mesa de servicios GLPI

Voz IP

Portal WEB

Correo electronico ZIMBRA

Sistema de Gestion Documental ORFEO

Internet/Intranet

Correo institucional Outlook 365

Portal WEB

Voz IP

Correo electronico ZIMBRA

Mesa de servicios GLPI

Sinergy

Mesa de Servicios

D |

16

Proceso

Evaluacion de gestién

Categoria

Evaluacion y Control

Tabla 17: Alineacion con los procesos de apoyo
Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Sistema de Informacion
Sistema de Gestion Documental ORFEO

Correo electronico ZIMBRA

Correo institucional Outlook 365

Internet/Intranet

Voz IP

Portal WEB

Mesa de servicios GLPI
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ID Proceso Categoria Sistema de Informacion

Correo electronico ZIMBRA
Sistema de Gestién Documental ORFEO
17 | Gestion disciplinaria Correo institucional Outlook 365

Voz IP

Mesa de servicios GLPI
Internet/Intranet
Portal WEB

Tabla 18: Alineacion con los procesos de evaluacion y control
Fuente: Plan estratégico de tecnologias de lainformacion - PETI

Alineacion de MSPI con el Estandar de Gerencia de la Informacion

A continuacion, se presenta los estandares de Gerencia de la Informacién relacionados con el Modelos de
Seguridad y privacidad de la informacion:
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GRUPO DE
ESTANDARES

ESTANDAR ESTANDAR / CRITERIO AFECTADO

Existe un proceso para planificar la gestion de la informacion en la
organizacién; este proceso esta documentado, implementado y evaluado
en un plan de gerencia de la informacion, e incluye:

La identificacion de las necesidades de informacion.

Un proceso de implementacion basado en prioridades.

La recoleccion sistematica y permanente de la informacion necesaria y
relevante que permita a la direccion y a cada uno de los procesos, la toma
oportuna y efectiva de decisiones.

Flujo de la informacion.

Mineria de datos.

Almacenamiento, conservacion y depuracion de la informacion.

Seguridad y confidencialidad de la informacion.

Uso de la informacién.

Estandar 143. Codigo: (GI2) El uso de nuevas tecnologias para el manejo de la informacion.
Recoleccion sistemética de las necesidades, las opiniones y los niveles de
satisfaccion de los clientes del sistema de informacién.

Cualquier disfuncion en el sistema de informacion es recolectada,
analizada y resuelta.

La informacion soporta la gestion de los procesos relacionados con la

Estandares de atencion al cliente de la organizacion.
Gerencia de la Identificacion de espacios gerenciales y técnicos para el analisis de la
Informacién informacion.

Definicién de indicadores corporativos que incluyan: Seguridad del
paciente, humanizacion, gestion del riesgo y gestion de la tecnologia.
Comparacion con mejores practicas.

Sistema de medicion, evaluacién y mejoramiento del plan.

Existen mecanismos estandarizados, implementados y evaluados para
garantizar la seguridad y confidencialidad de la informacion

La seguridad y la confidencialidad.

Acceso no autorizado.

Pérdida de informacion.

Estandar 146. Codigo: (GI5) Manipulacion.

Mal uso de los equipos y de la informacion, para fines distintos a los
legalmente contemplados por la organizacion.

Deterioro, de todo tipo, de los archivos.

Los registros médicos no pueden dejarse o archivarse en sitios fisicos
donde no esté restringido el acceso a visitantes o personal no autorizado.
Existe un procedimiento para la asignacion de claves de acceso.
Existencia de backups y copias redundantes de informacion.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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GRUPO DE
ESTANDARES

ESTANDAR ESTANDAR / CRITERIO AFECTADO

Control documental y de registros.
Indicadores de seguridad de la informacion.

Existe un mecanismo definido implementado, evaluado y formal para
transmitir los datos y la informacidn. La transmision garantiza:
Oportunidad.

Facilidad de acceso.

Confiabilidad y validez de la informacién.

Estandar 147. Codigo: (GI6) Seguridad.

Veracidad. Oportunidad.

Facilidad de acceso.

Confiabilidad y validez de la informacién.

Seguridad.

Veracidad.

Existen procesos para la gestién y mineria de los datos, que permitan
obtener la informacion en forma oportuna, veraz, clara y conciliada. Esto
incluye:

La transmisién del dato.

La definicion de responsables de cada paso en la gestion del dato.

Los permisos asignados a cada responsable.

La validacion y la conciliacién entre los datos recolectados y gestionados
en forma fisica y/o electronica.

La generacion de informacion dtil en los niveles operativos.

La evaluacién de la calidad y coherencia de datos generados.

Estandar 148. Codigo: (GI7)
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GRUPO DE ESTANDAR ESTANDAR / CRITERIO AFECTADO

ESTANDARES

La gestion de la informacion relacionada con los registros clinicos, sea en
medio fisico o electrénico, garantiza la calidad, la seguridad y la
accesibilidad de los mismos. Incluye:

Orden. Legibilidad y concordancia clinico-patologica.

Claridad y actualizacién de los registros clinicos.

Adecuado archivo de los registros clinicos y facil disponibilidad cuando
sean requeridos.

Auditoria sistematica y periédica a la calidad de forma y contenido de los
registros clinicos.

Garantia de la custodia de los registros clinicos.

Unicidad de los registros clinicos para cada usuario.

Sistema de identificacion y numeracion unificado para todos los registros
clinicos.

Estandar 150. Codigo: (GI9) Esquema del proceso de transicion a historia clinica electronica.
Sistemas de chequeo para evitar errores en la identificacion de los
usuarios.

Sistemas de alarma redundante para las condiciones que lo ameriten.
Procesos para la entrega de los resumenes de historia clinica solicitados
por las autoridades competentes o los mismos usuarios.

La organizacion garantiza que en los procesos de la gerencia de
informacion es posible verificar si el usuario ha asistido previamente a la
institucion, en qué fechas, qué profesional lo ha atendido, qué examenes
se le han ordenado, etc.

Cuando se tenga un sistema mixto de registro de atenciones (electrénico y
manual), se debe garantizar que haya un solo sistema de identificacion del
paciente, para que el contenido de las atenciones esté disponible para
cualquier prestador y se le pueda hacer auditoria integral al registro.

La gestion de las oportunidades de mejora consideradas en el proceso
organizacional de mejoramiento continuo, que apliquen al grupo de
estandares, se desarrolla teniendo en cuenta:

El enfoque organizacional del mejoramiento continuo.

La implementacion de oportunidades de mejora priorizadas y la remocién
Estandar 155. Codigo: (GIMCC1) | de barreras de mejoramiento, por parte de los equipos de autoevaluacion,
los equipos de mejora y los demés colaboradores de la organizacion."

La articulacion de oportunidades de mejora que tengan relacion entre los
diferentes procesos y grupos de estandares.

El seguimiento a los resultados del mejoramiento, la verificaron del cierre
de ciclo, el mantenimiento y el aseguramiento de la calidad.

La comunicacién de los resultados.
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GRUPO DE ESTANDAR

ESTANDARES

ESTANDAR / CRITERIO AFECTADO

Estandar 151. Codigo: (GI10)

Existe un plan de contingencia disefiado, implementado y evaluado que
garantice el normal funcionamiento de los sistemas de informacion de la
organizacion, sean manuales, automatizados, o0 ambos. Cualquier
disfuncion en el sistema es recolectada, analizada y resuelta. Lo anterior
incluye mecanismos para prevenir eventos adversos relacionados con el
manejo de los sistemas de informacion en especial alarmas en historia
clinica.

Tabla 19: Estandar de Gerencia de la Informacion

Estructura organica

La Subred Integrada de Servicios de Salud Norte E.S.E, para el cumplimiento de su mision establece la siguiente

estructura organica:
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Estructura Organizacional

Daniel Blanco
Santamaria

Gerente

Luss Antonio Rodrigues
Jete Ofcira Comnmrol
nterno

Fanny Lucia Rugeles

Jwtu Oficine S Particpecion
Comrmaritarse y Serssio sl
Ciiatdactmmc

Franciso José Tatur
Jefe ONcna Gestnon del
Conocimiento

Olana Marcela Caballero
Jefe ONona de Cardaa

Sorva Carclinag Tover

Jete Ofcine Controt
Intermo Discipginamo

Yanith Pragauts Oscar Javeer Manrigue
Gutsérrez Laowno

Subgerente de Prestacson Subgerente Corporativo
de Servicios de Sakud

llustracion 8: Estructura organica institucional
Fuente: https://www.subrednorte.qov.co/transparencia/informacion-entidad/organigrama, Fecha: 25 de enero de 2023

8.4.2.2 Liderazgo

La alta direccidn en compaiiia del grupo de seguridad de la informacion participa activamente demostrado liderazgo
y compromiso con respecto al MPSI, estableciendo las politicas, objetivos, recursos; realizando socializaciones
sobre la importancia y logros del MPSI, promoviendo la mejora continua y se ha asignado los respectivos roles y
responsabilidades.

8.4.2.3 Politicas
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Politica de Seguridad y Privacidad de la Informacion:

La Subred Integrada de Servicios de Salud Norte E.S.E. se compromete a implementar, mantener y mejorar la
seguridad y privacidad de la informacion, mediante una adecuada gestion de activos, riesgos e incidentes de
seguridad de la informacion; con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de la
informacidn y los datos.

La presente politica se encuentra alineada al propdsito de la Entidad y apoya el cumplimiento de los objetivos
estratégicos.

Objetivos:

e Sensibilizar y apropiar la gestion adecuada de seguridad y privacidad de la informacion en los
colaboradores, contratistas, terceros, residentes, practicantes y demas partes involucradas en la entidad.

e La Subred Integrada de Servicios de Salud Norte E.S.E, protegera la informacion generada, procesada o
resguardada por los procesos asociados a la entidad, su infraestructura tecnoldgica y activos de
informacidn, con el fin de minimizar impactos financieros, operativos o legales debido a un uso incorrecto
de esta misma.

Adicionalmente la Subred Integrada de Servicios de Salud Norte E.S.E, cuenta con el manual de politicas de
seguridad y privacidad de la informacidn, en su version 2 con el codigo AP-GI-M-02-02 y aprobado el 21 de octubre
de 2021

8.4.24 Procedimientos de Seguridad de la Informacion.

En cumplimiento a la norma ISO 27001 y las necesidades de la Subred Integrada de Servicios de Salud Norte
E.S.E, durante esta etapa se pretende identificar y documentar los procedimientos que garanticen un apropiado
funcionamiento del MSPI.

En este sentido se revisara la documentacion con la cual se cuenta y se alinearéd con los requisitos del MSPI,
utilizado la Guia No 3. Procedimientos de Seguridad de la Informaciéon de MinTIC.

8.4.2.5 Roles y Responsabilidades de Seguridad y Privacidad de la Informacion

Este es una de las primeras actividades para implementar el MSPI, en él se definira la estructura organizacional
con funciones y responsabilidades, esto con el fin, que cada una de las tareas a realizar se designe el personal con
habilidades y actitudes necesarias para desempefiar las funciones con eficiencia y se genere un producto de
calidad.
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Este documento se puede realizar referenciando la Guia No 4 - Roles y responsabilidades de seguridad y privacidad
de la informacion, el cual nos ayudara a la elaboracion de dicho documento.

8.4.2.6 Inventarios de Activos de informacion (Al)

Un Activo de Informacion - Al, segun la ley 1712 de 2014, es todo aquel elemento de informacion que sea producido
o recibido por la Subred Integrada de Servicios de Salud Norte E.S.E en el ejercicio de sus funciones. Incluye la
informacidn en forma impresa o electronica, software, hardware, recurso humano, archivos, bases de datos, videos
e imagenes.

Para la clasificacion de Al la Subred Integrada de Servicios de Salud Norte E.S.E utilizara el proceso y la tipologia
definidos en la Guia para la Gestion y Clasificacion de Activos de Informacion de MinTIC. En este sentido, es preciso
definir que los responsables de los procesos que se encuentran dentro del alcance del SGSI-MSPI, son los
encargados de suministren la informacion, valoracion, ubicacion y clasificacion de los mismos.

8.4.2.7 Integracion del MSPI con el Sistema de Gestion documental.

En esta seccion es importante establecer y alinear el Sistema el Gestidn Documental con el MSPI, para tal fin la
Guia 6 — Gestion Documental, nos permite establecer esta relacion.

8.4.2.8 Plan de seguridad y privacidad de la informacion.

El plan de seguridad y privacidad de la informacion se encuentra dentro de los lineamientos del Modelo Integrado
de Planeacion y Gestion, alineado con la Politicas de Gobierno Digital y el Modelo de Seguridad y Privacidad de la
Informacién, en la Dimension Gestion con Valores para Resultados

La Dimension de gestion con valores para resultados sera

DIMENSION 3 abordada desde dos enfoques, en primer lugar de la

DI] Gestlén con Valores ventanilla hacia adentro donde se concentran mayor parte
D para resu Itados de las politicas y relacion estado ciudadano

=
3

= Fortalecimiento
simplificacion

@ MERITO & INTEGRIDAD

= Racionalizacion de Tramites

ALg

tcinacion cludat . Res oLtV

= Participacion ciudadana en la gestio g TRANSF’ARENCIAY CAMBIO c = Gestion Pres
publica Gasto publico

eficiencia del

0 al Ciudadano = Gobi digital

= Gobierno Digita = Seguridad digital
= Defensa juridica
= Mejora normativa

llustracion 9: Dimension 3 MIPG, Fuente: Modulo 3 Gestion con valores para resultados
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El plan de seguridad y privacidad de la informacion se encuentra dentro de las acciones planteadas en la
implementacion del Sistema de seguridad y privacidad de la informacidon - SGSI, dando cumplimiento de los
requisitos en la implementacion de la politica de Gobierno Digital.

8.4.2.9 Identificacion, Valoracion Y Tratamiento de Riesgos.

Con el fin de mantener una adecuada organizacion para la Gestion de los Riesgos de Seguridad de la Informacion
(actualizados y controlados) en la Subred Integrada de Servicios de Salud Norte E.S.E; dichos riesgos se adoptaran
através de la Politica de Gestion del Riesgo, liderada por oficina de Desarrollo Institucional, que a su vez se ajustan
al Modelo de Riesgos definidos por el Departamento Administrativo de la Funcion Publica — DAFP.

En este sentido, la metodologia adoptada por la Subred Integrada de Servicios de Salud Norte E.S.E para el
tratamiento de los riesgos de seguridad y privacidad de la informacion es la definida por MINTIC y debe ser
presentada en el documento Plan Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion del Sistema
Integrado de Gestidn, actualizado a corte 31 de diciembre de 2022.

De acuerdo con MODELO DE GESTION DE RIESGOS DE SEGURIDAD DIGITAL de MINTIC, la identificacion y
valoracion del riesgo de los activos debe ser realizada por la Primera Linea de Defensa — Lideres de Proceso, en
cada proceso donde aplique la gestion del riesgo de seguridad de la informacion, siendo debidamente orientados
por el responsable de seguridad de la informacion de la entidad. El proceso de gestion del riesgo en cuanto a su
valoracion y tratamiento es sistematico e iterativo, lo cual presume un proceso de mejora continua como se esboza
en el plan, con el objetivo de descubrir y planificar el tratamiento oportuno y mantener los riesgos bajo control. En
consecuencia, con lo anterior, la metodologia y el proceso para la valoracion de riesgo lo ilustra el siguiente gréafico.

<—>{ ESTABLECIMIENTO DE CONTEXTO I

VALORACION DEL RIESGO

ANALISIS DEL RIESGO

| IDENTIFICACION DEL RIESGO

| ESTIMACION DEL RIESGO

| EVALUACION DEL RIESGO |
]

DECISION SOBRE EL RIESGO NO
PUNTO 1 Valoracién satisfactoria

COMUNICACION DEL RIESGO
MONITOREO Y REVISION DEL RIESGO

S|

‘——-| TRATAMIENTO DEL RIESGO

DECISION SOBRE EL RIESGO NO
PUNTO 2. Tratamiento satisfactorio

s
ACEPTACION DEL RIESGO

llustracién 10: Proceso de gestion del riesgo en la seguridad de la informacién, Fuente: Norma Técnica Colombiana NTC-ISO/IEC 27005

L

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada



PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | CODIGO: AP-GI-PL-02-04

'i Secretaria de Salud INFORMACION VERS'ON 4
s ':b'id}:;g:mesemsdm”d SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE | PAGINA: 45 DE 50
orietat E.S.E

GESTION TICS FECHA: 31/01/2023

Politica de Gestion de Administracion de Riesgos de la Subred Integrada de Servicios de Salud Norte E.S.E
Enunciado:

La Subred Integrada de Servicios de Salud Norte E.S.E, se compromete a adoptar los mecanismos y acciones
necesarias para una eficaz administracion de sus riesgos, de tal forma que se prevengan o minimicen sus impactos,
mediante una adecuada identificacion, analisis, valoracion, priorizacién y control, orientados a garantizar la
integridad, seguridad y la calidad en el desarrollo de sus actividades y la prestacion de sus servicios.

Objetivo de la politica de gestion de administracion de riesgos:

Promover la implementacion de metodologias que permitan la articulacién del sistema de gestion de riesgo
institucional con el fin de alcanzar niveles aceptables de riesgos residuales para poder cumplir los objetivos
misionales, estratégicos y de procesos con participacion activa de los colaboradores y de acuerdo a los niveles de
responsabilidad establecida en las lineas de defensa acorde con la Politica de Atencidn Integral en Salud y su
modelo de atencién

o Establecer estrategias eficaces de control para los riesgos de mayor impacto para la entidad

e Promover el seguimiento oportuno a las acciones establecidas para la mitigacion de los riesgos
identificados

e Promover mecanismos orientados a fomentar el conocimiento en la gestion del riesgo en todos los
colaboradores de la entidad

o Reforzar la autorregulacion de los procesos institucionales, con participacion activa de los colaboradores y
de acuerdo a la responsabilidad establecida en las lineas de defensa

Alcance de la politica de gestion de administracion de riesgos:

La politica de gestion de administracion de riesgos debe ser extensible y aplicable a todos los procesos de la
entidad. En el caso de los riesgos de seguridad digital, SARLAFT y riesgos de corrupcién estos se deben
gestionar de acuerdo con los criterios diferenciales descritos en el modelo de seguridad y privacidad de la
informacion

La Subred Integrada de Servicios de Salud Norte E.S.E, dentro del alcance de la POLITICA DE GESTION Y
ADMINISTRACION DEL RIESGO, aprobada en el comité institucional de gestion y desempefio el dia 22 de octubre
de 2022, incluy6 el compromiso en la gestion de los riesgos de seguridad digital definidos en el Modelos de
Seguridad y privacidad de la informacion.

8.4.210  Sensibilizacidon y concienciacion

La oficina de Sistemas de Informacion — TICS con el apoyo de la oficina de comunicaciones, son los encargados
de elaborar y desplegar el Plan de Sensibilizacion de Seguridad de la Informacion, cuyos objetivos consisten en:
generar una cultura de seguridad de informacion, el establecimiento de compromisos en servidores y colaboradores
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en aspectos relacionados con el MSPI, el tratamiento adecuado de la informacion y el control de riesgos de
Seguridad de Informacion.

8.4.2.11 Comunicacion

La oficina de Sistemas de Informacion — TICS con el apoyo de la oficina de comunicaciones, a través del plan de
comunicaciones de la entidad, se encargaran de comunicar a todos los funcionarios, contratistas y partes
interesadas sobre la implementacién del MSPI-SGSI, con énfasis en los roles y responsabilidades que cada uno
desempefia, los posibles riesgos y las consecuencias del incumplimiento de las politicas de Seguridad de
Informacion.

8.4.3 Implementacion

En esta fase se lleva a cabo el establecimiento de los controles de seguridad, el cumplimiento del plan de
sensibilizacion y/o concientizacion, la ejecucion de actividades por dominio, actividades de mitigacion de los riesgos
de seguridad y privacidad de la informacion y seguimiento a los indicadores de gestion

8.44 Evaluacion de desempeiio

El seguimiento continuo al sistema, la evaluacion de indicadores, la ejecucion de auditorias y planes de mejora,
permitiran determinar la fortaleza del sistema desarrollado y la eficacia de los controles implementados.

En este sentido, se deben ejecutar las siguientes acciones:

o Verificar la implementacion de procedimientos y demas controles de supervision para determinar cualquier
violacion, procesamiento incorrecto de datos y determinar si las actividades de seguridad se desarrollan de
acuerdo con lo previsto.

o Verificar el estado de los activos de informacion, actualizando periédicamente la matriz correspondiente.

o Verificar el estado del plan de seguridad y el de tratamiento de riesgos.

o Verificar las actividades e incidentes que puedan afectar la eficacia del MSPI.

8.4.5 Mejora continua

En esta fase se realizara mantenimiento y mejora al SGSI de todas aquellas acciones que presenten debilidades o
hallazgos negativos 0 no esperados. Para esta fase la Subred Integrada de Servicios de Salud Norte E.S.E debe:

Implementar y documentar en el MSPI las mejoras identificadas.

Tomar medidas correctivas y preventivas y aplicar mejores practicas sobre incidentes de seguridad.
Comunicar las mejoras a todos los grupos de interes.

Alinear las mejoras con los objetivos previstos y necesidades de la Subred
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9 PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION.

El Plan de implementacion para la dimension de Seguridad y Privacidad de la Informacion comprende el siguiente

cronograma y se le hace sequimiento trimestralmente.
: FECHA FECHA
ACTIVIDAD ACCION RESPONSABLE EVIDENCIA INICIO FINAL

Realizar el autodiagnéstico

Matriz del autodiagnéstico

Grupo de Seguridad de la

Herramienta diagnostica

informacion

de DOFA del SGSI

del MSPI para identificar las diigenciado informacion MSPI 1/01/2023 | 28/02/2023
brechas.
Documento con la politica
Actualizar la Politica general | de  seguridad de la | Grupo de Seguridad de la
de la .$egurldad qu la | informacion, deb|dameqtg !nformq0|on - Cgmte Acta de aprobacién 1032023 | 30/06/2023
Informacién y Resolucién de | aprobado por el Comité | institucional de gestion y
Seguridad de la Informacidn. | Institucional de Gestién y | desempefio
Desempefio
Documento  con  las
poar Manalde| ol Epacias G Socmero ol ¢
Especificas de | Informacién. debidamente | GTuPO de Seguridad de la | polificas de seguridad y | 4 030055 | 31/05/2003
: ..+ | informacién privacidad de la
Seguridad de la | aprobadas por el Comité : o
e L o informacion
Informacién. Institucional de Gestion y
Desempefio
zocsgllﬁa genegen; rIIZ:sr Piezas de comunicacién Grupo de Seguridad de la
. . . , informacion - lideres de | Actas de socializacion 1/06/2023 | 31/12/2023
especificas  vigentes  al | informativas r0Ces0
interior de la Entidad P
Elaboracion ylo
actualizacién de instructivos , Grupo de Seguridad de la | Procedimientos
de Seguridad y privacidad de Instructivos informacion normalizados 11032023 | 30/06/2023
la informacion
Sensibilizacion de | Grupo de Seguridad de la
Socializacion de instructivos | instructivos de seguridad de | informacién - lideres de | Actas de socializacion 1/03/2023 | 30/06/2023
la informacion proceso
Documentar  los  Roles, | Documento Roles, . Documento normalizado
responsabilidades y | responsabilidades y ﬁggfmoad;éiegundad dela de roles y| 1/05/2023 | 30/06/2023
autoridades del SGSI autoridades del SGSI responsabilidades
Documentar Partes | Documento Partes | Grupo de Seguridad de la | Documento normalizado
Interesadas del SGSI Interesadas del SGSI informacion de partes interesadas 10512023 | 3010612023
Documentar  Normograma | Documento  Normograma | Grupo de Seguridad de la | Documento normalizado
del SGSI del SGSI informacion de normograma del SGSI 110512023 | 30/06/2023
Documentar DOFA del SGS! | Documento DOFA del SGsi | S1UPC 4@ Seguridad de la | Documento. normalizado | 450093 | 30/06/2023
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ACTIVIDAD

ACCION

RESPONSABLE

EVIDENCIA

FECHA

FECHA

Sensibilizacion de activos

Grupo de Seguridad de la

INICIO

FINAL

, iy . iy Actas de socializacion 1/03/2023 | 30/04/2023
de informacién informacion
!_efvantam,iento de Activos de | Matriz con la Grupo de Sequridad de Iz
informacion identificacié i6 i i
identificacion, valoracion Y |cirnaion ™ figeres de | MVeNtaro de activos de 41 n093 | 30/06/2023
clasificacion de activos de informacion
. - proceso
informacion
Documento con el plan de Grupo de Seguridad de la plan de
{ ) . informacién - oficina de . . 01/01/2023 | 31/01/2023
L ratamiento de riesgos. e tratamiento de riesgos.
Identificacion de desarrollo institucional
Riesgos de Seguridad y Documento con el andlisis | CTUPC de Seguridad de [ Mariz de riesgos de
anaudgq de la evallacion de riesaos la informacién — oficina | seguridad y privacidad de |  1/01/2023 | 28/02/2023
Informacion,  Seguridad | ¥ g de desarrollo institucional | la informacién
Digital. Identificacién de amenazas Grupo de Seguridad de | Matriz de riesgos de
s la informacion - oficina | seguridad y privacidad de |  1/02/2023 | 31/03/2023
y vulnerabilidades P : .
de desarrollo institucional | la informacion
Elaborar ~ &l Plan — de Cronograma de 1101/2023 | 28/02/2023
sensibilizacion de TICs sensibilizacién
Ejecutar el Plan de Docum.entt_),con ol plan de G Sequri Soporte de ejecucion de
sensibiizacion de TICs - de | OMTC@cOn e de Seguridad dz plan, actas de 1/03/2023 | 31/12/2023
Seguridad de la informacién sen3|p| Izacion y a Informacion - grupo d€ | sensibilizacion
capacitacion para la comunicaciones
Informe de la | entidad.
gjecucion del Plan de Informe de seguimiento 1/06/2023 | 31/12/2023
Comunicaciones.
Documento con la
. descripcion de los . -
g%rg}“'ar indicadores ~ del | 1 adores de gestion de , g:‘ltesrgSI de indicadores | 4015023 | 31/01/2023
sequridad y privacidad de | Grupo de Seguridad de la
la informacion informacion
gslgggsltlento de indicadores Informe de indicadores Informe de seguimiento 1/04/2023 | 31/12/2023
Elaborar el Plan de Plan de recuperacién de 0132023 | 30/06/2023
recuperacion de desastres desastres
iy Aprobacion y socializacion | Grupo de Seguridad de g
Fian oo 16CUPeracion A | e plan de recuperacion de |la informacion - oficina | 72 9 2P0\ 415712093 | 3110712023
desastres de desarrollo institucional
Seguimiento  Plan  de Actas de evidencias del 01/08/2023 | 31/12/2023
recuperacion de desastres plan
Plan de transicién de IPv4 a | Documento del Plan de | Grupo de Seguridad de la Documento del plan 10612023 | 3111212023

IPv6

transicion de IPv4 a IPv6

informacion

Tabla 20: Cronograma de trabajo del MSP/
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10 SEGUIMIENTO Y MEDICION

NOMBRE DEL INDICADOR FORMULA DEL INDICADOR META FRECUENCIA

Porcentaje de cumplimiento del Plan de (Numero de actividades ejecutadas / Total de

N .
Seguridad y Privacidad de la Informacion. | actividades programadas) x100 80% Trimesiral

Tabla 21: Indicador del plan de seguridad y privacidad de la informacion

11 BIBLIOGRAFIA

COMUNICACIONES, M. D. (03 de 08 de 2018). funcionpublica.gov.co. Obtenido de
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
[document_library/bGsp2ljUBdeu/view_file/343163527_com_liferay_document_library_web_p
ortlet_DLPortlet_INSTANCE_bGsp2ljUBdeu_redirect=https%3A%2F%2Fwww.funcionpublica.
gov.co%2Fweb%2Feva%2Fbiblio

Gaviria Mufioz , S. (11 de 04 de 2016). Documento CONPES 385. Obtenido de https://colaboracion.dnp.gov.cof:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

ICONTEC.  (2013).  Compendio  seguridad de la  informacion/ICONTEC.  Obtenido  de
https://catalogo.unimilitar.edu.co/:https://catalogo.unimilitar.edu.co/cgi-
bin/koha/opacdetail.pl?biblionumber=28324&shelfbrowse_itemnumber=58085

Mintic. (16 de 03 de 2016). Guia para la Gestion y Clasificacion de Activos de Informacion. Obtenido de
https://www.mintic.gov.co/:  https://www.mintic.gov.co/gestionti/615/articles5482_G5_Gestion_Clasificacion.pdf
Mintic. (s.f.). Sistemas de Gestion de la Seguridad de la Informacion (SGSI). Obtenido de https://www.mintic.gov.co/:
https://www.mintic.gov.co/gestionti/615/w3-article5482.html?_noredirect=1

12 ANEXOS
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e Autodiagnostico del MSPI- instrumento MINTIC
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