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INTRODUCCION

Desde el nivel nacional y a través del plan de desarrollo 2018 — 2022 “Pacto por Colombia
pacto porla Equidad”, se establece la importancia de las tecnologias de la informacion y

comunicaciones como fuente y pilar para el desarrollo de las regiones de Colombia.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro
de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y
productos que deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, asi mismo el Marco de Referencia de

Arquitectura Empresarial V 2.0 es uno de lospilares de este habilitador.

El area de Tl de la entidad, a través de la definicién de su plan estratégico de Tecnologias de
la Informacion (2021 -2024), tendra la oportunidad de transformar digitalmente los servicios
que brinda asus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales
y tener la capacidad de transformar su gestion, como parte de los beneficios que un plan

estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la
situacion actual, la arquitectura actual de gestidén de Tl, la arquitectura destino de gestion de TI,
Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de TI, el

portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios

estratégicos ytacticos para Subred Norte ESE:

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el
corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

¢ |dentificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisionesy permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la
Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta la
Subred Integradade Servicios de Salud Norte en el marco del cumplimiento de la politica de

Gobierno Digital.
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1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo (2021 — 2024) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la
estrategia y el modelo operativo de la institucion, apoyados en las definiciones de la Politica de
Gobierno Digital

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la Subred
Integrada de Servicios de Salud Norte ESE, a partir de la planeacion estratégica apalancada
en tecnologia y la implementacion de politicas de gestion y desempefio institucional que
aportan al logro de los propodsitos, haciendo uso de las Tl para el desarrollo de la politica en
mencion.

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases definidas en
el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar,
con el enfoque de la estructuracion del Plan alineado con los dominios definidos en el modelo
de gestion Estrategia, Gobierno, Informacién, Sistemas de Informacion, Infraestructura de TI,
Uso y Apropiaciony Seguridad

Este describe las estrategias y proyectos de Tecnologias de Informacion que propone ejecutar
la Oficina de Sistemas de Informacién - TIC durante los afios 2021 a 2024, para apoyar el
cumplimiento de los objetivos misionales, de acuerdo con el Plan Estratégico definido por la
entidad.

3. MARCO NORMATIVO

A continuacién, se relaciona normativa clave que puede servir como guia a las entidades en la
identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la
Informacion. Cada entidad debe hacer el ejercicio de revisar su aplicacion al contexto de la
entidad. De igual formala entidad debera identificar la normativa adicional que considere
pertinente de acuerdo con su entorno.

Tabla 1. Marco Normativo

Marco Normativo

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
Decreto 1151 de 2008 de Colombia,se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones
Establece que las entidades del orden nacional deberan incluir en su plan
Ley 1955 del 2019 de accion elcomponente de transformacion digital, siguiendo los estandares
que para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)
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Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
Ley 1273 de 2009 juridico tutelado - denominado "de la protecciéon de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la
Ley 1341 de 2009 informacion y laorganizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos
personales.
Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de acceso

a lainformacion publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
Ley 1753 de 2015 POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones.
El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha
Ley 962 de 2005 informacion. En tal caso, la carga de la prueba no correspondera al usuario.
Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacién del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision electronica,
proveniente de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacién de que se trate, siempre y cuando gencuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Decreto 1413 de 2017 Seccion 1Generalidades de los Servicios Ciudadanos Digitales
Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesariosexistentes en la Administracién Publica
Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en laGestién Publica.

Decreto 2150 de 1995

Decreto 4485 de 2009

Decreto 235 de 2010 Por eI_CL_laI se regula_el intergambio de informacién entre entidades para el
cumplimiento defunciones publicas.

Decreto 2364 de 2012 Por medio_ del cual se reglame_nta el artl'cglo 7_Qe la Ley 527 de 1999,
sobre la firmaelectrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de
Decreto 2693 de 2012 Gobierno en Lineade la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de 2014 Gobierno en linea,se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones
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Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
Decreto 2433 de 2015 parte 2 del libro 2del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de 2015 Por medig del cual se expiq,e el Decreto Unico_RegIamentario del Sector de
Tecnologias dela Informacién y las Comunicaciones

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Decreto 415 de 2016 Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016 Actualiza ’el _Decreto 1076_3 de’ 201_5 con la implementacion de zonas de
acceso publico alnternet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto 728 de 2017 Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional

del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Internet inaldmbrico.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico

Decreto 1499 de 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes institucionales

y estratégicosal Plan de Accidn por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de
Decreto 1008 de 2018 Gobierno Digital y sesubroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 del 2109 tramites, procesos yprocedimientos innecesarios existentes en la
administracién publica

Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva

Decreto 620 de 2020 Esta_bl_eciendo los Iinegmient9|s generales en el uso y operacion de los
servicios ciudadanosdigitales

Resolucion 2710 de 2017 | Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucion 3564 de 2015 Por la cual se reglamentan aspectos _rfalacpngdos con la Ley de
Transparencia y Acceso ala Informacién Publica.

Resolucion 3564 2015 Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de

2015 (Lineamientospara publicacién de la Informacion para discapacitados)
Norma Técnica Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
Colombiana NTC 5854 (NTC) 5854 es establecer los requisitos de accesibilidad que son aplicables a
de las paginas web, que se presentan agrupados en tres niveles de
2012 conformidad: A, AA, y AAA.

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociacionescomunes sectoriales e intersectoriales (cadenas de tramites),
CONPES 3292 de 2004 | gnfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolégicos
que permitan mayor eficiencia y transparencia en la prestacion de servicios a
los ciudadanos.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada



Secretaria de Salud

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CODIGO: AP-GI-PL-10-04

INFORMACION - PETI VERSION: 5

Subred Integrada de Servicios de Salud

| |

Norte E.S.E.

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E

PAGINA: 11 DE 119

GESTION DE LA INFORMACION Y TICS FECHA: 22/12/2022

Conpes 3920 de Big
Data,del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econémico. En lo que se refiere a
las actividades de las entidades publicas, esta generacién de valor es
entendida como la provision de bienes publicos para brindar respuestas
efectivas y utiles frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica y
el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez masparticipantes en
el pais. Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacion que debe ser atendida, tanto
brindando protecciéon en el ciberespacio para atender estas amenazas,
como reduciendo la probabilidad de que estas sean efectivas, fortaleciendo
las capacidades de los posibles afectados para identificar y gestionar este
riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accion a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamentela calidad de vida de los ciudadanos generando valor
publico en cada una de las interacciones digitales entre ciudadano y Estado

y mejorar la provision de servicios digitales
de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador unico yse dictan otras disposiciones

4. MADUREZ DE LA GESTION APOYADA CON TI

Para la evaluacion estratégica se usan como referentes los componentes de IT4+ Modelo de
Gestion Estratégica con Tl, el modelo de madurez de la gestion de Tl de Gartner y sus niveles:
funcional, habilitador, contributivo, diferenciador y transformador.

Para identificar la manera como la gestién de Tl apoya la gestion de la entidad, se tomaron
cada uno de los componentes del Marco de Referencia (Estrategia de TI, Gobierno de TI,
Gestion de Informacion, Sistemas de Informacion, Servicios Tecnoldgicos, y Uso y
Apropiacion).

La siguiente grafica muestra el resultado de la calificacion del modelo de madurez de la
gestion con TI.
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llustracion 1. Nivel de madurez de la gestion con Tl

Nivel de madurez de la gestién con Tl

Nivel de Madurez

USO Y APROPIACION ESTRATEGIADETI
SERVICIOS TECNOLOGICOS _ \?'M\ GOBERNODETI
SISTEMA DE INFORMACION GESTION DE INFORMACION
Tabla 2. Nivel de madurez de la Gestion Tl

COMPONENTES RESULTADO MADUREZ
ESTRATEGIA DE TI 4,40 Diferenciador
GOBIERNO DE TI 3,8 Contributivo
GESTION DE INFORMACION 42 Diferenciador
SISTEMA DE INFORMACION 2,80 Habilitador
SERVICIOS TECNOLOGICOS 3,40 Contributivo
USO Y APROPIACION 2,0 Habilitador
NIVEL DE MADUREZ 3,43 Contributivo
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Tabla 3. Interpretacion del Resultado

RESULTADO MADUREZ

De 0 a 2, inclusive Funcional

De 2 a 3, inclusive Habilitador

De 3 a4, inclusive Contributivo
De 4 a 5, inclusive Diferenciador
De 5 a 6, inclusive Transformador

Nivel 3 — Contributivo: La gestién de TI
contribuye al logro de los objetivos del
negocio. Para esto, la estrategia de Tl debe
estar explicitamente alineada con las metas
del sector o la entidad. La medicién del
desempefio de Tl estd atada a los
indicadores clave del sector o la entidad, los
servicios y soluciones de Tl son sdlidos
como una roca Yy la gestién de recursos tiene|
un enfoque estratégico y esta basada en
maximizar el cumplimiento de los objetivos|
estratégicos.

Nivel 4 — Diferenciador: La gestion de
Tl es un factor que se convierte en ung
ventaja  competitva o en un
diferenciador. El CIO es un lider sectorial
plenamente investido, se han definidg
ciclos de carrera profesional a corto,
mediano y largo plazo, la organizacion
de TI identifica proactivamente los
propdsitos y persigue las oportunidades|
para fortalecer la tecnologia como ung
ventaja estratégica.

Nivel 5- Transformador: La gestion
de Tl transforma el sector, el
mercado y la relacién entre los
actores y su dinamica. El CIO tiene
acuerdos de desempefio formales
para al menos algunos resultados
sectoriales o institucionales, los
lideres de Tl direccionan la
innovacién, propendiendo por
habilitar oportunidades en donde
existen restricciones externas y los
Lideres de Tl encuentran agilidad
mediante la extension de relaciones
externas, colegas y redes de
personales

llustracion 2. llustracion 2 Niveles de madurez de la gestion de TI.

Nivel 1 Nivel 2
Funcional Habilitador
Adopcidn de discipinas de Tl funciona como un
adminstracién de procesos  negocio (el sector o la
entidad)

Nivel 3
Contributivo

Nivel 4
Diferenciador
La estrategia de Tl esta El ClO es un lider sectorial
explicitamente alincada plenamente investido
con las metas del sector o,
la entdad l

Nivel 5
Transformador

El ClO tiene acuerdos de
desempefio formales para
al menos algunos
resultados sectonales o l
institu

Los programas de talento
humano se mueven de
competencias a onentacion
por resultados

Herramientas integradas
que soportan procesos de
Tly optimizacin de costos

La admmnistracion del
portafolo se aplca a los
pnncipales recurses y
decsiones de inversion

I

Los resultados de sericios
y soluciones se miden
frente a metas formaimente
establecidas

Las mediciones del
desempeno de Tl estan
atadas a los indicadores
clave del sector o la
entidad

l

Los servicios y s
de Tl son solidos como pna
roca

La gestion de recursos
tiene un enfogue
estratégico y basada en
maximizar el cumplimiento
de los objetivos
estratégicos

ufo y largo plazo

La organizacion de TI
identifica proactivamente
los propésitos y persigue
las oportunidedes para
fortalecer la tecnologia
como una ventaja
estralégica

Los lideres de Tl
direccionan la innovacion,
propendiendo por habilitag
oportunidades en donde
existen restricciones
exiemas

Los Lideres de Tl
encuentran agitdad
mediante la extension de
relaciones externas,
cologas y redes do
personales:
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De acuerdo con el anterior analisis se concluye que el area de Tl, cumple con sus funciones
propiamente dichas y que evoluciona hacia una gestion que permita el cumplimiento integral
de funciones de las demas areas.

5. MOTIVADORES ESTRATEGICOS.

Esta seccion del documento hace referencia a la identificacion de los motivadores estratégicos
a nivelNacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en
la orientacion y alineacion la Estrategia de Tecnologias de la Informacién (PETI) de las
entidades del Pais.

5.1. Alineacion estratégica

llustracion 3. Alineacion Estratégica

=
—
O
Estrategia Lineamientos
S Sectorial y Politicas
Estrategia Estrategia
Nacional Institucional
Tabla 4. Alineacion Estratégica

Motivador Fuente
Estrategia Nacional - Objetivos de Desarrollo Sostenible

- Plan Nacional de Desarrollo
- Pacto por la Transformacion Digital

Estrategia Sectorial - Plan decenal de Salud publica

- Plan de Desarrollo Distrital
Estrategia Institucional - Plan Operativo Anual

Lineamientos y Politicas - Transformacion Digital
- Politica de Gobierno Digital

- Modelo Integrado de Planeacion y Gestion.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA CODIGO: AP-GI-PL-10-04
. Secretaria de Salud INFORMACION - PETI VERS'ON 5
!- Subred Integrada de Servicios de Salud P ]
B horetse SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E | PAGINA: 11 DE 119
GESTION DE LA INFORMACION Y TICS FECHA: 22/12/2022

5.2. Objetivos de Desarrollo Sostenible

En septiembre de 2015, mas de 150 jefes de Estado y de Gobierno se reunieron en la histérica
Cumbre del Desarrollo Sostenible en la que aprobaron la Agenda 2030. Esta Agenda contiene
17 objetivos de aplicacion universal que, desde el 1 de enero de 2016, rigen los esfuerzos de
los paises para lograr un mundo sostenible en el afio 2030.

Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de Desarrollo del
Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos, asi como lograr aquellas
metas que no fueron conseguidas.

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean ricos,
pobres o de ingresos medianos, a adoptar medidas para promover la prosperidad al tiempo
que protegen el planeta. Reconocen que las iniciativas para acabar con la pobreza deben ir de
la mano de estrategias que favorezcan el crecimiento econdmico y aborden una serie de
necesidades sociales, entre las que cabe sefalar la educacion, la salud, la proteccion social y
las oportunidades de empleo, a la vez que luchan contra el cambio climatico y promueven la
proteccién del medio ambiente.

A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernos los
adopten como propios y establezcan marcos nacionales para su logro. Los paises tienen la
responsabilidad primordial del seguimiento y examen de los progresos conseguidos en el
cumplimiento de los objetivos, para lo cual es necesario recopilar datos fiables, accesibles y
oportunos. Las actividades regionales de seguimiento y examen se basaran en analisis
llevados a cabo a nivel nacional y contribuiran al seguimiento y examen a nivel mundial.

Se establecieron 17 Objetivos, los cuales se describen a continuacion:

1 R Mﬁf

8 YoroMe /‘/‘
wonomco AN

ALIANZAS PARA
LDGRAR
L0S DBJETIVOS

llustracion 4 Objetivos de Desarrollo Sostenible

Desde hace tiempo se reconoce que para conseguir una economia robusta se necesitan
inversiones en infraestructura. Las inversiones en infraestructura (transporte, energia,
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comunicaciones, etc.) son fundamentales para lograr un desarrollo sostenible, empoderar a las
sociedades de numerosospaises, fomentar una mayor estabilidad social y conseguir ciudades
mas resistentes al cambioclimatico.

Ademas de los fondos gubernamentales y de la asistencia oficial para el desarrollo, también se
esta promoviendo la inversion del sector privado para los paises que necesitan recursos
financieros y tecnoldgicos.

El Objetivo 9 busca Construir infraestructuras resilientes, promover la industrializacion inclusiva
y sostenible y fomentar la innovacion; contemplando en una de sus metas:

e Aumentar significativamente el acceso a la tecnologia de la informacién y las
comunicaciones y esforzarse por proporcionar acceso universal y asequible a Internet en
los paises menos adelantados de aqui a 2020.

5.3. Plan de Desarrollo de la Nacion

En el libro 1 /Numeral 2/ Objetivos y estrategias del Plan Nacional de Desarrollo 2018-2022
Pacto por Colombia, pacto por la equidad, Pactos transversales: VII. Pacto por la
transformacion digital de Colombia: Gobierno, empresas y hogares conectados con la era del
conocimiento.

Tabla 5. Plan de Desarrollo Nacional

OBJETIVO NUMERAL ITEM
Objetivo 3. Articular | ) Incentivar herramientas que | ¢ MINSALUD promovera la modernizacion de la
todos los agentes del | pongan a disposicion informacion gestion de prestacion de servicios a través de
sector salud en torno | de calidad y desempefio de cara a avances en la interoperabilidad de los sistemas
a la calidad los usuarios para empoderarlos en de informacion y mejoras en conectividad en los
la toma de decisiones territorios apartados, en articulacién con los

lineamientos de MiInTIC (impulsando los
programas de telesalud, historia clinica
electronica interoperable, factura electrénica y
demas apropiaciones TIC) y en el marco de los
Servicios Ciudadanos Digitales.

¢ Se desarrollara el marco juridico que asegure el
flujo de informacion dentro del Sistema de
Seguridad Social Integral, para garantizar la
prestacion de los servicios asociados al mismo,
armonizando la normatividad relativa a la
politica nacional de explotacion de datos,
proteccion de datos personales y seguridad
digital que rigen la materia.
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e Se promoveran y apoyaran proyectos que
f) Incentivar la investigacion en aporten a la innovacién, investigacion y
salud desarrollo en prestacion de servicios; o modelos
de salud que apuesten a la transformacion
tecnologica del sector, en articulacion con los
lineamientos de MiInTIC y en el marco de los
Servicios Ciudadanos Digitales.
4) Objetivo 4. Lograr | a) Instituciones prestadoras | e Se implementara un plan de accién inmediato
mas infraestructura y | de servicios de salud dotadas con para los hospitales publicos, con el fin de
dotacion en salud, infraestructura adecuada y identificar las necesidades en infraestructura,
como soporte al | capacidad para responder con dotacion, calidad, talento humano y
acceso efectivo y la | calidad y efectividad a las sostenibilidad. Se aplicara un modelo diferencial
calidad necesidades de toda la poblacion de acuerdo con las necesidades identificadas y
la priorizacion que defina Min Salud.

5.4. Plan Decenal de Salud

En el Plan Decenal de Salud Publica PDSP 2012-2021 se plantea la linea de trabajo para
darrespuesta a los desafios actuales en salud publica y para consolidar, en el marco del
sistema de proteccidnsocial, Las capacidades técnicas en los ambitos nacional y territorial para
la planeacion, ejecucion, seguimiento Evaluacion de las intervenciones, de acuerdo con los
Objetivos de Desarrollo del Milenio (ONU,2000).

Tabla 6. Alineacion con Plan decenal de Salud Publica

DIMENSIONES

GENERALES DIMENSION ESPECIFICA COMPONENTE

2, Vida saludable y | b. Condiciones cronicas prevalentes: tecnologias apropiadas
condiciones no transmisibles | para la promocién y la atencién integral.

a. Promocion de la salud mental y la convivencia: uso de

3. Convivencia social y salud . . s S
tecnologias de la informacion y las comunicaciones en pro de la

mental
salud mental.
Dimensiones
prioritarias
b. Prevencion y atencion integral en salud sexual
reproductiva desde un enfoque de derechos: abordaje
5. Sexualidad, derechos integral de las violencias de género y violencias sexuales, que
sexuales y reproductivos incluye consolidacion de sistemas de informacion, gestion
articulada entre programas e instituciones y atencién integral a
victimas.
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Dimensiones
transversales

1. Gestion diferencial de
poblaciones vulnerables

a. Componente: Desarrollo integral de las nifas,
nifnos y adolescentes: gerencia de las politicas publicas
de primera infancia, infancia y adolescencia; estrategias
de disminucién de barreras de acceso a los servicios de
salud; estrategias de tecnologias de la informacion y las
comunicaciones al servicio de la salud.

e. Componente: Discapacidad: articulacion y gestion
intersectorial
discapacidad al ambito educativo, laboral, social, cultural,
de participacion ciudadana, a las tecnologias de la
informacion y las comunicaciones.

para el acceso de la poblacion con

5.5. Plan de Desarrollo Distrital

Plan de Desarrollo Distrital 2020-2024 “Un Nuevo Contrato Social y Ambiental Para El Siglo
XXI”; dentro de su estructura contiene en Articulo 13. Dentro de su estructura tiene 5
propésitos, 30 logros de la ciudad y 70 programas generales.

Tabla 7. Plan de Desarrollo Distrital.

PROPOSITO LOGRO DE LA CIUDAD PROGRAMA ITEM
Propésito 1: | Completar la| Mejora de la| 2024 cumplir con el 100% en la
Hacer un nuevo | implementacién de un | gestién de | implementacion de la  arquitectura
contrato social | modelo de salud con | instituciones de | empresarial de soluciones que integran
con igualdad de | enfoque poblacional- | salud. exitosamente la mejora de los procesos
oportunidades diferencial, de género, estratégicos, técnicos y operativos de la
para la participativo, resolutivo y Direccién Territorial de Salud.
Inclusién social, | territorial que aporte a la
productiva y | modificacion de los A 2024 el sector salud contara con una
politica. determinantes  sociales infraestructura y dotacién que le permita
de la salud. prestar servicios con calidad y oportunidad
acorde con el Modelo de Salud basado en
el enfoque poblacional, diferencial,
participativo, resolutivo y territorial.
A 2024 mantener por encima del 95% la
interoperabilidad de la Historia Clinica
Electrénica en las 4 subredes de servicios
de salud y avanzar en los puntos de la red
privada priorizados.
Posicionar al Gobierno | Gobierno Abierto | A 2024, disefiar e implementar la Estrategia
Propésito 5: | Abierto de Bogota-GABO de Gobierno Abierto en salud de Bogota
Construir Bogota | como una nueva forma D.C. (GABO), a través de acciones de
Regién con | de gobernanza  que participacion social en salud, transparencia,
gobierno abierto, | reduce el riesgo de control social y rendicion de cuentas.
transparente y | corrupcion e incrementa
ciudadania el control ciudadano del
Consciente. gobierno
Posicionar globalmente a | Transformacion A 2024 disefiar e implementar la Estrategia
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Bogota como territorio
inteligente (Smart City)

digital y gestion
de TIC para un
territorio
inteligente

de Transformacién Digital en Salud

5.6. Alineacion Planes Estratégicos

Tabla 8. Alineacion de los Planes Estratégicos

ESTRATEGIA NACIONAL

ESTRATEGIA

SECTORIA

DISTRITAL

INSTITUCIONAL

sistemas de informacién y

integral de las

de servicios de

sostenibilidad. Se aplicara
un modelo diferencial de
acuerdo con las

oportunidad acorde
con el Modelo de
Salud basado en el

necesidades identificadas y enfoque

la priorizacion que defina poblacional,

MinSalud diferencial,
participativo,
resolutivo y
territorial.

Min Salud promovera la | b. Prevencion y | A 2024 mantener | Implementar el
modernizacién de la | atencion integral | por encima del 95% | modulo de
gestion de prestaciéon de | en salud sexual | la interoperabilidad | inteligencia de
servicios a través de | reproductiva desde | de la Historia | negocios del sistema
avances en la | un enfoque de | Clinica Electronica | de informacion
- interoperabilidad de los | derechos: abordaje | en las 4 subredes | Servinte Clinical

Suite acorde con un

Estrategia | mejoras en conectividad en | violencias de género | salud y avanzar en | plan de trabajo.
Nacional los territorios apartados, en | y violencias | los puntos de la red
articulacién con los | sexuales, que | privada priorizados.
lineamientos de MinTIC | incluye
Estrategia (impulsando Io§ programas gonsolidacién de
Sectorial de telesalud, historia clinica | sistemas de
electrénica  interoperable, | informacién, gestion
factura electrénica y demas | articulada entre
apropiaciones TIC) y en el | programas e
Estrategia marco de los Servicios | instituciones y
Institucional Ciudadanos Digitales. atencién integral a
victimas.
Se implementara un plan | b. Condiciones | A 2024 el sector
Lineamientos de accion inmediato para | crénicas salud contara con
y Politicas los hospitales publicos, con | prevalentes: una infraestructura
el fin de identificar las | tecnologias y dotacion que le
necesidades en | apropiadas para la permita prestar
infraestructura, dotacién, | promocién y la | servicios con
calidad, talento humano y | atencion integral calidad y
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5.7. Contexto Institucional

5.7.1.Mision

Somos una Empresa Social del Estado innovadora y socialmente responsable, que presta
servicios de salud integrales y de calidad, con participacion activa en la formacion de
talento humano y desarrollo de la docencia y la investigacién, contribuyendo al
mejoramiento de la calidad de vida de la poblacién

5.7.2.Vision

Para el 2030, la Subred Norte sera reconocida como la Empresa Social del Estado, lider en la
prestacién de servicios asistenciales de excelencia, centrada en la persona, con atencién
humanizada, a través de la formacion del recurso humano asistencial y administrativo de alta
calidad, inspirada por la investigacion y el desarrollo. Tendremos un modelo de gestion
economico, ambientalmente sostenible, generador de equidad y legitimidad social.

5.7.3.0bjetivos Estratégicos

Tabla 9. Objetivos estratégicos Subred Norte

ID Objetivo
A. MODERNIZACION EMPRESARIAL DE LA SUBRED NORTE E.S.E.
PERSPECTIVA
001 Fortalecer la linea de gestion empresarial operacional - Productividad
002 Desarrollar linea de gestion institucional - Competitividad
003 Desarrollar linea de gestion ambiental - Sostenibilidad
B. PERSPECTIVA FINANCIERA
004 Lograr la sostenibilidad financiera de la Subred Norte
C. PERSPECTIVA CLIENTES
005 Incrementar nivel de fidelizacion y satisfaccion de los usuarios
006 Desarrollar linea de gestion social - Legitimidad
007 Diversificacion portafolio de servicios
008 Incrementar portafolio de clientes
D. PERSPECTIVA PROCESOS
009 Alcanzar estandares superiores de calidad en salud
010 Implementar sistemas integrales de gestion en la Subred Norte
E. PERSPECTIVA DE INNOVACION Y APRENDIZAJE
011 Generar y difundir crecimiento cientifico en salud
012 Fortalecer competencias del Talento Humano con énfasis en docentes
y estudiantes
013 Fortalecer el sistema de informacion y comunicaciones
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5.7.4.Metas de la entidad

Tabla 10. Metas institucionales de la Subred Norte

ID META LINEA BASE
001 Implementar al 100% el aplicativo de semaforizacién No Existe
incluidos los indicadores trazadores (PDD)
002 Ejecutar al 100% un programa de atencion a brotes en Covid-19
salud publica. (PDD)
003 Desplegar una estrategia a través de equipos
interdisciplinarios para el abordaje del 100% de las Existe por PSPIC
acciones PSPIC. (PTS)
004 Mejorar los indicadores trazadores en un 1%, para

optimizar la capacidad instalada mejorando la produccion
de los servicios asistenciales, hospitalarios, ambulatorios, | Existe por servicios
complementarios, urgencias y de gestion
del riesgo. (DF)

005 Incrementar la contrataciéon de servicios de salud através
de la EAPB asi (DF):
+ Unidad ejecutora o Funcional Unidad de quemados Existe historico de
41.799.493.419 contratacion
Continuidad de la Unidad ejecutora APH, el costo fue
proyectado 60.901.311.870

* Incrementar la oferta de servicios de grupos
* quirurgicos del 5% para todos los
pagadores3.887.816.976

006 Implementar el 100% de las RIAS priorizadas (PTS) 9 RIAS
007 Implementar al 100% la automatizacion del laboratorio en
la UMHES Simén Bolivar y la puesta en marcha del
laboratorio de biologia molecular en la UMHES calle No Existe

80, buscando mejorar los tiempos de operacion con miras
a la mejora de la oportunidad.

008 Cumplir al 100% con los proyectos inscritos en el Plan
Bienal de Inversion y aprobados por la SDS |9 proyectos inscritos en
(infraestructura y dotacion).(PDD) BPIN

009 Ejecutar en un 80% el PINAR
(incluye disminuir en 90% el consumo de papel en los porcentaje de ejecucion:
servicios asistenciales y administrativos). 74%

010 Implementar al 25% el hospital verde en la Subred Existe por unidad
Norte (PDD)
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011 Recaudar sobre la facturacion de la vigencia por afo,

ascendente asi (DF):

2020 72%;

2021 76%: Informe de gestion
2022 80%; financiera

2023 86%.

Aplica para cada vigencia IPC +2% via tarifa

012 Reducir gastos asociados a la némina asi (DF): 3,5%
de la némina5% horas
extras y recargos 20% personal Ver informe Costos 2020
administrativo2% de la contratacion de OPS

013 Reducir en 3% ($897.695.159) servicios publicos. (DF) Existe por unidad

014 Cambiar la tercerizacion imagenes diagnoésticas por
prestacion directa de servicios (ahorro de: No Existe
$8.258.689.158). (DF)

015 Fortalecer en 5% .e.I ingljeso proveniente de No Existe
stakeholders con beneficio publico

016 Incrementar al 96% el indice de satisfaccion delusuario | Indicador 2020

Satisfaccion delusuario
95%

017 Disefiar e implementar una (1) Estrategia de Gestion
Territorial en Salud orientada a fortalecer los procesos No Existe
comunitarios e intersectoriales en la Subred Norte
(PTS)

018 leenar e implementar al 75% la estrategia de cuidadoa la Informe PSPIC
ciudadania. (PDD)

019 Implementar el 100% del programa de organizacion,
integralidad e integracion de servicios especializadosen No Existe
cada una de las UMHES de la Subred Norte.

020 Actualizar al 100% el portafolio de servicios Por Actualizar
institucional de acuerdo a los servicios ofertados. (DF)

021 Elaborar e implementar al 70% el plan de comunicaciones
para la divulgacién de los servicios ofertados, midiendo los No Existe
resultados obtenidos, frente a
la expansion, apertura y adherencia de servicios

022 Habilitar servicios ajustados a tipologia de portafoliosy
acreditar 3 unidades de servicios de salud asi USS No Existe
UMHES Engativa, CAPS Chapinero y Boyaca Real.

(DF)

023 Mejorar en 10% la capacidad académica de acuerdo a la c idad démi
capacidad instalada ofertada, a través de convenios de 2apaC| ad aca enllca
docencia y servicios. 020 Isemestre 43%

024 Imple.mentar el 50% de la arquitectura empresarial de No Existe
soluciones (PTS).
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025 Incrementar en 15% el numero de colaboradores
sensibilizados en la cultura de seguridad del paciente y
humanizacién a través de la capacitacion al personal | Informe humanizacion
asistencial.
026 Implementar en un 80% la contratacién digital utilizando
herramientas tecnoldgicas que disminuyan lafirma fisica de No Existe
documentos, contribuyendo a la politica
de cero papel
027 Disefar e implementar herramientas que garanticen la .
L No Existe
apropiacion de una cultura de autocontrol
028 Fortalecer ingreso proveniente del CIS-Norte en $ No Existe
826.919.695 (DF)
029 Certificar a la Subred Norte en buenas practicasclinicas | Informe Gestién
(UdeA)
030 Implementar el 100% de las estrategias de habilitacion
y acreditacién, necesarias para incluir un hospital No Existe
universitario en el portafolio de servicios. (PDD)
031 Ejecutar el 100% del programa de salud mentalintegral P
en la Subred Norte (PDD) rograma
Conscientemente
032 Programa de induccién y reinduccion
033 Cubrir el 100% de las vacantes asignadas y crear el
100% de empleos temporales asignados a la Subred Informe de Talento
Norte. (PDD) Humano
034 Implementar al 95% el intercambio reciproco de la No Existe
informacion en la historia clinica (PDD)
035 Disefiar, desarrollar e implementar la agenda
estratégica digital, que incluya areas de infraestructura, No Existe
conectividad, facturaciéon electronica, digitalizacion de
soportes, historia clinica electrénica. (PDD)
5.8. Tendencias tecnoldgicas
Tabla 11. Tendencias Tecnolégicas
NOMBRE DESC
RIPCI
ON
Uso de nube- Plataforma como Plataforma de correo en la nube para garantizar
servicio confiabilidad y almacenamiento escalable
Automatizacion de procesos Robotizacién de procesos administrativos y tramites que
con motorRPA (Robotic tengan actividades repetitivas susceptibles de
Process Automation) automatizacion, mejorando los tiempos de respuesta
hacia el cliente final
Software para analisis de datos Aplicativo que permita a partir un conjunto de datos realizar su
descriptivo analisis descriptivo facilitando la identificacién de
caracteristicas de la data que permitan ajustar los procesos
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Software para andlisis de datos
predictivo

Aplicativo que permita a partir un conjunto de datos
realizar su andlisis predictivo facilitando la identificaciénde
tendencias que permitan ajustar los procesos

Software de inteligencia artificial

Aplicativo que permita a partir un conjunto de datos aplicar
algoritmos de inteligencia artificial facilitando laidentificacion
de clasificacion y regresion de nuevos

datos que permitan ajustar los procesos

Blockchain

Control y trazabilidad en las cadenas de abastecimientoo en
los tramites de la entidad

Gestion y andlisis de datos
estructurados (Motores ETL-ELT,
Bodegas de datos ydatamarts)

Consolidacion de las diferentes fuentes de informacién
de la entidad en un Unico repositorio que facilite la
consulta centralizada de informacién

Plataforma colaborativa

Aplicativo que facilite la comunicacion multimedial entreel
personal de los procesos permitiendo la trazabilidad,
almacenamiento y seguimiento de las comunicaciones

Internet de las cosas (I0T)

Plataforma que permita la gestion e interconectividad entre los
dispositivos de monitoreo, sensores y biomédicos con
capacidades de conectividad cableada o wifi a la red,
facilitando la recoleccion y centralizacion

de los datos generados

Arquitectura de sistemas
orientada aMicroservicios

Plataforma que permita la migracién y gestion de servicios
monoliticos a microservicios en el caso de aplicaciones web
como la intranet, aprovechando de

manera eficiente y escalable la actual infraestructura de
virtualizacion

Maquinas virtuales
(Virtualizacion dehardware)

Fortalecer la actual infraestructura de virtualizacion en
vmware

Virtualizacion de sistema
operativo encontenedores
(Docker)

Plataforma que permita la migracién y gestion de servicios
monoliticos a microservicios en el caso de aplicaciones web
como la intranet, aprovechando de manera eficiente y
escalable la actual infraestructura de

virtualizacion

Metodologias agiles

Mejorar la calidad de los desarrollos propios de la institucién

Devops

Automatizar el control, monitoreo, implementacién y cambio
de la infraestructura informatica de la institucion

6.

MODELO OPERATIVO

A continuacién, se describe la estructura del mapa de procesos de la entidad, el cual
representa el comportamiento de esta, dando orientacién a cdmo gestiona las actividades para
dar cubrimiento a sus objetivos y metas estratégicas.
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llustracién 4. Mapa de procesos Subred Norte E.S.E

Satisfaccion del Usuario, Familiay
Comunidad

i3
il
i

Fuente: https://www.subrednorte.qgov.co/node/18

6.1. Descripcion de los procesos

6.1.1. Procesos estratégicos

Tabla 12. Procesos Estratégicos

Nombre de procesos Objetivo

Gestion estratégica Se enfoca en las definir las politicas,
estrategiasy lineas de accidén generales para el
direccionamiento de la entidad. De acuerdo a la

Participacién social y atencién al usuario

Docencia e investigacion anterior, se definieron en la Subred Integrada de
— . Servicios de Salud Norte ESE, dentro de este
Gestion de calidad grupo cuatro procesos

6.1.2.Procesos misionales

Tabla 13. Procesos Misionales

Nombre de procesos Objetivo
Gestion del riesgo en salud El macro proceso misional se centra en
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Gestién ambulatoria generar valor durante el proceso de

atenciéon a nuestros usuarios, incidiendo
directamente en susatisfaccion. Para este
Gestion de hospitalizacion y cirugia efecto se definieron cinco procesos con
sus correspondientes procedimientos.

Gestién de urgencias

Gestion de servicios complementarios

6.1.3.Procesos de apoyo

Tabla 14. Procesos de Apoyo

Nombre de procesos Objetivo

Gestion financiera En el macro proceso de apoyo se
enmarcan las actividades relacionadas

Gestion de la contratacion con la entrega a los diferentes procesos

Gestion juridica de los recursos pecgsarios en .cuan.to a

Gestion TICS personas, maquinaria y materia prima,

Gestion del ambiente fisico y tecnoldgico para poder generar el vallor agregado y

Gestion del talento humano la satisfaccion del usuario. La Subred
Norte ESE definid seis procesos.

6.1.4.Procesos de evaluacion y control

Tabla 15. Procesos de Evaluacion y Control

Nombre de procesos Objetivo
Gestién de la Evaluacion El grupo de procesos de evaluacion
permite generar los controles y mejoras
Gestion disciplinaria al sistema degestion.

6.2. Alineacion de Tl con los procesos

En el siguiente cuadro se presenta la alineacién de los recursos de soporte de Tl con los
procesos mas representativos de acuerdo con los objetivos institucionales, las estrategias de TI
y el mapa deprocesos de la Entidad.

Tabla 16. Alineacion con los procesos Estratégicos

Proceso Categoria Sistema de Informacion Cubrimiento
w Servinte Clinical Suite Enterprise Parcial
S Correo institucional Outiook 365 Total
1 Gestion estratégica "é’ Dinamica Gerencial Hospitalaria Parcial
E Sinergys Parcial
Hipocrates Parcial
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Servinte Clinical Suite One Parcial
Servinte Clinical Suite Parcial
Mesa de servicios GLPI Total
Voz IP Total
Moodle Total
Sistema de gestion documental ORFEO Total
ZIMBRA Parcial
Servinte Clinical Suite Enterprise Parcial
Correo institucional Outlook 365 Total
Dinamica Gerencial Hospitalaria Parcial
Sinergys Ninguna
Hipocrates Ninguna
Servinte Clinical Suite One Parcial
Servinte Clinical Suite Parcial
, | Participacion social y Mesa de servicios GLPI Total
atencion al usuario Voz IP Total
Internet/Intranet Total
Portal WEB Total
Moodle Total
Sistema de gestion documental ORFEO Total
ZIMBRA Parcial
Servinte Clinical Suite Enterprise Total
Correo institucional Outlook 365 Total
Dinamica Gerencial Hospitalaria Ninguna
Sinergys Ninguna
Hipocrates Ninguna
Servinte Clinical Suite One Ninguna
o Servinte Clinical Suite Ninguna
3 | Docencia e investigacion
Mesa de servicios GLPI Total
\Voz IP Total
Moodle Parcial
Sistema de gestién documental ORFEO Total
ZIMBRA Parcial
Servinte Clinical Suite Enterprise Parcial
Correo institucional Outlook 365 Total
Dinamica Gerencial Hospitalaria Ninguna
Sinergys Ninguna
Hipocrates Ninguna
4 | Gestion de calidad Servinte Clinical Suite One Ninguna
Servinte Clinical Suite Ninguna
Mesa de servicios GLPI Total
\Voz IP Total
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Internet/Intranet Total

Portal WEB Total

Moodle Parcial

Sistema de gestion documental ORFEO Total

ZIMBRA Parcial

Tabla 17. Alineacion con los procesos misionales

Proceso Categoria Sistema de Informacion Cubrimiento
.. ) Mesa de servicios GLPI Total
5 SGa(TEgon del riesgoen NVoz IP Total
Moodle Total
Sistema de Gestion Documental ORFEO Total
Correo institucional Outlook 365 Total
Internet/Intranet Total
Portal WEB Total
ZIMBRA Parcial
Servinte Clinical Suite Enterprise Total
Gestién Correo institucional Outlook 365 Total
6 | ambulatoria Dinamica Gerencial Hospitalaria Parcial
Sinergys Ninguna
Hipocrates Ninguna
Servinte Clinical Suite One Parcial
_ Servinte Clinical Suite Parcial
g Mesa de servicios GLPI Total
é Voz IP Total
Internet/Intranet Total
Portal WEB Total
Moodle Parcial
Sistema de gestion documental ORFEO Total
ZIMBRA Parcial
Servinte Clinical Suite Enterprise Total
7 | Gestion de C.on:eo. institucion.al Outlo?k 36'5 Totzfll
urgencias Dinamica Gerencial Hospitalaria Parcial
Sinergys Ninguna
Hipocrates Ninguna
Servinte Clinical Suite One Parcial
Servinte Clinical Suite Parcial
Mesa de servicios GLPI Total
\Voz IP Total
Internet/Intranet Total
Portal WEB Total
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Moodle Parcial
Sistema de gestion documental ORFEO Total
ZIMBRA Parcial
Servinte Clinical Suite Enterprise Total
Gesti.én.de . Correo institucional Outlook 365 Total
8 | hospitalizacién y — - - - -
cirugia Dinamica Gerencial Hospitalaria Parcial
Sinergys Ninguna
Hipocrates Ninguna
Servinte Clinical Suite One Parcial
Servinte Clinical Suite Parcial
Mesa de servicios GLPI Total
Voz IP Total
Internet/Intranet Total
Portal WEB Total
Moodle Parcial
Sistema de gestion documental ORFEO Total
ZIMBRA Parcial
Servinte Clinical Suite Enterprise Total
” - Correo institucional Outlook 365 Total
Gestion de servicios -
9 | complementarios Dinamica Gerencial Hospitalaria Parcial
Sinergys Ninguna
Hipocrates Ninguna
Servinte Clinical Suite One Parcial
Servinte Clinical Suite Parcial
Mesa de servicios GLPI Total
Voz IP Total
Internet/Intranet Total
Portal WEB Total
Moodle Parcial
Sistema de gestion documental ORFEO Total
ZIMBRA Parcial

Tabla 18. Alineacién con los procesos de apoyo

Proceso Categoria Sistema de Informacion Cubrimiento
Correo electrénico ZIMBRA Parcial
o i Sistema de Gestion Documental ORFEO Total
10 | Gestion financiera

Internet/Intranet Total

Correo institucional Outlook 365 Total

g Portal WEB Total
§:- Voz IP Total
Mesa de servicios GLPI Total

Servinte Clinical Suite Enterprise Parcial

Correo electronico ZIMBRA Parcial
11 | Gestion de la Sistema de Gestion Documental ORFEO Total
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contratacion Internet/Intranet Total
Correo institucional Outlook 365 Total
Portal WEB Total
Voz IP Total
Mesa de Servicios Total
Correo electrénico ZIMBRA Parcial
e Sistema de Gestion Documental ORFEO Total
12 | Gestion juridica
Internet/Intranet Total
Correo institucional Outlook 365 Total
Portal WEB Total
Mesa de Servicios Total
Servinte Clinical Suite Enterprise Total
» Correo electronico ZIMBRA Parcial
Gestion de la : =
13 | informacion yTICS Sistema de Gestion Documental ORFEO Total
Internet/Intranet Total
Correo institucional Outlook 365 Total
Mesa de servicios GLPI Total
Portal WEB Total
Voz IP Total
Gestion Dispositivos Total
Servinte Clinical Suite Enterprise Total
Gest'ién de] . Correo electrénico ZIMBRA Parcial
14 | ambiente fisico y
tecnoldgico Sistema de Gestion Documental ORFEO Total
Internet/Intranet Total
Correo institucional Outlook 365 Total
Mesa de servicios GLPI Total
Voz IP Total
Portal WEB Total
Correo electronico ZIMBRA Total
Sistema de Gestion Documental ORFEO Total
15 | Gestion del talento Internet/Intranet Total
humano Correo institucional Outlook 365 Total
Portal WEB Total
Voz IP Total
Correo electronico ZIMBRA Parcial
Mesa de servicios GLPI Total
Sinergy Total
Mesa de Servicios Total

Tabla 19. Alineacién con los procesos de evaluacion y control

Sistema de Informacion

Sistema de Gestion Documental ORFEO Total
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Correo electrénico ZIMBRA Parcial
16 | Evaluacion de gestion Correo institucional Outlook 365 Total
Internet/Intranet Total
Voz IP Total
Portal WEB Total
Mesa de servicios GLPI Total
Correo electronico ZIMBRA Parcial
Sistema de Gestion Documental ORFEO Total
17 | Gestion disciplinaria Correo institucional Outlook 365 Total
Voz IP Total
Mesa de servicios GLPI Total
Internet/Intranet Total
Portal WEB Total

6.3. Servicios Institucionales

Tabla 20. Caracterizacion de Servicio 001

Nombre Vacunacion antirrabica de caninos y Oportunidades de mejora
felinos con Tl
Descripcion Vacunar a perros y/o gatos No Aplica

susceptibles de transmitir la
enfermedad de la rabia.

Usuario objetivo Ciudadanos

Horario de prestacion Lunes a viernes 7:00 a.m. - 5:00 p.m.
del servicio

Canal de acceso Presencial

Tabla 21. Caracterizacion de Servicio 002

Nombre Terapia Oportunidades de mejora
con Tl

Descripcion Acceder a tratamientos para la e Programacion de citas
habilitacion o rehabilitacion integral del automatizada.
paciente.

Usuario objetivo Ciudadanos

Horario de prestacion | lunes a viernes 7:00 am a 4:30 pm

del servicio

Canal de acceso Presencial

Tabla 22. Caracterizacion de Servicio 003

Nombre Radiologia e imagenes diagndsticas Oportunidades de mejora
con Tl
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Descripcion Obtener imagenes del paciente para e Programacion de citas
efectos diagnosticos y terapéuticos, automatizada.
mediante la utilizacion de ondas del e Entrega de resultados
espectro electromagnético y de otras demanera virtual.
fuentes de energia.
Usuario objetivo Ciudadanos
Horario de prestacion | lunes a viernes 7:00 am a 4:30 pm
del servicio
Canal de acceso Presencial

Tabla 23. Caracterizacion de Servicio 004

ID 004

Nombre Examen de laboratorio Oportunidades de mejora con Tl
clinico

Descripcion Acceder a la toma de e Programacion de citas
muestras de sangre y/o automatizada.
fluido corporal para e Entrega de resultados de manera
examenes de laboratorio de virtual.
baja, mediana y alta
complejidad, para
procesamiento y posterior
valoracion médica.

Usuario objetivo Ciudadanos

Horario de prestacion  lunes a viernes 7:00 am a

del servicio 4:30 pm

Canal de acceso Presencial

Tabla 24. Caracterizacion de Servicio 005

ID 005
Nombre Dispensacion de medicamentos vy Oportunidades de mejora
dispositivos médicos con Tl
Descripcién Entregar uno o mas medicamentos o No aplica
dispositivos médicos a un paciente y la
informacion sobre su uso adecuado de
acuerdo a la prescripcion médica.
Usuario objetivo Ciudadanos
Horario de prestacion  Horario de atencion: lunes a viernes
del servicio 7:00 am a 5:00 pm
Canal de acceso Presencial

Tabla 25. Caracterizacion de Servicio 006

ID 006
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Nombre

Descripcion

Asignacion de cita para la Oportunidades de mejora con Tl

prestacién de servicios en
salud

Agendar una cita para Pago de Citas en linea

acceder a la prestacion de
los servicios de salud de
acuerdo con las
necesidades del usuario.

Usuario objetivo Ciudadanos
Horario de prestacion | Lunes a sabados de 6:00

del servicio

a.m. a 8:00 p.m

Canal de acceso Telefonico

Presencial
Chat web
Bogota Salud Digital

6.4. Tramites Institucionales

Tabla 26. Tramite institucional 001

ID 001
Nombre Concepto Sanitario Oportunidades de mejora con
Tl
Descripcion Acreditar el cumplimiento de las normas| No Aplica
sanitarias y condiciones de salubridad.
Usuario objetivo Ciudadanos
Horario de prestacion Cualquier fecha
del servicio
Canal de acceso WEB

Tabla 27. Tramite institucional 002

ID
Nombre
Descripcion

002

Historia Clinica Oportunidades de mejora con Tl

Obtener la historia clinica enla que | Consulta de Historia clinica
se registracronologicamente: 1. Las | a través deBogota Salud

condiciones de salud delpaciente o | digital
familia. 2. Los actos médicos
(consejos a pacientes para mejoria
de salud, diagndsticos ytratamiento

de
enfermedades). 3. Demas
procedimientos ejecutados por el
equipo de salud que
intervienen en la atencion.

Usuario objetivo Ciudadanos
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Horario de prestacion
del servicio

Canal de acceso

Tabla 28. Tramite institucional 003

Consulta externa lunes a viernes
6:00 a.m a 8:00 p.m,

sdbados de 7:00 a.m a 5:00 p.m,
domingos de 7:00 a.m a 9:00 p.m
Urgencias las 24

horas de lunes a domingo.

Presencial

Nombre
Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso

Tabla 29. Tramite institucional 004

ID
Nombre
Descripcion

Usuario objetivo

Horario de prestacion
del servicio

Canal de acceso

Tabla 30. Tramite institucional 005

ID
Nombre
Descripcion
Usuario objetivo

Certificado de Nacido Vivo

Obtener la certificacion que acredita
el hecho que el recién nacido nacio
vivo.

Ciudadanos

Consulta externa lunes a viernes
6:00 a.m a 8:00 p.m,

sabados de 7:00 a.m a 5:00p.m,
domingos de 7:00 a.m

a 9:00 p.m Urgencias las 24horas
de lunes a domingo.

Oportunidades de mejora con Tl
No Aplica

Presencial

004
Certificado de Nacido Vivo
Obtener la certificacion que
acredita el hecho que el recién
nacido nacio vivo.

Ciudadanos

Consulta externa lunes a viernes
6:00 a.m a 8:00 p.m,

Sabados de 7:00 a.m a 5:00 p.m,
Domingos de 7:00 a.m a 9:00 p.m
Urgencias las 24

horas de lunes a domingo.

Oportunidades de mejora con Tl
No Aplica

Presencial

005
Certificado de defuncion
Certificado de defuncion
Ciudadanos

Oportunidades de mejora con Tl
No Aplica
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Horario de prestacion Consulta externa lunes a viernes
del servicio 6:00 a.m a 8:00 p.m,

Sabados de 7:00 a.m a 5:00p.m,
Domingos de 7:00 a.m
a 9:00 p.m
Urgencias las 24horas de lunes a
domingo.

Canal de acceso Presencial

7. SITUACION ACTUAL DE TI
7.1. Estrategia de Tl

7.1.1. Lienzo estratégico Modelo de Ti

A continuacion, se presenta el lienzo estratégico con los aspectos de la gestién de TI.

Tabla 31. Lienzo estratégico de Tl

(8) ] (1) (2)
Socios Claves Actividades clave Propuesta de valor. (4) Segmento de
Relacién con los clientes.
clientes.
Estratégicos: Alianza con | Gestion de
las Oficinas de Ticsde las | infraestructura TI: Soporte
Subredes Integradas de | hardware, software, redes, personalizado. Internos: Servicios
Serviciosde Salud comunicaciones. Disponibilidad de asistenciales, procesos
recursos tecnolégicos. administrativos,
Interno: Gerencia, oficina | Gestion de servicios | Plataformas, servicios de apoyo.
de desarrollo institucional, | tecnoldgicos: mesa de | comunicaciones, soporte
controlinterno. servicios Externos: Entes de
Calidad de los servicios ControL usuarios de
Externo: Comision Distrital | Gestion de sistemas de | 9U€ se prestan a os servicios de salud.
de Sistemas, Ministerio de | informacién: sistema de | usuarios internos y
las TICS, Alta Consejeria | informacién Servinte Clinical | €Xternos de la institucion.
para Suite  Enterprise, Orfeo,
las TIC. Correo, Intranet.
(6) (3)
Recursos Clave Canales
Talento humano Pagina web,
profesional, especializado y Intranet, Mesa de
técnico. servicios, correo
electrénico.
Infraestructura TI:
Servidor de base de datos,
computadores, servidores,
canales,internet.
Licenciamiento de
software.
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(9) (5)
Estructura de costes Flujo de Ingresos

Costos fijos: licenciamiento, garantias, servicios de conectividad einternet Presupuesto de gastos de computador, presupuestode
Costos variables: Renovacion de infraestructura Tl, contratacion depersonal, | inversion a través de proyectos con la SDS-FFDS
gestion de proyectos de inversion.

7.1.2. Misiény Vision de TI

Mision: Somos un servicio que, a través de la definicion y ejecucion de planes, proyectos y
lineamientos, fortalece el desarrollo de la institucion en el cumplimiento de sus objetivos
misionales y de apoyo mediante la gestion y fortalecimiento de recursos humanos y técnicos
en TICS que facilitan e impulsan las actividades de nuestros usuarios internos y externos.

Vision: Para el 2026 la Oficina de Sistemas sera reconocida por su caracter innovador y
estratégico con la oferta de un portafolio de servicios basado en las mejores practicas,gobierno
e infraestructura de TI, respondiendo transversalmente a las exigencias de la institucion
mediante la entrega de soluciones costo efectivas y excelencia en la gestion de la informacion
con calidad, seguridad, oportunidad, completitud y pertinencia.

7.1.3. Servicios de TI

Un servicio de operacion es la realizacion de una funcién especifica, bien definida y describe lo
que espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en
el cual se estén usando, esto garantiza que se pueden usar por varios procesos de operacion y
otros servicios oincluso otros actores externos.

Descripcion de los servicios de Tl definidos por la oficina de TI.
7.1.3.1. Servicios de Conectividad

Tabla 32. Servicio de TI SCONO1

Nombre del

L Internet
servicio:

ID: SCONo01

Descripcion: El servicio de Internet facilita al usuario, a través de la red de la Subred Norte
ESE, el envio y recepcion de informacién desde y hacia fuera de la entidad, es
decir acceder al World Wide Web a través de un navegador. Este Servicio lo
provee a la Subred Norte mediante los proveedores TIGO, Claroy ETBy a
través de la Mesa de Ayuda de la Subred se reciben casos relacionados con
este Servicio en cuanto a conexion.

Objeto: Brindar un medio de comunicacion seguro y confiable para la trasmisién y
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No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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recepcion de informacion (voz, datos, videos e imagenes entre otros) con el
exterior

Alcance: Comunicacion de los usuarios de la Subred Norte ESE con el exterior.
Acceder paginas web para apoyo del trabajo de los usuarios de la Subred Norte
ESE.

Caracteristicas La velocidad de 100 Mgb de bajada, 20 Mgb de subida.

técnicas

Version: 7.69

Clasificacion:

Categoria: Conectividad

Estado: Produccién

Proceso que Todos los procesos

soporta:

Horario de 24 horas

prestacion del 7 dias a la semana

servicio

Tabla 33. Servicio de TI SCON0O2

=

Nombre del servicio: W i fi WIFI

ID: SCONO02

Descripcion: Acceso a la red de colaboradores de la Entidad de manera inaldmbrica a
través de dispositivos moviles y computadores portatiles.

Objeto: Acceso a la red de internet de forma inalambrica a través de dispositivos
moviles y computadores portatiles.

Alcance: Acceder péaginas web para apoyo del trabajo de los usuarios de la Subred
Norte ESE.
Acceder a los aplicativos de la Subred que requieran internet.

Caracteristicas técnicas La velocidad de 100 GB de bajada, 20 Gb de subida y soporta maximo 50
usuarios conectados concurrentemente

Version:

Clasificacion:

Categoria: Conectividad

Estado: Produccién

Proceso que soporta: Todos los procesos

Horario de prestacion del 24 horas

servicio 7 dias a la semana

Tabla 34. Servicio de TI SCON0O3

Nombre del servicio: INTRANET
ID: SCONO03
Descripcion: Comunicacion a los usuarios de la informacion de interés y gestion de la

Subred Norte ESE; a través de este medio es posible realizar consultas

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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continuacion:

Correo institucional

Mesa de Servicios

Directorio telefénico

Drive Subred

Orfeo

Resultados laboratorio

Consulta afiliados de capita
Consulta imagenes diagnosticas
Reporte sucesos seguridad del paciente
MIPRES

Aplicativos historicos

Reporte a entes externos
Rincon de expresiones

de informacion y gestionar solicitudes internas, las cuales se describen a

Objeto: Establecer un sistema de gestion y comunicacion interna para todas las
areas y usuarios de la Subred Norte ESE de una forma &gil y segura.
Alcance: Comunicacion de informacion interna de interés.

Gestién de informacion para los usuarios de la Subred Norte ESE

Caracteristicas técnicas

Facilidad en la Ubicacion de Informacion Corporativa.
Herramienta para la socializacion de informacion interna para los

servicio

funcionarios.
Apoyo en la eficiencia administrativa
Version: 3.10.9
Clasificacion:
Categoria: Conectividad
Estado: Produccién
Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Tabla 35. Servicio de TI SCON04

Nombre del servicio:

VPN

ID: SCONO04

Descripcion: Servicio de acceso seguro remoto, para uso de aplicativos, plataformas,
sistemas de informacion de caracter misional

Objeto: Permitir la conectividad externa a los funcionarios para acceder a los
aplicativos y sistemas de informacién de la Subred Norte

Alcance: Acceso a los aplicativos y sistemas de informacion de la Subred Norte a

funcionarios autorizados.

Caracteristicas técnicas

La conexién por VPN o red privada virtual, establece una conexion cifrada
de la informacion a través SSL desde redes externas a la intranet

institucional.
Version:
Clasificacion:
Categoria: Conectividad
Estado: Produccion

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos

No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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Tabla 36. Servicio de TI SCON05

7.1.3.2.

Tabla 37. Servicio de TI SCOMO01

Proceso que soporta:

Todos los procesos

Horario de prestacion del
servicio

24 horas
7 dias a la semana

Nombre del servicio:

Gestion de la Infraestructura,
Redes y comunicaciones

ID:

SCONO05

Descripcion:

La arquitectura fisica debe proporcionar la manera de transportar la
informacion de los procesos relacionados con la gestion de las redes de
telecomunicacion.

Debe contar con componentes de la arquitectura fisica, como los sistemas
de operacion u operativos.

Realizar las funciones de un gestor de red, como las redes de
comunicacién de datos.

Transporta y encamina la informacion de gestion hacia las estaciones de
trabajo y permite a los operadores de gestion acceder a la informacién de
gestion.

Objeto:

Proporcionar funciones de gestién y comunicaciones para la operacion,
administracion y mantenimiento de la red de telecomunicaciones y
provisionamiento de los servicios que ofrece el Area de Sistemas de
Informacion — TIC de la Subred Norte ESE.

Alcance:

Todos los sistemas de operacion deberan usar el mismo método para
acceder a los recursos.

Se debera respetar la heterogeneidad y capacidad de los recursos de
telecomunicaciones.

Debera permitir la interconexién con:

e  Otros dominios.

o Estaciones de trabajo.

Caracteristicas técnicas

Creciente heterogeneidad en la tecnologia de redes de telecomunicacion
y coexistencia de redes.

Aumento en la demanda sobre: Posibilidad de introducir nuevos servicios.
Alta calidad de servicios. Posibilidad de reorganizar las redes.

Métodos eficientes de trabajo para operar las redes.

servicio

Version:

Clasificacion:

Categoria: Conectividad
Estado: Produccién
Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Servicios de comunicaciones

| Nombre del servicio:

| Correo electrénico

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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=

Outlook

ID: SCOoMo1

Descripcion: Servicio de red que permite a los usuarios enviar y recibir mensajes
mediante sistemas de comunicacion electronicos, a través de una cuenta
de correo institucional del tipo
<nombreprocesoconsecutivo>@subrednorte.gov.co que lo identifica como
funcionario de la Subred Norte ESE; incluyendo funcionalidades, tales
como:

Mensajeria unificada.

Gestién de contactos.

Programacién de agendas personales.
Gestién de tareas.

Objeto: Permitir a los usuarios de la Subred Norte ESE el intercambio de
mensajes, a través de una cuenta de correo electronico institucional, que
facilite el desarrollo de sus funciones.

Alcance: Comunicacion rapida y segura de los usuarios dentro y fuera de la entidad.

Oportunidad en el acceso a la informacion.
Implementaciéon de nuevos medios de acceso

Caracteristicas técnicas

Basado en Microsoft Office 365 con un buzén de almacenamiento de 15GB
y acceso desde el cliente Microsoft Outlook o a través del navegador web
(OWA).

Basado en G-Suite Gmail de Google con un buzén de almacenamiento de
15GB, almacenamiento en drive y acceso a aplicaciones de ofimatica de
Google

Version:

Exchange Online Kiosk
Exchange Online Plan 1
Exchange Online Plan 2

Clasificacion:

servicio

Categoria: Comunicaciones
Estado: Produccién
Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Tabla 38. Servicio de TI SCOMO02

Nombre del servicio:

!\2' P VolP

ID: SCOMO02

Descripcion: Servicio de comunicaciones telefonicas entre usuarios internos y
externos de la institucién

Objeto: Comunicar a los usuarios internos y externos de la Subred Norte ESE a
través de telefonia

Alcance: Comunicacion segura entre los usuarios de la institucion y fuera de esta.

Oportunidad en la comunicacién

Caracteristicas técnicas

La comunicacion interna se realiza a través de la red de datos local y la
externa a través de una troncal SIP.

Version:

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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7.

Clasificacion:

servicio

Categoria: Comunicaciones
Estado: Produccién
Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

1.3.3.

Tabla 39. Servicio de TI SSEG0O1

Servicios de seguridad

Nombre del servicio:

Seguridad perimetral

ID: SSEGO01

Descripcion: Gestién de la administracion y configuracion centralizada de la seguridad
de la red institucional (internet e intranet).

Objeto: Deteccion de ataques externos, el cual se encarga de controlar el acceso
fisico de personas no autorizadas.

Alcance: Detectar e identificar ataques

Generar alertas.
Prevencion de intrusiones.

Caracteristicas técnicas

El sistema de seguridad de a Subred esta compuesto por tres equipos de
firewall un Fortinet 1000, Fortinet 500 y PF Sence, los cuales detectan y
controlan los accesos no permitidos

Version:

Clasificacion:

Categoria: Seguridad

Estado: Produccién
Proceso que soporta: Todos los procesos
Horario de prestacion del servicio | 24 horas

7 dias a la semana

Tabla 40. Servicio de TI SSEG02

Nombre del servicio:

Antivirus

ID: SSEG02

Descripcion: Software Antivirus ESET EndPoint que detecta y elimina virus informaticos
y muchos otros tipos de amenazas informaticas incluyendo el
Ransomware.

Objeto: Deteccion y eliminacion de virus informaticos y otras amenazas
informaticas en la red, sistemas de informacién, PC, dispositivos méviles y
demas, a través de un software antivirus.

Alcance: Andlisis de archivos

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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Proteccion avanzada contra amenazas
Proteccion ante virus

Caracteristicas técnicas

El sistema de proteccion antivirus incluye Antivirus, Antispyware, Antispam
y Firewall Personal para equipos de computo y servidores de la Subred.

servicio

Version: 9.0.2046.0
Clasificacion:

Categoria: Seguridad

Estado: Produccién
Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

7.1.3.4.

Tabla 41. Servicio de TI SGSA01

Servicios de soluciones, aplicaciones y proyectos

Nombre del servicio:

Equipos de computo

ID: SGSA01

Descripcion: Adquisicion, instalacién, configuraciéon y mantenimientos preventivos y
correctivos de hardware y software base de los equipos asignados a los
funcionarios y contratistas de la Entidad

Objeto: Gestionar la disponibilidad de los equipos de cdmputo que soportan los
procesos administrativos, financieros y de apoyo de la Subred.

Alcance: Seguimiento de activos de software y hardware

Optimizacion del rendimiento de los activos de TI

Soporte técnico a los activos de software y hardware

Caracteristicas técnicas

La administracion de los equipos de computo incluye adquisicion
(proyectos de inversioén, arredramiento), instalacion, configuracién, gestion
de mantenimientos preventivos, correctivos de hardware, software y
garantias de todos los equipos asignados a los diferentes procesos de la
Subred.

servicio

Version: N/A

Clasificacion:

Categoria: Gestién de Soluciones, aplicaciones y proyectos
Estado: Produccién

Proceso que soporta: Todos los procesos

Horario de prestacion del 24 horas

7 dias a la semana

Tabla 42. Servicio de TI SGSA02

| Nombre del servicio:

| Gestion de Servidores

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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ID:

SGSA02

Descripcion:

Los servidores, son ordenadores o equipos computacionales que generan
o guardan datos, esto para ser entregados o utilizados en cualquier
momento por el usuario. La Gestion de Servidores es un servicio completo
de administracion de servidores, configuracion con diferentes reglas para
las necesidades de la Subred Norte ESE y sus Sistemas de Informacién o
de grupos de usuarios.

Objeto:

Gestionar la disponibilidad de la informacion y de los servicios que ofrece
el Area de Sistemas de Informacién — TIC de la Subred Norte ESE.

Alcance:

Consolidacion de recursos

Seguimiento automatizado de activos de software y hardware
Configuracion de Consistencia de la red

Aumento de la seguridad de la infraestructura

Copia de seguridad de datos, proteccién y recuperacion
Optimizacion del rendimiento de los activos de TI

Reducir al minimo el tiempo de inactividad de la red

Monitoreo y asistencia técnica a los equipos de alta disponibilidad

Caracteristicas técnicas

Configuracion y administracion de servidores WEB
Configuracion y administracion de servidores DNS
Configuracion y administracion de servidores de archivos
Escalabilidad automética y equilibrio de cargas

Version:

N/A

Clasificacion:

Categoria:

Gestién de Soluciones, aplicaciones y proyectos

Estado:

Produccion

Proceso que soporta:

Todos los procesos

Horario de prestacion del
servicio

24 horas
7 dias a la semana

Tabla 43. Servicio de TI SGSA03

o
Nombre del servicio: = Sistema de gestion documental
Orfeo

ID: SGSA03

Descripcion: Sistema de gestion documental, el cual es de uso libre, este emplea las
normas técnicas y practicas de archivistica y flujos documentales, dicho
sistema garantiza la calidad de los procesos documentales dentro de la
institucion.

Objeto: Acceder desde cualquier navegador a través de Internet o Intranet el cual
gestiona la trazabilidad de los documentos, evitando el manejo de
documentos fisicos.

Alcance: Administracion y parametrizacion de tipos de radicacion de documentos.

Cumplimiento de las técnicas y practicas de la administracion de los flujos
documéntales y archivisticos

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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7.1.3.5.

Tabla 44. Servicio de TI SSPO1

Trazabilidad de la gestion realizada sobre los documentos

Caracteristicas técnicas

Cuenta con los médulos de:

servicio

e Radicacion
e Modificacion
e Anulacién
e Estadisticas
e Tablas de Retencion Documental (TRD)
e Consultas
e  Moddulo de Archivo
e Administracion
Versién:
Clasificacion:
Categoria: Gestién de Soluciones, aplicaciones y proyectos
Estado: Produccién
Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Servicios de Soporte a usuarios

Nombre del servicio:

Soporte de hardware y software

ID: SSOP1

Descripcion: Servicio que lo ejecuta personal técnico o especializado para solucionar
problemas fisicos (hardware) o légicas (software) de equipos de cémputo,
sistemas y accesorios.

Objeto: Brindar el servicio de soporte técnico de hardware y software a los
requerimientos solicitados por los diferentes procesos de la Subred.

Alcance: Disefiar y ejecutar planes de mantenimiento que abarquen toda la

infraestructura de Tl de la cual dispone la organizacion

Caracteristicas técnicas

Gestion de solicitudes de reporte a través de la plataforma GLPI por parte
de los diferentes servicios de la Subred.

Version: N/A

Clasificacion:

Categoria: Soporte a usuarios
Estado: Produccion

Proceso gue soporta:

Todos los procesos

Horario de prestacion del
servicio

Lunes a jueves de 7:00 am a 4:30 pm

Viernes 7:00 am a 4:00 pm

Fines de semana y nocturnos virtual y de acuerdo el grado del
requerimiento se realiza de forma presencial.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada




CODIGO: AP-GI-PL-10-04
VERSION: 5

PAGINA: 11 DE 119
FECHA: 22/12/2022

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

'. Secretaria de Salud
Subred Integrada de Servicios de Salud

(-
. Norte E.S.E.

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E
GESTION DE LA INFORMACION Y TICS

7.1.3.6. Soporte sistemas de informacioén

Tabla 45. Servicio de TI SSINFO1

Sistema administrativo y financiero

Nombre del servicio: .
- Servinte

ID: SSINO1

Descripcion: Solucidn para el registro de la atencion administrativa, financiera y
asistencial y de historia clinica, el cual cuenta con los siguientes médulos:
Admisién del paciente, Agenda médica, Historia Clinica Médica
Urgencias, Historia Clinica Enfermeria, Gestiéon de unidades quirlrgicas,
Resultados de Laboratorio, Imagenes diagndsticas

Ordenes médicas, Gestion de relaciéon médico-paciente

Seguimiento de Pacientes, Pacientes y gestién de camas, Referencia y
contrareferencia, Instrucciones de alta

Gestion de alergias y reacciones adversas, Gestion de Medicamentos,
Odontologia, Nutricién y Dietas, Promocién y Prevencion, Epidemiologia,
Gestion de seguridad del paciente

Gestion de informacion de Territorios, Control de Acceso

Autenticacion, Auditoria, Sistemas Auxiliares LIS, RIS

Generacion de contenido estructurado, Gestion documental

Servicio Transfusional, Terapia Respiratoria, Contabilidad, Tesoreria,
Cuentas por Pagar, Cartera, Glosas, Anticipos y Abonos

Presupuesto Contable, Terceros, Costos, Activos Fijos, Presupuesto
Publico, Facturacion, Agenda Medico Asistencial

Admisiones, Nomina, Suministros, Programacién Turnos de Cirugia
Inteligencia de Negocios, Contratacion.

Objeto: Ofrecer al usuario sistemas de informacion que apoyen la gestién y toma
de decisiones de sus procesos.
Alcance: Estandarizacion, oportunidad, calidad, disponibilidad, seguridad de la

informacion.

Apoyo en la toma de decisiones.

Efectividad en los procesos.

Mejora continua de los sistemas de informacion.

Caracteristicas técnicas

e Garantizar el flujo de la informacién oportuna.

e  Optimizar los procesos relacionados con el paciente, gestionando de
forma eficaz e integral la contabilidad, facturacion y marketing
relativos al paciente bajo una misma plataforma tecnologica.

e  Garantizar la disponibilidad, oportunidad, confiabilidad y seguridad de
informacion en tiempo real.

e  Optimizar los procesos de toma de decisiones en todos los niveles de
la organizacion.

Asistencial 1.3
Administrativo 2.1

Version:

Clasificacion:

Categoria:

Sistemas de Informacion

Estado:

Produccion

Proceso que soporta:

Todos los procesos

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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Horario de prestacion del
servicio

24 horas
7 dias a la semana

Tabla 46. Servicio de Tl SSINO2

Nombre del servicio:

Pagina web institucional

> 3 8 ¢ &
= ] [ R JRFYYY
ID: SSIN02
Descripcion: Sitio web institucional disponible a los ciudadanos que integra informacion
sobre servicios institucionales, tramites, noticias, eventos de interés,
politicas y normatividad.
Objeto: Brindar a usuarios internos y externos de la Subred contenidos que
permiten visualizar informacién de los servicios que presta la organizacion.
Alcance: Brinda informacién acerca de noticias, eventos, politicas, normatividad, de

igual forma acceso a servicios como correo electronico, sistemas de
informacién y demas herramientas de apoyo.

Caracteristicas técnicas

Divulgacién de informacion de interés.

Interaccién con la ciudadania.

Mejora la provision de servicios a los ciudadanos y las empresas.
Fortalece la transparencia del Estado y la participacién ciudadana.
Mejora la eficiencia del Estado.

servicio

Version:

Clasificacion:

Categoria: Sistemas de Informacion
Estado: Produccién

Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Tabla 47. Servicio de TI SSINO3

Nombre del servicio:

Sistema requerimientos de soporte
a Sistemas

L

ID:

SSINO03

Descripcion:

La mesa de servicio es un servicio que busca gestionar los incidentes de
todos los usuarios, para asi mismo dar solucion de forma eficiente.
Centralizar todos los casos de los usuarios, para llevar un registro
cuantitativo de los incidentes que se presentan, el tiempo en respuesta y
solucion y con esto evitar que se sigan repitiendo.

Objeto:

Atender y registrar los servicios solicitados por los usuarios internos de la
Subred Norte ESE, a través de un punto Unico de contacto (Mesa de
ayuda), mediante el cual se resuelvan y/o canalicen sus necesidades en el
uso de recursos, procedimientos y servicios tecnoldgicos TI; para ser
brindados con los estdndares de calidad establecidos.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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Alcance:

Brindar soporte a los usuarios

e  Garantizar que los tickets sean cerrados en los tiempos
comprometidos
Alertas que mantienen al cliente al tanto de las incidencias
Hacer entrega de reportes con los indicadores de desempefio mas
importantes

e Buscar la mejora continua del servicio en base a los datos obtenidos

Caracteristicas técnicas

¢ Resuelve via web o telefonicamente muchos de los inconvenientes de
los usuarios y el resto los canaliza a areas especializadas.

Cuenta con herramientas tecnologicas de diagnostico y monitoreo.
Provee reportes peridédicos que permiten establecer opciones de
mejora, diagndsticos y procedimientos a seguir.

o Disefia los servicios y estructura los equipos técnicos y herramientas
de servicio de acuerdo a las caracteristicas y requerimientos
especificos del cliente.

e Esflexible en cuanto a la capacidad de adaptacion y disposicion para
acoger nuevos procedimientos en la resolucién de fallas.

servicio

Versién: 9.4.3

Clasificacion:

Categoria: Sistemas de Informacién
Estado: Produccién

Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Tabla 48. Servicio de Tl SSIN0O4

Nombre del servicio:

] Office 365

Servicios Office 365

i

1 R ¢

ID: SSIN04
Descripcion:
rramienta colaborativa que le permitan a los usuarios crear, acceder y

compartir documentos online entre distintos usuarios en Word, Excel,
PowerPoint y OneNote, entre otros, esto a atreves de un acceso a internet.

Objeto: Acceder a servicio de almacenamiento en la nube de One Drive, Sistema
de mensajeria instantanea, Microsoft Teams, trabajo colaborativo con
Office 365, entre otros.

Alcance: Trabo en la nube

Herramientas de colaboracion y organizacion interna

Herramientas de creacion de contenidos y organizacién de la informacion.

Caracteristicas técnicas

Exchange de 50 GB, One Drive 1TB, Share Point, Skype for Business,
Teams, Yammer, Office solo version web; hasta 300 licencias

Version:

Microsoft 365 Business Basic

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Clasificacion:

servicio

Categoria: Sistemas de Informacion
Estado: Produccién

Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Tabla 49. Servicio de TI SSINO5

Nombre del servicio:

Sistemas de consulta Histéricos

ID:

SSINO05

Descripcion:

ndar al usuario la asesoria para la actualizacion y/o disefios de soluciones,
desde el levantamiento de los requerimientos funcionales, técnicos,
asistenciales y financieros hasta la puesta en marcha, asegurando la
implementacién con las politicas establecidas por el Area de Sistemas de
Informacion — TIC de la Subred Norte ESE

Objeto:

Ofrecer al usuario sistemas de informacion que apoyen la gestién y toma
de decisiones de sus procesos

Alcance:

Estandarizacién, oportunidad, calidad, disponibilidad, seguridad de la
informacion.

Apoyo en la toma de decisiones.

Efectividad en los procesos.

Caracteristicas técnicas

Sistemas de consulta Histoéricos:

servicio

e Dinamica Gerencial Hospitalaria
e Hipdcrates
e  Sinersys,
¢ Servinte Clinical Suite One
e Sicipro.
Version:
Clasificacion:
Categoria: Sistemas de Informacion
Estado: Histérico
Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

7 dias a la semana

Tabla 50. Servicio de TI SSINO6

Nombre del servicio:

Correo electronico histérico

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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zimbra

ID: SSIN06

Descripcion: sado en Zimbra con un buzén de almacenamiento de 6.5 GB y acceso Web
a través del navegador web. Agenda. El buzén puede incrementarse segun
requerimientos del usuario. Se tiene un servidor historico por cada afio
desde 2018. Copia de respaldo semanal full e incremental diario

Objeto: Brinda a los funcionarios de la Subred Norte ESE un medio de consulta de
los correos historicos desde el afio 2018 hasta el 2021.

Alcance: Sistema de informacion de consulta

Caracteristicas técnicas Administracion web, sistema de cddigo abierto.

Interfaz de colaboracién y administracién
Soporta correos electrénicos y calendarios a través de una interfaz
web basada en AJAX

Version:

Clasificacion:

Categoria: Sistemas de Informacion
Estado: Histérico

Proceso que soporta: Todos los procesos
Horario de prestacion del 24 horas

servicio 7 dias a la semana

7.1.4. Politicas y estandares para la gestion de la de la gobernabilidad de TI.

La Oficina de Sistemas de Informaciéon — TIC tiene establecidas las politicas, las cuales se
encuentran alineadas a la plataforma estratégica de a Subred Norte ESE.

llustracion 5 Politicas de TI.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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Politica dispositivos méviles
Politica de teletrabajo
Politica de seguridad de los recursos humanos

Politica de gestion de activos
Politica de control de acceso

Politica seguridad fisica y del entorno
Politica seguridad en las operaciones

" . . o Politicas Seguridad y privacidad
Gestién de la informacion y las comunicaciones Ll X L i
de la informacién

Politica de seguridad de los equipos
Politica de uso de activos de informcién
Politica de seguridad del centro de datos y centros de
cableado

Politica de relaciones con los proveedores
Politicas Seguridad de las Comunicaciones
Politicas de gestion de incidentes de seguridad

Politica de gestion de vulnerabilidades
Politica de transferencia de informacién

Politica de tratamiento y transferencia de datos

Politica de uso adecuado de internet

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo
de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC
y aunque aun no se han adoptado todos los lineamientos se tienen como referencia para
orientar el fortalecimiento del Gobierno de las TIC.

Tabla 51. Definicion de politicas de TI

Descripcion

No. Politica

Es responsabilidad del servidor publicos al que se le asigné el dispositivo movil
evitar la instalacion de programas desde fuentes desconocidas, evitar el uso de
redes inalambricas publicas, y mantener desactivadas las redes inalambricas como|
WIFI, Bluetooth, o infrarrojos en los dispositivos moviles institucionales asignados.

1 Politica Dispositivos
Moviles

4Toda informacién gestionada por la Entidad, y que sea accedida remotamente
debe ser utilizada solamente para el cumplimiento de las funciones del cargo o de
las obligaciones contractuales con esta. La Entidad establece los requerimientos
2 Politica de Teletrabajo. para autorizar conexiones remotas a la infraestructura tecnolégica necesaria para
la ejecucion de las funciones de los servidores publicos y contratistas de la
entidad, garantizando las herramientas y controles para proteger la
confidencialidad, integridad y disponibilidad de las conexiones remotas.

La ultima version de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versién desactualizada



Secretaria de Salud
Subred Integrada de Servicios de Salud

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CODIGO: AP-GI-PL-10-04

INFORMACION - PETI VERSION: 5

| |

Norte E.S.E.

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E

PAGINA: 11 DE 119

GESTION DE LA INFORMACION Y TICS FECHA: 22/12/2022

Politica de Seguridad

El area que realice la contratacién de personal en la Entidad realiza las
verificaciones de los antecedentes (procuraduria, contraloria, policia) de los

3 de los Recursos . L P L L .
H candidatos al cargo, la formacion académica, experiencia y demas informacion que
umanos . d o .
se requiera, de acuerdo a las leyes, reglamentos de la Entidad y ética pertinente
La Entidad establece los métodos de identificacion, clasificacion y valoracion de|
" Politica de Gestion de activos de informacion, asi como la definicion de la asignacion de
Activos responsabilidades, manteniendo mecanismos acordes para el control de riesgos de
la informacion.
e La Subred Norte ESE es la encargada de definir las reglas y procedimientos con el
Politicas Control de ) - L ; s
5 Acceso fin de asegurar acceso fisico o légico de forma controlada a la informacion y a sus
sistemas de informacion.
. . La Subred Norte ESE es la encargada de la elaboracién e implementaciéon de
g | Politicas Seguridad programa de seguridad fisica para el acceso a las instalaciones, esto con el fin de
Fisica y del Entorno fortalecer la confidencialidad, disponibilidad e integridad de la informacion
La Subred Norte ESE, es la encargada de la definicion de las reglas, encaminadas
7 Politicas Seguridad en a asegurar las operaciones correctas y seguras de las instalaciones de
las Operaciones procesamiento de Subred, cuya finalidad es la de garantizar la continuidad de los
sistemas de TI.
La oficina de Sistemas de Informacion — TIC, realiza el control de contenido WEB,
filtrando el relacionado a paginas para adultos, mensajeria instantanea y demas
Politicas Seguridad de paginas que no sean de'uso |nst|tu0|ongl, mediante el uso de servidor proxy, firewall
8 Lo o control que mejor se ajuste a la necesidad.
las Comunicaciones . . g . . . ' .
La transferencia de informacién debera realizarse protegiendo la confidencialidad,
integridad y disponibilidad de los datos de acuerdo con la clasificacion del activo
tipo informacién involucrada
. . La Entidad controla las relaciones con proveedores, y en particular aquellos que
9 P°|'t|'°aspde Reldacmnes tienen acceso a la informacién. La informacion esta suficientemente protegida con
con los Froveedores base a los acuerdos y contrato
La Subred Norte ESE, es la encargada de establecer los procedimientos con el fin
10 Politicas de Gestion de | de asegurar la comunicacién de la ocurrencia de los eventos e incidentes de
Incidentes de seguridad | seguridad presentados a los activos de informacién, y ser atendidos de forma
oportuna y determinar las medidas correctivas requeridas.
. La Subred Norte ESE, implementara los lineamientos y directrices con el fin de
Politica de uso de . . ) g .
11 . . . lograr y mantener la proteccién adecuada de los activos de informacion mediante
Activos de Informacion . - .
la asignacion de responsables a cargo de acuerdo con sus roles y funciones.
La Subred Norte ESE, establece los lineamientos para las instalaciones del centro
Politi d idad de datos o de los centros de cableado.
oliticas de segurida Los centros de computo, cableado y cuartos técnicos de la Subred Norte ESE, se
12 | del centro de datos y deb ¢ . | ion d biental
centros de cableado ebe contar con mecanismos para la prevencion de amenazas ambientales
(temperatura, humedad, fuego, etc.), las cuales las debe especificar el proveedor
de los equipos de acuerdo a las normas técnicas.
La Subred Norte ESE, establece las reglas y procedimientos con el fin de asegurar
la proteccion de la informacion de los equipos de computo.
13 Politica de seguridad de | No se autoriza realizar cambios en la configuracién de los equipos, como
los equipos conexiones de red, usuarios locales, protector de pantalla, entre otros, por parte
de los usuarios. Estas modificaciones las realiza unicamente la Oficina de
Sistemas de Informacion — TIC.
La Subred Norte ESE, es la encargada de realizar un analisis de vulnerabilidades
14 Politica de gestion de a todos los activos de informacion, este analisis se debe realizar de forma

vulnerabilidades

periodica a toda la infraestructura de Tl con el fin de hacer la evaluacion de los
riesgos y determinar las medidas respectivas para su mitigacién
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La Subred Norte ESE, a través de la oficina de Sistemas de Informacion — TIC,
asignara una cuenta de correo a los funcionarios y contratistas, previa solicitud por

Politica de parte de los lideres de los procesos de la empresa.
15 | Transferencia de La oficina de Sistemas de Informacion — TIC es la encargada de proporcionar el
Informacion servicio de correo institucional, vigilar su correcto uso y funcionamiento. Dichos

correos tienen un espacio limitado, por lo que los funcionarios y contratistas deben
depurarlo continuamente, con el fin de mantener el espacio disponible.
La Subred Integrada de Servicios de Salud Norte ESE, identificara las fuentes que
generan informacion al interior de la entidad, con el fin de asegurar su
confidencialidad, integridad y disponibilidad de los datos personales.
Politica del tratamiento | Se identificaran los sistemas de informacién, repositorios y recursos informaticos
y trasferencia de datos que almacenan, recolectan y procesan datos personales, para fines
institucionales.
Los usuarios son los responsables del buen uso y manejo de la informacion que
este a su cargo.

. Establecer directrices que permitan a los usuarios de la Subred Norte ESE la
Politica de uso . ) . L .
17 adecuado del Internet navegacion segura y uso adecuado, con el fin de evitar pérdidas y modificaciones

no autorizadas de la informacion en las aplicaciones de contenido web.

16

7.1.5. Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestién de las
Tecnologias de la Informacion de la Entidad.

Tabla 52. Definicién de capacidades de T/

Cuenta con la Capacidad

Categoria Capacidad en la entidad
Gestionar arquitectura empresarial NO
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Si
‘s Administrar modelos de datos NO
Informacion . . : o
Gestionar flujos de informacion Sl
Sistemas de Definir arquitectura de Sistemas de NO
Informacion Informacion
Administrar Sistemas de Informacién Sl
Interoperar SI
Gestionar disponibilidad Sl
Realizar soporte a usuarios Si
Infraestructura Gestionar cambios Sl
Administrar infraestructura S|
tecnoldgica
Uso y apropiacion | Apropiar Tl NO
. Gestionar seguridad de la
CREIEER informacion NO
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7.1.6. Tablero de control de TI

La oficina de sistemas de informacion- TIC establece el tablero de indicadores, teniendo en
cuenta los dominios del marco de arquitectura empresarial el cual permite tener una vision
integral de los avances y resultados en el desarrollo de la Estrategia TI.

Tabla 53. Tablero de control de indicadores de gestion de Tl

CODIGO

UNIDAD
L olier:1olel DESCRIPCION PERIODICIDAD INJIIEXD%ER DE RESPONSABLE
MEDIDA
Mide el nivel de avance en la ejecucion Oficina sistemas
EST-TI-001 de los proyectos y actividades del plan Semestral Gestion Porcentaje 85% - 100% de Informacion -
estratégico deTl de la entidad TIC
I1ISB: 90% -
Mide el nivel de satisfaccién de los 100% Oficina sistemas
EST-TI-002 interesados respecto al nivel de ) B ) ISR: 70-89 de Informacion -
respuesta de Tl Trimestral Gestion Porcentaje % TI0
(Bueno — Regular - Malo) ISM: Menor
al 69%
Medir el avance en la implementacion de
la politica de gobierno digital en la
entidad segun los resultados obtenidos Oficina sistemas
EST-TI-003 en FURAG, deben ser contrastados con Anual Gestion Porcentaje 85% - 100% | de Informacion -
los avances esperados de acuerdo al TIC
decreto 1078 de 2015 (Articulo
2.2.9.1.3.2).
- . (no se Oficina sistemas
GES-TI-001 Total quejas interpuestas por de usuarios Trimestral Gestion Numero sugieren de Informacién -
internos y externos rangos) TIC
.. . no se Oficina sistemas
GES-TI-002 Evaluac_|on del presupuesto .d’e la oficina Trimestral Gestion Porcentaje Sl(Jgieren de Informacién -
de sistemas de Informacién - TIC
rangos) TIC
Acciones de mejora con respuesta Oficina sistemas
GES-TI-003 efectiva / total de acciones del plan de Trimestral Resultado Porcentaje 90% - 100% | de Informacion -
mejora TIC
Mide la disponibilidad de los sistemas Oficina
de informacion que estanen operacion, sistemas de
GES-TI-004 con base en la plataforma tecnolégica, Trimestral Resultado . 90% - 100% -
durante unintervalo de tiempo de Porcentaje Informacion -
L TIC
servicio acordado
Mide la eficacia en la soluciénde
incidentes de servicios tecnoldgicos, Oficina sistemas
GES-TI-005 en funcion de las incidencias reportadas Mensual Resultado Porcentaje 90% - 100% | de Informacién -
vs. las incidencias resueltas en entornos TIC
productivos
. Oficina sistemas
GES-TI-006 Por'cgntaje de Infraesructura Anual Gestion Porcentaje 10% de Informacion -
Tecnoldgica obsoleta y/o sin soporte. TIC

Fuente: Oficina de sistemas de Informacion - TICS
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Tabla 54. Tablero de control de indicadores de seguridad de la informacion

CODICO UNIDAD
INDICADOR - TIPO DE
DESCRIPCION PERIODICIDAD DE RESPONSABLE
INDICADOR
MEDIDA

SEG-TI.001 | Porcentaje de Incidentes que afectanla | gecira | Gestion Porcentaje 95% - 100% | Oficina sistemas
disponibilidad y confidencialidad de Informacién -

TIC
Porcentaje de Operacion normal de los Oficina sistemas
SEG-TI-002 sistemas de informacion Trimestral Gestion Porcentaje 95% - 100% | de Info_l[lrréamon -
. - Oficina sistemas
SEG-TI-003 Po_rcentaje d? Vulnergtr)llldadels de Semestral Gestion Porcentaje 40 % de Informacién -

Seguridad de la informacién gestionadas TIC
Porcentaje de cumplimiento del plan de Oficina sistemas
SEG-TI-004 capacitacion y sensibilizacion de Trimestral Gestion Porcentaje 80 % de Informacién -

seguridad y privacidad de la informacion TIC

Fuente: Oficina de sistemas de Informacion - TICS

7.2. Gobierno de Tl

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera oportuna,
continua y segura.

7.2.1.Modelo de Gobierno de Ti

La toma de decisiones en lo relacionado con las TIC esta representada por la
R.. A instancia de decision del Jefe de la Oficina de Sistemas de Informacion — TIC
ﬁ? quien hace parte del Comité Directivo de la entidad, en donde se evalla el
St desempenfio de la gestion de laoficina en la entidad, se revisan los indicadores
O del tablero de control de Tl y se toman decisiones de fortalecimiento a
implementar y la prioridad de estas.

Dentro de los miembros que componen la instancia de decision son:

7.2.1.1. El Gerente de la Subred Norte.
7.2.1.2. El Jefe de la Oficina de Sistemas de Informacion -TIC
7.2.1.3. El jefe de la oficina de Desarrollo Institucional

De las sesiones de trabajo realizadas se lleva un registro a través de actas de las

reuniones del comité directivo, en el cual se incluye las decisiones tomadas y
compromisos acordados.
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Definicion y gestion de la Matriz riesgos de Tl a nivel general

Dentro de la matriz de riesgos institucional, se caracterizaran los riesgos de gestion,
seguridad de la informacién y corrupcion relacionados con la Oficina de Sistemas de
Informacién — TIC de la Subred.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC.

Tabla 55. Gestion financiera de T/

Aiio 0 Ao 1 Afio 2
Componente Total
(2022) (2023) (2024)

Uso y Apropiacion $3.000.000,00 $ 8.500.000,00 $ 8.500.000,00 $20.000.000,00
Infraestructura de TI $3.696.962.947,00 $4.754.156.629,00 $2.228.776.836,00 $10.679.896.412,00
Sistemas de Informacién $ 126.644.444,00 $1.534.733.333,00 $1.534.733.333,00 $3.196.111.110,00
Seguridad $10.000.000,00 $300.000.000,00 $190.000.000,00 $500.000.000,00
TOTAL $3.836.607.391,00 $6.597.389.962,00 $3.962.010.169,00 $ 14.396.007.522,00

La proyeccion del presupuesto para los 3 afios, se encuentra alineado al marco de referencia
de arquitectura empresarial y a las metas del Plan de Desarrollo Distrital e institucional, por lo
cual la financiacion de proyectos de inversion, se realiza a través de proyectos de inversion, los
cuales son radicados, avalados e inscritos en el banco de proyectos de la Secretaria Distrital
de Salud- Fondo Financiero Distrital de Salud.

Dentro del presupuesto de ingresos y gastos de la Subred Integrada de Servicios de Salud
Norte, la oficina de sistemas de informacion -TIC, tiene asignado el rubro de gastos de
computador, para locual el area remite el plan de compras para cada vigencia.

Es de aclarar que estos recursos, tanto propios como de inversion estan sujetos a
cambios deacuerdo a directrices de orden institucional y distrital, que los modifiquen.

7.2.2. Modelo de Gestion de Ti
El proceso de Gestion de la Informacion y TICS, es el mecanismo en donde se materializa la

prestacion de los servicios de TI, definidos por la Subred Norte ESE. Este proceso contiene
una serie de procedimientos que a continuacion se relacionan:

llustracion 6. Modelo de gestion de TI
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Identificacion y obtencién de fuentes y datos

Contar con una base para la obtencion de la informacion que permita describir, caracterizar y
clasificar las necesidades de informacion, a partir del analisis de sus antecedentes, funciones y
competencias, estructura organizacional y la normatividad que los rige.

Alimentacién, almacenamiento y respaldo de datos

Garantizar el resguardo en forma segura de toda la informacion digital que dentro del
desarrollo delas funciones se considere documental e importante y critica, generada en cada
una de las areas dela Subred Norte ESE.

Transformacion y verificacion de datos

Su objetivo es verificar la informacion que se envia a otras instituciones o a usuarios internos,
con el fin de que no se pierda la integridad del dato y garantizar la validez de la informacion
reportada.

Salida y Entrega de informacion

Obtener o recoger, preparar y presentar la informacion institucional, garantizando la
confidencialidad, integridad y disponibilidad de la misma, para el apoyo en la toma de
decisiones para cumplir con normatividad, exigencias de entes de control, necesidades de los
servicios y en general la estadistica institucional y fomentar el analisis, seguimiento, evaluacion
y control.

Administracion de software y hardware
Gestionar las incidencias, peticiones y soporte de los servicios establecidos en la Subred Norte

ESE mediante el uso de la aplicacion de la Mesa de ayuda, con el fin de solucionar de manera
oportuna y eficiente las solicitudes del cliente interno, manteniendo asi la operatividad de los
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mismos.

7.2.3. Estructura y Organizacion humana de TI
En el mapa de procesos la Oficina de Sistemas de Informacién — TIC se encuentra ubicado

dentro del macro proceso de apoyo, ya que este es trasversal a los demas procesos de la
Subred, es el que brinda el apoyo y soluciones tecnolégicas relacionadas con TI.

Actualmente el Grupo de Sistemas de Informacion — TICS cuenta con:

Tabla 56. Distribucion talento humano Oficina Sistemas - TIC

Tipo de Vinculacion Denominacién Oficina Sistemas Gestién de la
-TIC Informacion
Jeje Oficina 1
Profesional 4
Planta

Profesional area de la salud 3
Técnico 2
Profesional 7 1

Orden de Prestacion [ Tecnélogo 2

de Servicios .

Técnico 10 10
TOTAL 29 11
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A continuacion de describe la estructura organizacional de la Oficina de Sistemas de Informacion —TIC de la
Subred Norte ESE.

llustracion 7. Estructura organizacional oficina Sistemas de Informacién — TIC

[ | |
Gestion de infraestructura Gestion sistemas de Informacion Gestion seguridad
|
[ | 1
SRS 2 Mantenimiento
— A%’:,,';gggg n a?;leisc:gig:ees sistemas de essggﬁ;t: do t—— Oficial se de seguridad ?:fit:ém':':lzl:
informacién P
A dministracion Redes . . A Automartizaciony
1y telecomunicaciones - HIS asistencial —— Gestion incidentes *I aplicaciones
- o3 Grupo de seguridad:
— Admlnls'tracmn ikl HIS Administrativo _— Especialistas, Desarrollador
Gestiony DBA L = .
brigadistas y auditores ;
Servicios de L| Soporte primer Interoperabilidad
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7.2.4.Roles y responsabilidades de TI

Tabla 57. Roles y responsabilidades de T/

RESPONSABILI
DADES

Garantiza el funcionamiento el Core system y las demas herramientas
informaticas de la institucion, se conforma el grupo interdisciplinario que
mantieney documenta cada uno de los elementos que hacen parte de la
misma. La operacion del Core system exige una plataforma robusta con
operacién 7X24 y un monitoreo permanente en sus componentes
cliente/servidor. Cada uno de los elementos que constituye la
infraestructura informatica de la subred Norte debe tener unas condiciones
de operacién y seguridad, asi como el aprovechamiento yoptimizacién de
los recursos. Existe obsolescencia en los componentes actuales y se debe
planear también su modernizacion y crecimiento siguiendo pautas
metodoldgicas y analisis de indicadores para toma de decisiones.

ROL

Mantiene la operacion 7X24 los recursos de servidores y datacenter, asi
como laseguridad y respaldo de los diferentes componentes de los
sistemas de informacion de la Subred Norte. Asi mismo es el controlador
en el acceso de los usuarios a los diferentes recursos informaticos.

Gestion

Infraestructura Genera estadisticas e informes sobre desempefio actual de la

infraestructura y modelador de necesidades para crecimiento,
optimizacion y/o renovacién de lamisma.

Establece el plan de contingencia, continuidad de negocio y recuperacion
dedesastres

Administra de niveles de fisicos y légicos, sumado a esto los
componentes de seguridad perimetral y controles adicionales para
optimizar consumos y recursos.

Documenta informacion general de la red, con identificacion de
componentes y otros recursos. Verificacion de sistemas de alarma vy
gestion de puntos de red.

Redisefa, fortalece, documenta y administra la red de datos de la Subred

Norte trabajar sobre el plan de seguridad informatica que permita
controlar y mantener al dia cada uno de sus componentes.
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Coordinacion del equipo técnico que presta servicios en los diferentes
centros que conforman la Subred Norte ESE, donde se incluye
mantenimiento preventivo y correctivo, inventario de equipos, traslados,
reubicaciones, apoyo basico en infraestructura y sistemas de informacion,
configuracion de software, etc.
Gestion Servicios ., . .

Es el encargado se asegurar la operaciéon y funcionamiento de Ia
infraestructura y servicios de Tl de la Subred Norte ESE.

Direcciona a los técnicos por necesidad de los servicios hacia el frente
que corresponda incluidos los desplazamientos en horario no habil.

Regula solicitudes, requerimientos, cambios, actualizaciones y demas
accionescon el sistema de informacion.

Genera reportes y uso de herramientas de mineria de datos o Bl en caso
que serequiera.
Gestion Sistemas
de Informacion Garantiza que los usuarios finales obtengan lo que deben obtener desde
el sistema de informacién basada en la estandarizacion de cada uno de
los procesos y en las realidades econdmicas de la subred para el caso en
que losrequerimientos generen desarrollo por fuera del estandar del
sistema Servinte.
Es el encargado de la definicion, seguimiento y control de las estrategias
Gestion de de seguridad y privacidad de la informacién de la Subred, con el fin de
Seguridad minimizar los riesgos y apoyar al logro de los objetivos.

Obtiene o recoge, prepara y presenta la estadistica institucional, basada
principalmente en la informacion que se registra en el sistema Servinte
ClinicalSuite

Responde por todos los requerimientos y necesidades desde la
perspectiva deun modelo de reportes, mineria de datos o sistema de
Inteligencia de negociosque se requiera.

Centraliza la produccién de reportes o insumos de informacién en general
para latoma de decisiones. Se proyecta desde la funcionalidad del DM&R
de Servinte hasta sistemas de manejo de informacion mas especializados
incluidos Power Bly otras herramientas.

Gestion Soluciones
Informaticas

Obtiene de diversas fuentes tanto automaticas como manuales la
informacion que se requiere para cumplir con normatividad, exigencias de
entes de control,necesidades de los servicios y en general la estadistica
institucional.

Periédicamente se establece la lista de necesidades de informacion y se
buscanlos medios y fuentes de origen para su produccion.
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Gestiona la documentacién y normalizacion de requerimientos de calidad,

Gestion auditorias, entes de control, acreditacion, etc. Abordando proyectos
Administrativa transversales como Transformacion Digital, PETI, Arquitectura Empresarial,
etc.

7.3. Gestion de Informacion
7.3.1. Planeacion y Gobierno de la gestion de Informacioén

La Subred Norte, establece el catdlogo de componentes de la informacion segun directrices del
ministerio de las TICS, el cual se muestra a continuacion:

Tabla 58. Catalogo de Componentes de Informacion

; Frecuen Tipo Cobertu
Area Productor . Tipo de cia de de URL de ra
Cédigo  Informacién Descripcion Responsab (fuente Clasiices Informacién  Generaci Sopciy gionee dato | publicaci  Geografi
le oficial) i6n o te to s 6n &
Consolidad o Indicador de Calidad | - ..
ggs;tjl?;dad laes 10N €| Direccion de Informacion | Estructurad Digital Hoja de
1.1 Externa Resolucién256 Informacion Ambulatorios Publica o Mensual Calculo | No No No No
Indicador de Calidad
Detalle - Mapa deCalor Gestién de | Direccién de
Oportunidad Tri .. Informacién  |Estructurado Hoja de
riage por la Servicio : i
1.2 Consulta . " . Publica Mensual Digital | Calculo | No No No No
U : Dia/ Sede Informacién | Urgencias
rgencias
Indicador de Calidad
Oportunidadd en
Minutos: Triage 2y 3,
Consolidad o Oportunidadd Estructurado
Oportunidad Interconsultaas y
Consulta e Numero de triage Gestion de Direccion de ” .
Interconsulta - Realizadosen el la Servicio Informa(:lon - Hoja de
1.3 U B - " . Publica Mensual Digital | Calculo | No No No No
rgencias periodo. Informacién | Urgencias
Indicador de Calidad
- Numero de
Reingresosal servicio
de urgencias antes de [Gestion de |
72horas por elmismo estion ae la Estructurado
diagnostico Informacion
Reingresosal / No Pacientes Direccion de Informacion Hoja de
Servicio de atendidosen Servicio ) -
1.4 Urgencias Urgencias Urgencias Publica Mensual Digital | Calculo | No No No No
Indicador de Calidad
Oportunidadd en la [Gestion de |
Oportunidad atencion enconsuita | ?S lon de a Estructurado
Consulta deurgencias nrormacion Direccion de Informacién Hoja de
1.5 Urgencias clasificada como Servicio Publica Mensual Digital | Calculo | No No No No
Triage Il TRIAGE Il Urgencias
Indicador de Calidad
T d - Tiempo total de Gestion de 1a | b on d
iempo de paciente en estion de la ireccion de Informacién Hoi
- ) s ja de
1.6 Atendicn en Observacion nformacién Servicio Publica Estructurad | 1ensual Digital | Calculo | No No No No
Observaciénn X Urgencias [¢)
Urgencias
Indicador de Calidad:
Rei | Reingresosal Servicio [Gestion de |
€ingresos a de Hospitalizacion estion ¢e 18 | pireccion .. [Estructurado )
Servicio de antes Informacion Servicio d Informacioén Hoja de
1.7 Hospitalizacion . erviclo de Publica Mensual Digital | Calculo | No No No No
de 15 dias Hospitalizacion
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Producciénde los
servicios de Apoyo
(DFE%?;ZE’?;) Gestion de la Informacion Estructurado
Produccion - Unidad Renal - [nformacion | ;e ccion de Publica Hoja de
1.8 Apoyo Citologias - Ambulatorios Mensual Digital | Calculo | No No No No
Diagnostico Urodinamia)
Produccién de los Gestion de | Di . i "
Produccion Servicios de Salas de [28Stion de 1a | Jireccion mormacion e structurado - Hoja de
M . Informacion Servicios Publica Digital | calcul
1.9 Cirugias Quiréfano Quirtirgicos Mensual alculo | No No No No
Producciénde los Gestion de | Di » i "
Produccion Senvicios de Salas In(fec?rrlﬁgcic?na ng\[?g;gg ;u%?c::c'on Fstructurado Digital Hoja de
1.10 Procedimientos | Especiales Quirirgicos Mensual 9 Caleulo | No No No No
Produccién Produccién del Servicio|Gestion de la | Direccién de Informacion Estructurado Hoja de
111 (E)onsulta de ConsultaExterna Informacion | Ambulatorios  [Publica Mensual Digital | Calculo | No No No No
xterna
Producciéndel
Serviciode
Hospitalizacion Gestiondela | . . Informacion oo oo
" (Egresos - Informacion recclon Publica structurado Hoja de
Produccion %Ocupacién- Giro Servicio de Digital | Calculo
112 Hospitalizacion Cama) Hospitalizacion Mensual 9 No No | No No
ama
Produccién
duccié Interconsultas Gestion de la
produccion realizadas en el ) Direccion .. [Estructurado .
Interconsultas servicio de Informacion Servicio de Informacion Hoja de
1.13 Hospitalizacion Hospitalizacion Hospitalizacion Publica Mensual Digital | Calculo | No No No No
Producciénde
Produccion Examenes de Gestion de la | Direccién " )
Laboratorio laboratorio Informacion | Laboratorio Informagion - [Estructurado - Hoja de
1.14 e f P Publica Mensual Digital | Calculo | No No No No
Clinico realizados Clinico
producciénde
Produccié Consultas realizadas |Gestion de la Di . Estructurado
O:joor:Jt(c:)TcI)Z?a en el servicio de Informacion Slerfvﬁgilgn Informacion Hoja de
1.15 Consultas Odontologia Odontologia Publica Mensual Digital | Calculo | No No No No
Producciénde
ducci6 Actividadesen el Gestion de la | Direccion Estructurado Hoia d
porg utctiloq Servicio de Informacion Servicio Informacioén Digital nglgulc?
1.16 Act(i)vr;dc;gg;a Odontologia. Odontologia Publica Mensual 9 No No No No
produccién de
tratamiento s Iniciados Gestion de la
produccion /terminados en | . Direccion Estructurado .
. . nformacion s i Hoja de
Odontologia servicio de Servicio Informacion Digital | Calculo
117 Tratamientos Odontologia Odontologia Publica Mensual 9 No No | No No
produccion de Salas
., deParto (Partos - Gestion de la | Direccion . )
produccion Cesdreas - [\nformacion Ginecologia Informa0|on Estructurado . Hoja de
1.18 Salas de Parto . Publica Mensual Digital | Calculo | No No No No
Legrados) / Obstetricia
Producciénde
., Consultas realizadas  |Gestion de la . L. ;
Terapas | |Cnelseneiode formacion | SRR inormacien (SR Digial | Catolo
1.19 SesicF:nes Terapias Terapias Publica Mensual 9 No No No No
duceid Produccionde Gestion de | Di o,
produccion actividadesen el estion de la ireccion " .
Terapias . . Informacion | Servicio Informacién Fstructurado - Hoja de
1.20 e Servicio deTerapias. B Publica Mensual Digital | Calculo | No No No No
Actividades Terapias
produccién de
Consultas e Gestiondela | . ., )
produccién Interconsultas en el Informacion ggz?g;gn de Informacion Fstructurado Digital ggjlguclic?
1.21 Urgencias Servicio deUrgencias Urgencias Publica Mensual 9 No No No No
producciéningreso de
Pacientes Clasificado i6
- (Gestion de la Direccion de .. [Estructurado Hoja de
produccion s con Informacion Senvicio Informacion Digital | Caleulo
1.22 Triage Triage (LILILIV,V) Urgencias Publica Mensual 9 No No No No
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De igual forma se presenta el Flujo de Informacion del catalogo de componentes de la informacion.

Tabla 59. Catalogo de componentes de la informacion

Tipo de flujo
Area o Entidad Ordendela Areao entidad que | Orden de la de Frecuencia Medio de Normatividad que
Cadigo Informacion que produce la Entidad consume la entidad informacion de Formato Intercambio respalda el

informacion productor a informacion consumidor a | del area o intercambio intercambio
entidad
consumidor a

Consolidado Subgerencia de
Oportunidad Direccion de Territorial Prestaciénde Territorial | Interno Mensual Alfanumérico Web Resolucién
Consulta Externa Ambulatorios Servicios, Service 256 de 2016
Mercadeo,
Planeacion,
Direccién
Ambulatorios
Subgerencia de
Prestacionde
Direccion de Servicios,
Servicio Territorial Mercadeo, Territorial | Interno Mensual
Urgencias Planeacion,
Direccién
Urgencias
Subgerencia de
Consolidado Prestacionde
Oportunidad Direccién de Servicios,

F.3 Consulta e Servicio Territorial Mercadeo, Territorial Interno Mensual
Interconsulta - Urgencias Planeacion,
Urgencias Direccién
Urgencias
Subgerencia de
Prestacionde
Reingresos al Direccion de Servicios,

F.4 Servicio de Servicio Territorial Mercadeo, Territorial Interno Mensual
Urgencias Urgencias Planeacion,
Direccién
Urgencias
Subgerencia de
Prestaciénde
Direccién de Servicios,
Servicio Territorial Mercadeo, Territorial Interno Mensual
Urgencias Planeacion,
Direccién
Urgencias
Subgerencia de
Prestaciénde
Tiempo de Atencion Direccion de Servicios,

F.6 en Observacion Servicio Territorial Mercadeo, Territorial Interno Mensual
Urgencias Planeacion,
Direccién
Urgencias
Subgerencia de
Prestacionde
Reingresos al Direccion Servicios,
Servicio de Servicio de - Mercadeo, o Alfanumeérico Web Decreto 2193
F.7 PR . ... | Territorial L Territorial | Interno Mensual .
Hospitalizacion Hospitalizacio Planeacion, Service de 2004
n Direccién
Hospitalizacion

F.1

Detalle
Oportunidad
Consulta Urgencias

Alfanumérico Web

F2 Service

Alfanumérico Web
Service

Alfanumérico Web Resolucién
Service 256 de 2016

Oportunidad
Consulta Urgencias
Triage Il

Alfanumérico Web Resolucién

F.5 Service 256 de 2016

Alfanumérico Web
Service

Subgerencia de
Prestacionde
Servicios,
Territorial Mercadeo, Territorial Interno Mensual
Planeacion,
Direccién
Ambulatorios

produccion Apoyo

E8 Diagnostico Alfanumérico Web Decreto 2193

Service de 2004

Direccion de
Ambulatorios
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Subgerencia de Alfanumérico
Prestacionde
Direccién Servicios,
Servicios Territorial | Mercadeo, Territorial | Interno Mensual
Quirargicos Planeacion,
Direccién
Cirugia
Subgerencia de
Prestacionde
Servicios,
Mercadeo, Territorial Interno Mensual Alfanumérico Web Decreto 2193
Planeacion, Service de 2004
Direccién
Cirugia,
Direccién
Ambulatorios
Subgerencia de
Prestacionde
produccién Direccion de Servicios,
F.11 Consulta Externa . Territorial Mercadeo, Territorial Interno Mensual
Ambulatorios S
Planeacion,
Direccién
Ambulatorios
Subgerencia de
. » Prestaciénde
- Direccion L
produccion Servicio de Servicios,
F.12 Hospitalizacion .o~ | Territorial Mercadeo, Territorial | Interno Mensual
hospitalizacién o
Planeacion,
Direccién
hospitalizacion
Subgerencia de
Prestaciénde
Produccién Direccién Servicios,
F.13 Interconsultas Servicio de Territorial Mercadeo, Territorial Interno Mensual
hospitalizacién hospitalizacion Planeacion,
Direccién
hospitalizacién
Subgerencia de
prestacionde
Servicios,
Mercadeo,
Planeacion, Territorial Interno Mensual Alfanumérico Web Decreto 2193
Direccién Service de 2004
Laboratorio
Clinico,
Direccién
Ambulatorios
Subgerencia de
prestacionde
Produccién Direccién Servicios,
F.15 Odontologia Consultas | Servicio Territorial | Mercadeo, Territorial | Interno Mensual
Odontologia Planeacion,
Direccién
Odontologia
Subgerencia de
prestacionde
Produccién Direccién Servicios,
F.16 Odontologia Servicio Territorial | Mercadeo, Territorial | Interno Mensual
Actividades Odontologia Planeacion,
Direccién
Odontologia
Subgerencia de
prestacionde
Produccién Direccién Servicios,
F.17 Odontologia Servicio Territorial Mercadeo, Territorial Interno Mensual
Tratamientos Odontologia Planeacion,
Direccién
Odontologia

Web Decreto 2193

Fo produccién
’ Service de 2004

Cirugias

produccion Direccion
F.10 Procedimientos Servicios Territorial
Quirdrgicos

Alfanumérico Web Decreto 2193
Service de 2004

Alfanumérico Web Decreto 2193
Service de 2004

Alfanumérico Web Decreto 2193
Service de 2004

Produccion Direccion
F.14 LaboratorioClinico Laboratorio Territorial
Clinico

Alfanumérico Web Decreto 2193
Service de 2004

Alfanumérico Web Decreto 2193
Service de 2004

Alfanumérico Web Decreto 2193
Service de 2004
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Subgerencia de
prestacion de
Servicios,
Mercadeo,
Planeacion,
Direccién Territorial | Interno Mensual Alfanumérico Web Decreto 2193
Ginecologia y Service de 2004
Obstetricia,
Direccién
hospitalizacién
, Direccion
Cirugia
F19 Produccién Direccién Territori Subgerencia de T Alfanumérico Web Decreto 2193
. ) o erritorial M Territorial | Interno Mensual .
Terapias Servicio prestacion de Service de 2004
Sesiones Terapias Servicios,
Mercadeo,
Planeacion,
Direccién
Ambulatorios,
Direccién
Terapias
Subgerencia de
prestacionde
Servicios,
Produccién Direccion Mercadeo,
F.20 Terapias Servicio Territorial | Planeacion, Territorial | Interno Mensual
Actividades Terapias Direccién
Ambulatorios,
Direccién
Terapias
Subgerencia de
prestacionde
Produccioén Direccion de Servicios,
F.21 : Servicio Territorial Mercadeo, Territorial | Interno Mensual
Urgencias U . L
rgencias Planeacion,
Direccién
Urgencias
Subgerencia de
Prestacionde
Direccion de Servicios,
Servicio Territorial Mercadeo, Territorial | Interno Mensual
Urgencias Planeacion,
Direccién
Urgencias

Direccion
Ginecologia/ | Territorial
Obstetricia

Produccién Salas de

F.18 Parto

Alfanumérico Web Decreto 2193
Service de 2004

Alfanumérico Web Decreto 2193
Service de 2004

Alfanumérico Web Decreto 2193
Service de 2004

.22 ProducciénTriage

7.3.2. Diseno de componente de informacion

Actualmente la entidad dispone de un catalogo de componentes de informacion actualizado, este
catalogo fue un esfuerzo realizado en 2020 para identificar conjuntos de datos, pero solo se
realiz6 para las areas misionales.

Este catalogo incluye Atributos de la informacion, atributos de los datos, flujo de la informacion,
flujo de informacion cabeza sector, servicios de informacién y se encuentra en proceso de
construccion la matriz de servicios de informacion vs informacion.

7.3.3. Analisis y aprovechamiento del componente de informacion.

A partir de los componentes de la informacion que se procesan en la sub Red Norte E.S., se
incluye:

7.3.3.1. Interoperabilidad

La Subred Integrada de Servicios de Salud Norte E.S.E, se encuentra interoperando a través
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del sistema de informacion Servinte Clinical Suite Enterprise con la plataforma Bogota Salud
Digital. Se encuentra enviando el 100% de los documentos CDA’s, definidos en el proyecto
Bogota Salud Digital (Consulta Externa, Salud Oral, Materno Perinatal, Imagenologia,
Laboratorio, Hospitalizacion, Consulta de Urgencias).

Dentro del marco de Interoperabilidad definido por el Ministerio de las tecnologias de la
informacion, el proceso de intercambio de informacion de lenguaje comun, la subred se
encuentra certificada en los siguientes niveles:

Nivel 1: Dominio semantico del Marco de Interoperabilidad.

Nivel 2: la entidad usa de forma correcta el lenguaje comun de intercambio de informacion en al
menos uno de los servicios.

Nivel 3: todos los servicios de intercambio de informacién activos en el catalogo de servicios

deben encontrarse utilizando el lenguaje comun de intercambio de informacion.

7.3.3.2. Datos abiertos

Con el fin de proporcionar lineamientos y buenas practicas para la generacion, apertura y
reuso de datos abiertos, garantizando la transparencia de la informacién publica. A través de la
definicion del equipo responsable de su generacion hasta la publicacion en los portales
definidos para tal fin, la Subred Norte viene publicando datos abiertos en el portal distrital
datosabiertosbogota.gov.co.

Los datos abiertos hacen parte de la informacion publica y representan un gran potencial para
el desarrollo de procesos de Gobierno Abierto, en la medida en que permiten reutilizar
informacion de diversas fuentes, sin restricciones de uso y en formatos de facil lectura y
analisis, de tal manera que se habilitan nuevas formas de tomar decisiones, de resolver
problemas publicos, de entender determinados comportamientos y hasta generar valor no solo
social sino econémico a través de la innovacion. A continuacion, se definen orientaciones y
buenas practicas para el desarrollo de la estrategia de apertura y reusé de datos abiertos.

Todo lo anterior debe ser siempre garantizando la transparencia en el proceso de recogida y
gestion de los conjuntos de datos a publicar.

Para que el proceso sea exitoso en el uso de los datos abiertos se requiere de comunicacion,
flexibilidad, retroalimentacion e interaccidén constante entre la Subred Norte y quienes reutilizan
los datos, al igual que la definicién de los responsables de cada una de las fases estratégicas
del proceso descrito a continuacion:
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Tabla 60. Proceso datos abiertos

ITEM

FASE 1

ACTIVIDAD

PLAN DE APERTURA

DECRIPCION

Se identifica, analiza y prioriza los datos al interior de la Subred
integrada de Servicios de salud Norte, para determinar cuales son
los datos que pueden estar dispuestos en formatos abiertos. El
registro de activos de informacién es fundamental en esta fase, ya
que permite determinar los principales aspectos como frecuencia
de generacion de la informacion, fechas de actualizacion,
clasificacion de la informacién, formatos disponibles, entre otros.

FASE 2

PUBLICAR LOS DATOS

ESTRUCTURAR Y

Una vez definidos el conjunto de datos se procede a documentar,
estructurar y publicar. Se definen los metadatos establecidos para
cada uno, los cuales describen los aspectos basicos. Estos son la
herramienta fundamental para organizar, clasificar, relacionar y
encontrar los datos necesarios.

FASE 3

COMUNICAR Y PROMOVER
EL USO DE LOS DATOS

Los datos una vez publicados deben ser socializados con grupos
de interés, ya que si no se usan no generan valor, de tal manera
que deben se r socializados a través de un plan de comunicaciones
con clientes internos y externos, con el fin de promover su uso.

FASE 4

MONITOREO DE CALIDAD Y
usSo

En esta fase se debe buscar estrategias de seguimiento de
calidad de los datos publicados, evaluacion del uso e impacto del
mismo. De esta manera deben estar relacionadas todas las
mediciones para buscar mantener un activo ciclo de apertura de
los datos en la Subred Norte. De igual forma deben ser definidos
indicadores cualitativos y cuantitativos que permitan evaluar el
impacto y la percepcion de los diferentes actores.

Fuente: tomado de (Garcia Hurtado, 2021).

La Subred Norte ha publicado 21 Conjuntos de datos abiertos de alto impacto en salud.

7.4. Sistemas de Informacion

7.4.1.Catalogo de los Sistemas de Informacioén

La Subred Norte ESE, se encuentra en construccion del catalogo de Sistemas de Informacion
el cual corresponde al inventario de los sistemas relacionando por cada uno un conjunto de
datos funcionales, técnicos y de gestion, el cual le permite a la Subred la identificacion rapida
de aspectos claves de los Sistemas conllevando a tomar decisiones agiles sobre la
arquitectura de sistemas de informacion.

Tabla 61. Catalogo de los Sistemas de Informacion

No.

Nombre

Servinte Clinical Suite Enterprise

Sigla Categoria

SCSE Sistema administrativo, financiero y asistencial

Correo institucional Outlook 365

Cins Sistema de apoyo
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ist Ita Histori

3 | Dinamica Gerencial Hospitalaria | DGH Sistema Consulta Historico

4 | Sinergys SIN Sistema Consulta Histérico

5 | Hipocrates HIP Sistema Consulta Histérico

. . ) Sistema Consulta Histérico

6 | Servinte Clinical Suite One SCSO

7 | Servinte Clinical Suite SCS Sistema Consulta Histérico
Gestion de incidentes relacionados con Tl

8 |GLPI GLPI
Manejo de la comunicacién de voz sobre datos

9 |VozIP ISS

o - Gestion de los dispositivos de Red y servidores

10 | Gestioén Dispositivos monitoreo
Sistema para la capacitacion del Talento Humano en

11 | Moodle MOO la Subred Norte

12 | ORFEO ORF mie;rrlsi‘o de la correspondencia y trazabilidad de la
Manejo del correo Institucional de la Subred Norte

13 | ZIMBRA ZIM ESE

El catalogo de Sistemas de Informacion se realiza teniendo en cuenta los lineamientos de MINTIC.

7.4.2. Soporte de los sistemas de informacién.

Actualmente se cuenta con el contrato No. 243-2020 para mantenimiento y soporte del sistema
de Informacién Servinte Clinical Suite Enterprise de acuerdo al documento AP-EX-O-03-01-
NIVELES DESERVICIO SERVINTE.

Tabla 62. Soporte de los sistemas de informacién Servinte

Actividad Descripcién hallazgo u oportunidad de

mejora

Un problema suspende la operaciéon normal de la institucién en
aplicaciones que estan en tiempo real. Por ejemplo: bloqueo de
atencion de pacientes, bloqueo en generacion de facturas e
imposibilidad para reversar citas, vender medicamentos, liquidar
cirugias, admitir pacientes, generar recibos de caja, expedir una
disponibilidad presupuestal, entre otros.

Un problema no permite generar reportes o consultas que se utilizan
frecuentemente en la institucion. Por ejemplo: generacién de
interfaces contables, balances, notas de proveedores, entre otros.

Severidad Critica

Severidad Alta
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Un problema que se presenta ocasionalmente recolectados. Los
servicios de soporte pueden ser solicitados por diferentes medios:
Soporte Telefénico, correo electrénico o presencial.

Severidad de Rutina Contactar a SERVINTE informando los datos anteriormente
recolectados.

Los servicios de soporte pueden ser solicitados por diferentes
medios: Soporte Telefénico, Correo Electrénico o Presencial.

7.5. Infraestructura de Tl

Se identifican los componentes de la linea base de la arquitectura en servicios de
infraestructura, através del Cata del dentro del cual se encuentran:

7.5.1. Datacenter Subred Norte

El

Datacenter principal de la Subred Norte se encuentra ubicado en la sede de CAPS Chapinero,

en una locasién adjunta a la Oficina de Sistemas adecuada para tal fin. Nocorresponde con ningun

cu

mplimiento técnico o normativo dentro de los estandares que existen al respecto.

Es una adecuacion que contiene con algunos elementos de seguridad, entorno fisico y
entorno ambiental para asegurar los componentes de servidores, conectividad y otros
elementos que dan servicio a las diferentes sedes de la Subred mediante un esquema
de conectividad en estrella.

Se cuenta con accesos mediante sistema biométrico y puertas de seguridad asociadas a
este dispositivo.

A

continuacion, se ilustra la distribucion fisica y l6gica de los sistemas de computo

ubicados en el Datacenter de Chapinero.

La topologia fisica indica como estan distribuidos los dispositivos a través de los diferentes
racks en el Datacenter, indicando el numero del servidor que puede ser verificado en la
tabla de relacion de servidores para mayor informacién de estos.

llustracion 8. Topologia de Servidores — Disposicion fisica
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Topologia Servidores Datacenter Chapinero
Disposicién Fisica

Rack Rack Rack Rack
022-rack-305 022-rack-304 022-rack-303 022-rac

16 24
17 25
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22 23
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La topologia légica indica el uso que se le estan dando a los diferentes elementos
agrupandolos por su principal utilidad siendo estas bases de datos Informix, Servidores
Fisicos, Conectividad, Hyperconvergencia, Virtualizacion con VMWare y Laboratorio,
también se encuentra un numero de servidor que podra ser cruzado con la tabla de relacién

de servidores.

llustracion 9. Topologia de Servidores - Disposicion I6gica

Topologia Servidores Datacenter Chapinero
Disposicion Logica

rconvergencia

. L Hype
ﬁ\aflgre;ige b Servidores Fisicos Conectividad
2 9 "“H~\
6
7 W ll

28 . ~ Vmware 6

Vmware Plus
standalone ;

Vmwarg 6.0

15

Almacenamiento Laboratorio
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7.5.2. Servidores.

La Subred dentro de su plataforma tecnoldgica cuenta con 34 servidores fisicos y 89
virtualizados,los cuales se encuentran distribuidos de la siguiente forma:

7.5.2.1. Servidores fisicos

Tabla 63. Listado servidores fisicos

No. Ubicacién Tipo Gabinete Marca Modelo Estado Uso
1| USS Chapinero | Servidor | 022-rack-305 | IBM DS3512 Apagado
2 | USS Chapinero | Servidor | 022-rack-305 | IBM POWER 6 550 Activo Hipdcrates Engativa
3 | USS Chapinero | Servidor | 022-rack-305 | IBM SYSTEM X3650 M3 Activo Aplicaciones Servinte
4 | USS Chapinero | Servidor | 022-rack-305 | HP PROLIANT DL380 G7 Apagado
5 | USS Chapinero | Servidor | 022-rack-305 | HP PROLIANT DL380 G5 Activo Pruebas Servinte
6 | USS Chapinero | Servidor | 022-rack-305 | HP PROLIANT DL380 G7 Activo VMWARE
7 | USS Chapinero | Servidor | 022-rack-305 | IBM POWER 7 - 720 Activo Hipdcrates Simon Bolivar
8 | USS Chapinero | Servidor | 022-rack-305 | HP PROLIANT DL380 G2 Apagado | Baja
9 | USS Chapinero | Servidor | 022-rack-305 | HP PROLIANT DL380 G2 Apagado | Baja
10 | USS Chapinero | Servidor | 022-rack-305 | HP STORAGE WORKS 1000 Apagado | Baja
11 | USS Chapinero | Servidor | 022-rack-304 | IBM POWER S822 Activo Base de Datos Servinte
12 | USS Chapinero | Servidor | 022-rack-304 | IBM V3700 Activo Base de Datos Servinte
13 | USS Chapinero | Servidor | 022-rack-304 | IBM SYSTEM X3550 M4 Activo HMC Administracion Servidores
14 | USS Chapinero | Servidor | 022-rack-304 | LENOVO | SR 630 Activo VMWARE
15 | USS Chapinero | Servidor | 022-rack-304 | IBM X3650 M4 Activo Aplicaciones Servinte
16 | USS Chapinero | Servidor | 022-rack-304 | LENOVO | X3650 M5 Activo VMWARE
17 | USS Chapinero | Servidor | 022-rack-304 | LENOVO | X3650 M5 Activo VMWARE
18 | USS Chapinero | Servidor | 022-rack-304 | HP PROLIANT ML110 GEN 10 Activo Laboratorio Clinico
19 | USS Chapinero | Servidor | 022-rack-304 | HP PROLIANT ML150 GEN 6 Activo Laboratorio Clinico
20 | USS Chapinero | Servidor | 022-rack-303 | IBM X3650 M5 Activo VMWARE
21 | USS Chapinero | Servidor | 022-rack-303 | IBM SYSTEM STORAGE TS3100 | Activo BACKUPS CINTAS
22 | USS Chapinero | Servidor | 022-rack-303 | IBM
23 | USS Chapinero | Servidor | 022-rack-303 | LENOVO | X3050 M5 Activo VMWARE
24 | USS Chapinero | Servidor | 022-rack-303 | IBM X3650 M4 Activo VMWARE
25 | USS Chapinero | Servidor | 022-rack-303 | IBM X3650 M5 Activo VMWARE
26 | USS Chapinero | Servidor | 022-rack-303 | HP PROLIANT ML110 G9 Activo PRUEBAS SERVINTE
27 | USS Chapinero | Servidor | 022-rack-303 | DELL POWER EDGE Activo Servidor Dominio Antiguo (Chapinero)
28 | USS Chapinero | Servidor | 022-rack-303 | DELL POWER EDGE T140 Activo SOFTWARE LABORATORIO
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29 | USS Chapinero | Servidor | 022-rack-306 | LENOVO | HX7X83 Activo VMWARE
30 | USS Chapinero | Servidor | 022-rack-306 | LENOVO | HX7X83 Activo VMWARE
31 | USS Chapinero | Servidor | 022-rack-306 | LENOVO | HX7X83 Activo VMWARE
32 | USS Chapinero | Servidor | 022-rack-306 | LENOVO | SR590 Activo VEAM BACKUP
33 | USS Chapinero | Servidor | 022-rack-306 | IBM POWER S§822 Activo
34 | USS Chapinero | Servidor | 022-rack-306 | LENOVO | DE 2000H Activo STORAGE VMWARE

7.5.3. Equipos de computo

La Subred dentro de su plataforma tecnoldgica cuenta con 2132 equipos de computo, los cuales
seencuentran distribuidos de la siguiente forma:

Tabla 64. Distribucion equipos de computo

SEDE CANTIDAD

024 ADMON USS SIMON BOLIVAR 446
001 CALLE 80 USS ENGATIVA 368
026 CENTRO DE SERVICIOS

ESPECIALIZADOS 328
022 ADMON USS CHAPINERO 224
025 CAPS FRAY BARTOLOME 156
018 RIONEGRO 99
010 USS FERIAS 75
050 ADMIN USS USAQUEN 52
029 SALUD PUBLICA SUBA 47
012 CAPS EMAUS 39
035 CAPS GAITANA 37
024 ADMON USS SIMONBOLIVAR - SERVITA 37
044 CAPS SAN CRISTOBAL 24
027 USS PRADO VERANIEGO 22
043 USS CODITO 20
008 USS BOYACA REAL 18
032 USS RINCON 16
019 USS LORENCITA VILLEGAS 15
042 USS ORQUIDEAS 15
003 USS GARCES NAVAS 12
005 USS BACHUE 11
009 USS BELLAVISTA 10
002 USS ESPANOLA 9
039 CAPS VERBENAL 9
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004 USS QUIRIGUA

006 USS ALAMOS

021 USS SAN LUIS

031 CAPS SUBA

045 USS SANTA CECILIA

046 USS BUENAVISTA

CENTRO COMERCIAL GALERIAS

JUAN XXIlI

COLISEO SUBA TIBABUYES

N ININ | OO0 [N [0 |00

Total general

2132

7.5.4. Conectividad

La Subred Integrada
conectividad integral

de Servicios de Salud Norte ESE, tiene contrato para el servicio de
mediante canales dedicados de datos entre la sede principal y los
centros de atencion, conlas empresas CLARO y TIGO. Esta infraestructura de conectividad se
encuentra en uso en el 100 % de los puntos de atencion de la Subred.
La topologia de conectividad es tipo estrella donde todas las sedes llegan a un mismo punto
central que es la sede de chapinero proporcionando conexién a todos los equipos de computo
y otros dispositivos que se unen a ellos.

llustracion 10. Topologia de conectividad
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Fuente: Elaboracioén propia — Oficina Sistemas de Informacion - TIC
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7.5.5. Arquitectura de Infraestructura tecnolégica

7.5.5.1. Catalogo de Servicios de Infraestructura de Tl

Tabla 65 Catalogo de Servicios de Infraestructura de TI.

ID servicios de Servicio de Descripcion

infraestructura infraestructura

SRN.TI.01 Redes Servicio WAN que permite la conectividad a internet y a la SDS.
Servicio LAN que le permite a los usuarios de la entidad a acceder a
los sistemas de informacion

SRN.TIL.02 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de
red desde y a hacia Internet y aporta proteccion contra ataques
externos

SRN.TIL.03 Servidores Servicio de infraestructura de hardware para el alojamiento de
aplicaciones

SRN.TI.04 Almacenamiento Servicio de infraestructura de hardware para el almacenamiento de
informacion

SRN.TIL.05 Telefonia Servicio donde se centraliza y gestiona todas las consultas y
peticiones relacionadas con la telefonia fija y movil.

SRN.TI.06 Facilities Servicios asociados el centro de computo para garantizar la
disponibilidad de los servicios alojados.

SRN.TL.07 Periféricos Servicios asociados a los equipos asignados a los usuarios finales
como son computadoras e impresoras.

7.5.5.2. Catalogo de Elementos de Infraestructura de Tl

Tabla 66. Catalogo de Elementos de Infraestructura de Tl

TIPO DE

ID ELEMENTO NOMBRE ESPECIFICACION TECNICA VERSION
IBM
Motor base de Numero de Procesadores: 2
IT-01 IT-01 Servidor Power PowerPC_POWERS 7

datos Memoria Ram 10000

Disco Duro: 550

IBM

Motor base de ‘ Numero de Procesadores: 4
IT-02 datos IT-02 Servidor Power PowerPC_POWERG 6

Memoria Ram 10000

Disco Duro: 550

IBM

IT-03 Nodo de Numero de Procesadores: 2

IT-03 Nodo virtual ) . Intel(R) Xeon(R) CPU X5690 @ 3.47GHz 7
VirtualizacionVmware .
Memoria Ram 112 GB

Vsphere Disco Duro: 136
HP
Numero de Procesadores: 2
IT-04 | Nodo fisico _ IT-04 Nodo de Intel(R) Xeon(R) CPU X5675 @ 3.07GHz 7
VirtualizacionVmware f
Memoria Ram 128 GB
Vsphere

Disco Duro: 4200
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IBM
Motor base de ‘ Numero de Procesadores: 2
IT-05 datos IT-05 Servidor Power PowerPC_POWER7 4
Memoria Ram 23424 MB
Disco Duro: 842
HP
Servidor de Numero de Procesadores: 2 AMD Opteron
IT-06 Directorio Activo IT-06 Directorio Activo processor 2214 HE 9400
Historico Memoria Ram 8 GB
Disco Duro: 150
HP
Servidor de Numero de Procesadores: 2 AMD Opteron
IT-07 Directorio Activo IT-07 Directorio Activo processor 2214 HE 5
Historico Memoria Ram 8 GB
Disco Duro: 150
IBM
Numero de Procesadores: 1
mog |Motorbasede | T-08 Base de dalos 1 poyerpc_pOWERS 7
atos s emaSe‘fvi”ngmam” Memoria Ram 160 GB
Disco Duro: 1924
IBM
Software de Numero de Procesadores: 2
IT-09 monitoreo de | IT-09 Servidor de Monitoreo | 2.00 GHz Intel 8-core processor 2012
servidores HMC Memoria Ram 8 GB
Disco Duro: 500
LENOVO
Numero de Procesadores: 2
IT-10 | Nodo virtual V10 Hlodo de Intel(R) Xeon(R) Platinum 8176 7
irtualizacionVmware
Vsphere CPU @ 2.10GHz
Memoria Ram 768 GB
Disco Duro: 1800
IT-11 Nodo de IBM
IT-11 Nodo virtual VirtualizaciénVmware Numero de Procesadores: 2
Intel(R) Xeon(R) CPU E5-2643 0 @ 3.30GHz
Vsphere Memoria Ram 128 GB
Disco Duro: 500
IT-12 Nodo de LENOVO
VirtualizacionVmware Numero de Procesadores: 2
IT-12 Nodo virtual Vsphere Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
Memoria Ram 384 GB
Disco Duro: 300
LENOVO
IT-13 Nodo de Numero de Procesadores: 2
IT-13 Nodo virtual ) L Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
VirtualizacionVmware f
Vsphere M‘emorla Ram 384 GB
Disco Duro: 300
HP
. IT-14 Nodo de Numero de Procesadores: 1
IT-14 Nodo virtual ) R Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
VirtualizacionVmware g
Vsphere M‘emorla Ram 32 GB
Disco Duro: 300
HP
IT-15 Nodo de Numero de Procesadores: 1
IT-15 Nodo virtual ) L Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
VirtualizacionVmware f
Vsphere M‘emorla Ram 32 GB
Disco Duro: 300
IBM
IT-16 Nodo de Numero de Procesadores: 1
IT-16 Nodo virtual Vi A Intel(R) Xeon(R) CPU E5-2650 v3 @ 2.30GHz
irtualizacionVmware f
Vsphere M‘emorla Ram 164 GB
Disco Duro: 900
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LENOVO
. IT-17 Nodo de Numero de Procesadores: 1
IT-17 Nodo virtual ) R Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
VirtualizacionVmware f
Vsphere M.emorla Ram 192 GB
Disco Duro: 300
IBM
. IT-18 Nodo de Numero de Procesadores: 1
IT-18 Nodo virtual VirtualizacionVmware Intel(R) Xeon(R) CPU E5-2643 0 @ 3.30GHz
Vsoh Memoria Ram 132 GB
sphere Disco Duro: 600
IBM
. IT-19 Nodo de Numero de Procesadores: 2
IT-19 Nodo virtual ) R, Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
VirtualizacionVmware f
Vsphere M.emorla Ram 128 GB
Disco Duro: 900
DELL
Servidor d Numero de Procesadores: 2
IT-20 | > E;i'g/;c?gne‘es IT-20 Servidor Laboratorio | Intel(R) Xeon(R) CPU
P 5110 @ 1.60GHz
Memoria Ram 16 GB
Disco Duro: 150
DELL
Servidor de . . Numero de Procesadores: 1
IT-21 aplicaciones IT-21 Servidor Laboratorio | Intel(R) Xeon(R) CPU
5110 @ 1.60GHz
Memoria Ram 16 GB
Disco Duro: 150
LENOVO
Numero de Procesadores: 2
IT-22 | Nodo virtual V22 Nodo de Intel(R) Xeon(R) Gold 5115
irtualizacionVmware
Vsphere CPU @ 2.40GHz
Memoria Ram 512 GB
Disco Duro: 10 TB
LENOVO
. IT-23 Nodo de Numero de Procesadores: 2
IT-23 | Nodo virtual VirtualizacionVmware Intel(R) Xeon(R) Gold 5115
Vsphere CPU @ 2.40GHz
Memoria Ram 512 GB
Disco Duro: 10 TB
LENOVO
Numero de Procesadores: 2
T-24 | Nodovirtual | 124 Modo de Intel(R) Xeon(R) Gold 5115
irtualizacionVmware
Vsphere CPU @ 2.40GHz
Memoria Ram 512 GB
Disco Duro: 10 TB
LENOVO
Servidor de . Numero de Progesadores: 2
IT-25 Respaldos IT-25 Servidor de Intel® Xeon® Silver 4110 Processor CPU
Respaldos @ 2.10 GHz
Memoria Ram 32 GB
Disco Duro: 15 TB
IBM
IT-26 Motor base de !T-26 Base de dato§ Egvn;;rgg ePPC;SSEsR%dores. 16
datos Sistema delnformacién =
Servinte M.emorla Ram 300 GB
Disco Duro: 1162
IT-27 Switch ) ) Switch de comunicaciones referencia S5720 SI 5.170
IT-27 Switch CORE Huawei | de 48 puertos
marca Huawei
IT-28 Firewall IT-28 Firewall Huawei | Appliance Firewall referencia USG6600 marca | V500R001C60SP
Huawei C500
Appliance
IT-29 Balanceador | IT-29 Balanceador de carga| Appliance Balanceador de carga
decarga PEPLINK PEPLINK referenciaBLP2500
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IT-30 Antivirus IT-30 Antivirus Software de Antivirus referencia NOD32
IT-31 Software de Software de monitoreo de redes con
monitoreo de red The Dude escaneo de redes,servicios y equipos 3.6
Software de
IT-32 monitoreo de Software de monitoreo de redes con
servidores The Dude escaneo de redes,servicios y equipos 3.6
Pentaho Data Integration -
IT-33 Motor ETL Community Edition Software con interfaz grafica para ETL 6.1
Microsoft Office 365 Herramienta de correo electrénico corporativo Office [online
IT-34 Correo 365
corporativo
IT-35 Power BI Microsoft Power Bl g:rdrg{gisenta para generar Dash-board para analisis [online

7.5.6. Administracion de la operacion

La operacion de los servicios tecnoldgicos la Subred Norte ESE, busca garantizar la

disponibilidad ycontinuidad de los servicios tecnoldgicos.

Tabla 67. Operacion de los Servicios Tecnoldgicos

Identificador Descripcion
Herramientas, actividades o
Monitoreo de la procedimiento de monitoreo para e X

infraestructura de Tl | identificar, monitorear y controlar el nivel
de consumo de la infraestructura de Tl
Se realizan planes de capacidades que

Capacidad de la permiten proyectar las capacidades de la
infraestructura infraestructura a partir de la X
tecnoldgica identificacion de las capacidades

actuales

Se cuenta con procesos y

Disposicion de
residuos
tecnoldgicos

procedimientos para una correcta X
disposicion final de los residuos
tecnoldgicos

En la Subred Norte se cuenta con una variada infraestructura de Tecnologias de Informacion y
Comunicaciones (TIC) que soportan al Sistema de Informacion de la Institucion.

Con el propésito de controlar la operacién y funcionamiento de esta infraestructura se han
implementado diferentes herramientas de monitoreo que permiten la identificacion de sus
consumos, cargas y fallas, de tal manera que se facilite la gestion de estos recursos y se
garantice la continuidaddel servicio.

En el presente documento se relacionan las herramientas de monitoreo utilizadas junto con
una brevedescripcion de sus funcionalidades, uso y analisis de resultados.

Temperatura: En el Centro de Cémputo principal de la Subred Norte ubicado en la unidad
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CAPS Chapinero se encuentra en funcionamiento un aire acondicionado de precision para
mantener la temperatura adecuada requerida por los servidores.

Monitoreo: Diariamente se registra la temperatura en la bitacora de acceso al centro de
coémputo y en la mesa de servicios GLPI.

Diariamente a diferentes horas del dia o cuando hay reportes de lentitud o fallas de servicio se
verifica el monitor ubicado en la oficina de Sistemas de la unidad CAPS Chapinero, validando
que los equipos estén en verde y que los canales estén generando graficas de consumo.

The Dude: The Dude es una aplicaciéon gratuita de la empresa Mikrotik para NMS (Network
Monitoring System). En la Subred Norte se utiliza para el monitoreo de la infraestructura de
canales, equipos activos de red y servidores que permitan comunicacion SNMP (Simple
Network Managment Protocol)

Funcionalidades
o Diagrama visual de la red
e Manejo de multiples mapas o submapas de red
e Escaneos automaticos de subredes o dispositivos
e Monitoreo de diferentes tipos de servicios
o Diferentes métodos de notificaciones
e Historial de eventos y graficos de consumo

llustracion 11. Monitoreo servidores herramienta The Dude

Analisis: Mensualmente se descargan las estadisticas de The Dude se les aplican algoritmos
de inteligencia artificial con redes neuronales tipo LSTM para predecir los consumos de
canales durante el afio y se publican los resultados en la WIKI de la oficina de Sistemas la cual
se puede consultar en el siguiente enlace:

https://sites.google.com/site/rednortesistemas/infraestructura

Se mantiene el histérico de estadisticas de consumo diario de canales MPLS e Internet desde
el afio 2018 y la prediccidbn ha servido para la toma de decisiones soportada en datos,
generando ahorros enla contratacion de canales de datos e internet.
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llustracion 12. Consumo y Prediccién de Canal con los datos de The Dude

Consumo diario MPLS (Mb) 2020 a Septiembre y Prediccion
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Firewalls: Actualmente tenemos una topologia en estrella por lo cual todos las sedes se
comunican directamente con chapinero, en el datacenter principal tenemos dos canales de
internet ( CLARO / TIGO) los cuales estan interconectados por un equipo de seguridad
perimetral Firewall Fortinet ref: 1000C , que realiza las acciones de proteccion hacia internet
con unas politicas de filtrado de contenido y bloqueo de aplicaciones maliciosas, ademas de
reducir el riesgo de ataques informaticos desde la WAN hacia el interior de la entidad.

Monitoreo: Diariamente se verifica en cada firewall las graficas de consumo e ip con mayores
consumos, por vnc se realiza conexion a las ip con consumos anormales y si es necesario se
adicionan reglas de bloqueo.

Adicionalmente se registra en la Mesa de Servicios GLPI el monitoreo realizado.

llustracién 13. Consumo de Canal en Pfsense

i | |
e Ak Y™ VP Y m ok .ﬂ:
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Sent 43825.9 MBytes Peak Send Rate: 31.0 NBits/sec

Wi v Wee @ree Wue W ow

B L1

Hon, Feb 08 Toe, Feb 09
Received 58214.0 NMBytes Peak Receive Rate: 34.1 HBits/se

Wi v Wee @rce Wue W ow

Analisis: Los canales que administra cada firewall se encuentra configurado y monitoreado
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en The Dude del cual mensualmente se descargan las estadisticas para su analisis y
publicacion.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnologicos, de acuerdo con las necesidades de su operacion.

Seervidores: La Subred Norte cuenta con varios servidores fisicos y virtuales para soportar la
operacion de los diferentes sistemas de informacion.

Monitoreo: Entre otras herramientas descritas anteriormente como The Dude, para su monitoreo
se utiliza PowerShell para consultar cada hora la cantidad de usuarios conectados, el uso de CPU
y de Memoria y diariamente se cargan estas estadisticas en PowerBI para graficarlas.

Analisis: Mensualmente, o antes si es necesario, se consultan las graficas de PowerBl de los
consumos de los servidores en la WIKI publicado en el siguiente enlace:

https://subredeintenorte.sharepoint.com/sites/SistemasLideres/SitePages/Servidores.aspx

Se mantienen historicos desde agosto de 2019

llustracién 14. Consumo de Servidores en PowerBI
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Consumo de Servidores por Periodo
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7.5.7. Soporte técnico

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnologicos, de acuerdo con las necesidades de su operacion.

Tabla 68. Matriz de Mantenimientos
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Identificador Descripcion

Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de

Servicios Serviciosy se vela por el cumplimiento X
Se tienen herramientas, procedimientos y

Mesa de Servicio actividades para atender requerimientos e X
incidentes de infraestructura tecnolégica
Se generan y ejecutan planes de

Planes de mantenimiento preventivo y evolutivo sobre X

mantenimiento toda la infraestructurade TI.

Tabla 69. Fases de implementacion IPV6
Identificador Descripcion Si No

Se elabora el plan de transicion tecnoldgica

. L. IPV4 a IPV6, dentro del cual se definieron las
Fase de Diagnostico tres fases (diagnéstico, implementacién y
pruebas IPv6).

Cumpliendo la fase de diagnostico se procede a
realizar y entregar el informe Plan de X
Diagnostico e Implementacién IPv6, el cual
contiene la topologia de comunicaciones,
inventario de la tecnologia Tl, diagrama de red,
servicios Tl y analisis de compatibilidad de
equipos con IPv6.

Se cuenta con el Plan de Implementacién IPv6, X
con el fin de adquirir el direccionamiento, la
Subred solicita cotizacion para lo cual se
presentan Telefonica Movistar y Renata.

Se han desarrollado pruebas de funcionalidad
del protocolo IPv6 para garantizar la operacién
de los servicios tecnolégicos

Fase de Implementacion

Fase de Pruebas

Tabla 70.Continuidad de servicios tecnolégicos

Toleranciaa
TIPO DE Fallas RPO RTO WRT MTD

ID NOMBRE PROCESO IMPACTO

ELEMENTO (GIED)) (Horas) (Horas) | (Horas) (Horas)

Motor base de

IT-01 datos IT-01 Servidor Power | Histéricos HIS Nivel C 48 o4 16 12 192
Motor base de )
IT-02 | 4atos IT-02 Servidor Power | Histéricos HIS Nivel C 48 24 16 12 192
IT-03 Nodo de
i . Virtualizacion HIS Servidores )
IT-03 | Nodo virtual Vimware Vsphere Aplicaciones Nivel B 6 24 4 9 48
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HIS Servidores
Aplicaciones
Dinamica Gerencial
IT-04 Nodo de HistéricoPagina Web
. Virtualizacion Correo ,
IT-04 | Nodo fisico Vmware Vsphere Institucional Nivel B 6 24 4 2 48
Histdrico
Motor base de IT-05 Servidor
IT-05 | yatos Power Historicos HIS Nivel C 48 24 16 12 192
IT-06 Servidor de IT-06 Directorio Directorio Activo .
Directorio Activo | Activo Historico Historico Nivel C 48 48 1.5 1.5 192
IT-07 Servidor de IT-07 Directorio Directorio Activo .
"' | Directorio Activo | Activo Histérico Historico Nivel C 48 48 5.0 5.0 192
IT-08 Base de
datos Sistema de .
IT-08 | Motorbase de 1 formacion HIS Servinte En | e A 4 1 3.0 3.0 96
datos Servinte Produccion
Software de
. monitoreo de IT-09 Servidor de HIS Servinte )
IT-09 servidores Monitoreo HMC Historicos Nivel C 24.0 168 3.0 3.0 192
HIS Servidores
IT-10 Nodo de Aplicaciones
IT-10 | Nodo virtual Virtualizacion Web Engativa Nivel B 6 24 4 2 48
Vmware Vsphere Servidor Impresién
IT-11 Nodo de
2 , Virtualizacion HIS Servidores .
IT-11 | Nodo virtual Vimware Vephere Aplicaciones Nivel B 6 24 4 2 48
IT-12 Nodo de
: , Virtualizacién HIS Servidores .
IT-12 | Nodo virtual Vimware Vsphere Aplicaciones Nivel B 6 24 4 2 48
IT-13 Nodo de
2 , Virtualizacion HIS Servidores .
IT-13 | Nodo virtual Vimware Vephere Aplicaciones Nivel B 6 24 4 2 48
IT-14 Nodo de
. . Virtualizacion HIS Servidores .
IT-14 | Nodo virtual Vimware Vsphere Aplicaciones Nivel B 6 24 4 2 48
IT-15 Nodo de
i izacié HIS Servidores
IT-15 | Nodo virtual Virtualizacion o Nivel B 6 24 4 2 48
viny Vmware Vsphere Aplicaciones Y
HIS Servidores
Aplicaciones
Eventos Adversos
Orfeo
Web Chapinero
{'/I';: 6 Il.\lodc?’de Historicos Aplicativos
IT-16 | Nodo virtual Voot Web Nivel B 4 24 4 2 48
mware Vsphere Correo Institucional
Zimbra
IT-17 Nodo de HIS Servidores
IT-17 | Nodo virtual Virtualizacion Aplicaciones Nivel B 6 24 4 2 48
Vmware Vsphere Nomina Synergy
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7.6. Uso y apropiacion de la tecnologia

El uso y la apropiacion de la tecnologia, consiste en el uso adecuado, oportuno, pertinente y
eficiente de la tecnologia (productos, procesos y sistemas) con el fin de facilitar la realizacion
de las actividades, el desarrollo de los procesos y la productividad de los diferentes usuarios
en cada una delas actividades.

7.6.1. Levantamiento de informacion

Para la definicion de la Estrategia de Uso y Apropiaciéon sea definida conforme a los servicios
que realmente se presta en el area se hace necesario contar con el levantamiento de
informacionrelacionada a las TI:

Inventario de Activos de Informacion
Servicios de Tl

Sistemas de Informacion

Matriz de Interesados

Matriz de responsables

Catalogo de Servicios.

Identificar grupos de interés.

7.6.2. Estrategia de uso y apropiacion

La Subred Norte ESE viene enfrentando nuevos retos y desafios asociados a la calidad de sus
productos y servicios, los cuales estan apoyados con el uso de nuevas tecnologias y una mejor
cualificacion de sus funcionarios, incorporando y desarrollando nuevas habilidades,
competencias y conocimiento. Por esta razon se viene desarrollando una politica de
innovacion de la Subred Norte ESE, que consiste en integrar las TIC en el desarrollo de sus
procesos, con el fin de propiciar la innovacion y el fortalecimiento de la tecnologia y de su
Talento humano, brindando nuevas oportunidades para el conocimiento, uso vy
aprovechamiento de las tecnologias en el desarrollo de lasactividades.

De esta forma se busca incentivar el desarrollo de talentos y creatividad en cada uno de los
funcionarios con el uso de herramientas innovadoras y amigables que apoyen sus actividades,
proporcionando una integracion y cubrimiento de los procesos, junto con el aprovechamiento,
generacion, seguridad y privacidad de la informacion con calidad.

Para el desarrollo de la estrategia, el area de sistemas de informacion — TIC ha definido
algunos escenarios teniendo en cuenta perfiles detectados, para enfocar un plan de trabajo en
la capacitacién que favorezca el uso y apropiacion de las herramientas Tl asi como su gestion
y seguridad.

El Area Sistemas de Informacion y de Tecnologias, ha disefiado una estrategia para el uso y
adopcion de la tecnologia consistente en:
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Renovacion gradual de la infraestructura tecnolégica: contribuyendo al fortalecimiento de
los procesos, junto con la utilizacion de herramientas tecnoldgicas actualizadas (hardware y
software) mas amigables y seguras.

Formacién: Estableciendo en conjunto con el Area de Talento Humano un programa de
capacitacion o plan de formacién para aumentar sus capacidades de los diferentes equipos de
trabajo, de acuerdo con sus necesidades, a través de:

Charlas presenciales o virtuales

Talleres

Sensibilizacion

Publicaciones en intranet, tableros interactivos, correo institucional, boletines,
instructivos y manuales.

Cursos a través de la herramienta de Talento Humano Moodle.

Gestion del cambio: Cada proyecto de innovacion involucra el componente que apoye la
preparandoa los funcionarios de la entidad para el cambio y el impacto del mismo. En el area
de sistemas de informacién — TIC se cuenta con profesionales con la capacidad de trasmitir de
manera positiva el cambio en el uso de TI, asi mismo con la implementacion de una
herramienta de gestion de Tl e incidencias como la Mesa de Servicios.

Adicionalmente, el Area de Talento Humano, viene realizando entre los diferentes procesos de
la Subred Norte ESE un diagndstico sobre las necesidades de capacitacion para desarrollar
y ejecutarel Plan Institucional de Capacitacion de la Subred Norte ESE.

Medicion: Con la implementacion de cada proyecto, se estan evaluando algunos criterios de
aceptacion, conocimiento y crecimiento del equipo de trabajo en relacion con el uso de la
tecnologia. Tratando de reconocer el esfuerzo realizado mediante las acreditaciones vy
certificaciones, asi como el uso de la Mesa de Servicios del area Tl y el registro de avance de
la politica de Gobierno Digital al FURAG.

Capacidades institucionales: aprovechando la infraestructura y experiencia en los procesos y
actividades como:

Uso racional del papel

La gestion de documentos electronicos

Automatizacion de procesos a través del Sistemas de Informacion de la Entidad
Colaboracion e interoperabilidad

Politica de Gobierno de DigitalVideo Conferencia

7.7. Seguridad
Gran parte de los procedimientos y actividades tanto operativas como estratégicas de la

Subred se encuentra soportadas por estructuras de informacién, motivo suficiente para brindar
el tratamiento adecuado en integridad, confidencialidad y disponibilidad, cumpliendo asi con la
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normatividad vigente.

La seguridad de la informacién no solo se limita a respaldar la informacion a través de copias
de seguridad o en mecanismos de almacenamiento sofisticados, si no que su alcance debera
cubrirtanto procesos como los elementos que interactuan durante la prestacion del servicio.

La Seguridad de la Informaciéon comprende una serie de planes, programas, metodologias,
buenas practicas, capacitacion del personal, el compromiso de la alta direccién y de los
colaboradores involucrados con la finalidad de proteger la informacion que se genera y
consume. Dichos planes se deben mantener y mejorar de manera continua, tomado como
base los riesgos que afectan a la seguridad de la informacion.

La implementacion del SGSI, ofrece la Subred Norte los siguientes beneficios:

Cumplimiento de la norma y evitar sanciones legales.

Reduccién de los costos vinculados a los incidentes.

El incremento de los niveles de confianza de clientes.

Una mejora continua en la gestion de la seguridad y mejora en los procesos.

Aumento en la percepcién de la imagen de la institucion.

Determinar lineamientos que garanticen la continuidad y disponibilidad de los

serviciosinformaticos.

e Voluntad de cumplir con la legislacion vigente de proteccion de datos de caracter
personal,servicios de la sociedad de la informacion, comercio electronico, propiedad
intelectual.

¢ Analisis de riesgos, identificando amenazas, vulnerabilidades e impactos en la organizacion.

Tabla 71. Resultado Evaluacion MSPI 2022

Evaluacién de Efectividad de controles

No. o o EVALUACION
DOMINIO Calificacién Callfl_ca_mon DE
Actual Objetivo EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 40 100 REPETIBLE
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 40 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 7 100 INICIAL
A8 GESTION DE ACTIVOS 46 100 EFECTIVO
A9 CONTROL DE ACCESO 32 100 REPETIBLE
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
A1 SEGURIDAD FiSICA Y DEL ENTORNO 33 100 REPETIBLE
A12 SEGURIDAD DE LAS OPERACIONES 31 100 REPETIBLE
A13 SEGURIDAD DE LAS COMUNICACIONES 58 100 EFECTIVO
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 17 100 INICIAL
A.15 RELACIONES CON LOS PROVEEDORES 50 100 EFECTIVO
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 6 100 INICIAL
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ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
AT GESTION DE LA CONTINUIDAD DEL NEGOCIO Ll 100 INICIAL
A.18 CUMPLIMIENTO 31 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 29 100 REPETIBLE

Los dominios evaluados se encuentran en estados, de acuerdo a Autodiagnéstico MSPI con
corte mayo de 2022.

llustracion 15. Brechas del Modelo de Seguridad y Privacidad de la Informacion
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Tabla 72. Escala de Valoracion de Controles

ESTADO CRITERIO

1) Hay una evidencia de que la Organizacién ha reconocido que existe
un problema y que hay que tratarlo. No hay procesos estandarizados. La
implementaciéon de un control depende de cada individuo y es
principalmentereactiva.

2) Se cuenta con procedimientos documentados, pero no son conocidos
y/o no se aplican.

Los procesos y los controles siguen un patrén regular. Los procesos se
han desarrollado hasta el punto en que diferentes procedimientos son
seguidos por diferentes personas.

No hay formaciéon ni comunicacion formal sobre los procedimientos y
estandares. Hay un alto grado de confianza en los conocimientos de
cada persona, por eso hayprobabilidad de errores.

Inicial

Repetible

8. SITUACION OBJETIVO
8.1. Estrategia de Tl

Actualmente la Subred Integrada de Servicios de Salud Norte ESE, cuenta con Politicas
Institucionales, dentro de las cuales establece las politicas de TI, en el AP-GI-M-02-02
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Manualde Politicas de Seguridad y Privacidad de la Informacion, que buscan gestionar la
continuidad del negocio por medio de la implementacién de procedimientos que aseguren la
operacion de los servicios e infraestructura, y también que éstos sean gestionados bajo
estandares de seguridad y control de la informacion.

El plan estratégico propone los objetivos y las estrategias que se trabajan en la Subred
Norte ESE durante 4 afios. El plan compromete a todas las partes interesadas (funcionarios,
entes de control, usuarios, comunidad, entre otros) en su ejecucion, seguimiento y control,
mediante la aplicacion de la misién hasta la consecucién de la visién, desarrollando las
acciones y proyectos para el logro de los objetivos corporativos.

Tomando en cuenta las estrategias entregadas por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC), herramientas de desarrollo de integracion de
entidades liderada por la Alta Consejeria Distrital TIC; la Subred Integrada de Servicios de
Salud Norte ESE se encuentra en la busqueda e implementacion para cumplimiento de las
mismas.Generando cultura de manejo de tecnologia a nivel institucional e integrando a los
procesos parala adopcién de nuevas estrategias a desarrollar dentro de la vigencia 2021-
2024.

8.1.1. Misidonde TI

Somos un servicio que fortalece el desarrollo de la institucion en el cumplimiento de sus
objetivos misionales y de apoyo mediante la gestién y fortalecimiento de recursos humanos y
técnicos en TICS que facilitan e impulsan las actividades de nuestros usuarios internos y
externos.

8.1.2. Visionde Tl

Para el 2024 la Oficina de Sistemas sera reconocida por su caracter innovador y estratégico
con la oferta de un portafolio de servicios basado en las mejores practicas, gobierno e
infraestructura de TICs, respondiendo transversalmente a las exigencias de la institucion
mediante la entrega desoluciones costo efectivas y excelencia en la gestion de la informacion
con calidad, seguridad, oportunidad, completitud y pertinencia.

8.1.3. Objetivos Estratégicos de TI

Tabla 73. Objetivos estratégicos de TI.

Nombre
OBJ_EST 001 Desarrollar el proyecto denominado Iniciativa Cero Papel, ampliando su
alcance a procesos de digitalizacién y automatizacion.
OBJ_EST 002 Aplicar lineamientos y procesos de infraestructura tecnoldgica en la

Subred Norte en materia de Hardware y Software, Redes vy
comunicaciones de acuerdo a los la establecido para su operacion,
manteamiento y adquisicion.
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OBJ_EST 003 Establecer los lineamientos tecnolégicos para dar cumplimiento a los

estandares de seguridad, privacidad y oportunidad de la informacién y la
interoperabilidad de los sistemas que la soportan.

OBJ_EST 004 Definir estrategias e instrumentos y herramientas, aplicando las
tecnologias de la informaciéon las comunicaciones para brindar un
constante y permanente servicio al cliente interno y externo de la
Subred Norte.

OBJ_EST 005 Adoptar el Marco de referencia de Arquitectura Empresarial Tl de
MINTIC, los lineamientos de gobierno en linea y las mejores practicas
del sector que permitan preservar la integridad, seguridad vy
funcionalidad de los servicios informaticos y la seguridad de la
informacion de la Agencia.

OBJ_EST 006 Identificar las necesidades de informacién del sector, con el propésito
de ser priorizado en el plan estratégico de la informacién institucional.

8.1.4. Capacidades de TI

Identifica las capacidades de Tl que hacen parte de la gestion de la entidad, de acuerdo con la
madurez, agregue las capacidades que considere pertinentes.

Tabla 74. Capacidades de T/

Categoria Capacidad Fortalecer o Desarrollar
Gestionar arquitectura empresarial Desarrollar
Estrategia Gestionar Proyectos de Tl Desarrollar
Definir politicas de Tl Fortalecer
Gobierno Gestionar Procesos de Tl Fortalecer
s Administrar modelos de datos Desarrollar
Informacion Gestionar flujos de informacion Fortalecer
Definir arquitectura de Sistemas de Fortalecer
si Informacion
|stemas._ fie Administrar Sistemas de Fortalecer
Informacion -
Informacion
Interoperar Fortalecer
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Infraestructura Gestionar cambios Fortalecer
Administrar infraestructura Fortalecer
tecnoldgica
Uso y apropiaciéon = Apropiar Tl Desarrollar
. Gestionar seguridad de la Desarrollar
Seguridad . e
informacion
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8.1.5. Servicios de TI

La Subred Norte dentro de sus procesos de mejoramiento realizara una evolucién de los
servicios deTl existentes y de ser necesario, se realizara las modificaciones respectivas.

Tabla 75. Definicion de los Servicios de Tl

ID NOMBRE DESCRIPCION FUNCIONAL CATEGORIA

El servicio de Internet facilita al usuario, a través de la red de la
Subred Norte ESE, el envio y recepcion de informacion desde y
hacia fuera de la entidad, es decir acceder al World Wide Web a
SCONO1 [ Internet través de un navegador. Este Servicio lo provee a la Subred Norte  [Conectividad
mediante los proveedores TIGO, Claroy ETB y a través de la Mesa
de Ayuda de la Subred se reciben casos relacionados con este
Servicio en cuanto a conexion.

[Acceso a la red de colaboradores de la Entidad de manera
inalambrica a través de dispositivos méviles y computadores
portatiles.

SCONO02 (WIFI Conectividad

IComunicacion a los usuarios de la informacién de interés y gestion
de la Subred Norte ESE; a través de este medio es posible realizar
consultas de informacién y gestionar solicitudes internas, las cuales
se describen a continuacion:

Correo institucional

Mesa de Servicios

Directorio telefénico

Drive Subred

Orfeo Conectividad
Resultados laboratorio

Consulta afiliados de capita

Consulta imagenes diagnodsticas

Reporte sucesos seguridad del paciente
MIPRES

Aplicativos historicos

Reporte a entes externos

Rincon de expresiones

Servicio de acceso seguro remoto, para uso de aplicativos,
SCONO04 |VPN plataformas, sistemas de informacién de caracter misional Conectividad

SCONO3 |INTRANET

La arquitectura fisica debe proporcionar la manera de transportar la
informacion de los procesos relacionados con la gestion de las
redes de telecomunicacion.

Debe contar con componentes de la arquitectura fisica, como los
sistemas de operacion u operativos. Conectividad
Realizar las funciones de un gestor de red, como las redes de
comunicacion de datos.

Transporta y encamina la informacién de gestion hacia las
estaciones de trabajo y permite a los operadores de gestion acceder
a la informacion de gestion.

Servicio de red que permite a los usuarios enviar y recibir mensajes
mediante sistemas de comunicacion electronicos, a través de una
cuenta de correo institucional del tipo
<nombreprocesoconsecutivo>@subrednorte.gov.co que lo identifica
como funcionario de la Subred Norte ESE; incluyendo
funcionalidades, tales como:

Gestion de la Infraestructura,

SCONO05 L
Redes y comunicaciones

SCOMO1 [Correo [Comunicaciones

. Mensajeria unificada.

o Gestién de contactos.

. Programacion de agendas personales.
. Gestién de tareas.

Servicio de comunicaciones telefénicas entre usuarios internos y

SCOMO2 [VolP externos de la institucion [Comunicaciones
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SSEGO01

Seguridad perimetral

Gestion de la administracién y configuracion centralizada de la
seguridad de la red institucional (internet e intranet).

Seguridad

SSEG02

Antivirus

Software Antivirus ESET EndPoint que detecta y elimina virus
informaticos y muchos otros tipos de amenazas informaticas
incluyendo el Ransomware

Seguridad

SGSA01

Equipos de cémputo

[Adquisicion, instalacion, configuracién y mantenimientos preventivos
y correctivos de hardware y software base de los equipos asignados
a los funcionarios y contratistas de la Entidad

Gestion de Soluciones,
aplicaciones y proyectos

SGSA02

Gestion de Servidores

Los servidores, son ordenadores o equipos computacionales que
generan o guardan datos, esto para ser entregados o utilizados en
cualquier momento por el usuario. La Gestion de Servidores es un
servicio completo de administracion de servidores, configuracion con
diferentes reglas para las necesidades de la Subred Norte ESE y
sus Sistemas de Informacion o de grupos de usuarios.

Gestion de Soluciones,
aplicaciones y proyectos

SGSA03

Sistema de gestion documental

Sistema de gestion documental, el cual es de uso libre, este emplea
las normas técnicas y practicas de archivistica y flujos
documentales, dicho sistema garantiza la calidad de los procesos
documentales dentro de la institucion.

Gestion de Soluciones,
aplicaciones y proyectos

SSOP1

Soporte de hardware y software

Servicio que lo ejecuta personal técnico o especializado para
solucionar problemas fisicos (hardware) o légicas (software) de
equipos de computo, sistemas y accesorios.

Soporte a usuarios

SSINO1

Sistema administrativo y financiero
- Servinte

SSINO1

Solucion para el registro de la atencion administrativa, financiera y
asistencial y de historia clinica, el cual cuenta con los siguientes
modulos:

IAdmision del paciente, Agenda médica, Historia Clinica Médica
Urgencias, Historia Clinica Enfermeria, Gestion de unidades
quirurgicas, Resultados de Laboratorio, Imagenes diagnosticas
Ordenes médicas, Gestion de relacién médico-paciente
Seguimiento de Pacientes, Pacientes y gestion de camas,
Referencia y contrareferencia, Instrucciones de alta

Gestion de alergias y reacciones adversas, Gestion de
Medicamentos, Odontologia, Nutricion y Dietas, Promocion y
Prevencion, Epidemiologia, Gestion de seguridad del paciente
Gestion de informacion de Territorios, Control de Acceso
Autenticacion, Auditoria, Sistemas Auxiliares LIS, RIS

Generacion de contenido estructurado, Gestion documental
Servicio Transfusional, Terapia Respiratoria, Contabilidad,
Tesoreria, Cuentas por Pagar, Cartera, Glosas, Anticipos y Abonos
Presupuesto Contable, Terceros, Costos, Activos Fijos, Presupuesto
Publico, Facturacion, Agenda Medico Asistencial

IAdmisiones, Nomina, Suministros, Programacion Turnos de Cirugia
Inteligencia de Negocios, Contratacion.

Sistemas de Informacion

SSINO2

Pagina web institucional

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Sistemas de Informacion

SSINO3

Sistema requerimientos de soporte
a Sistemas

La mesa de servicio es un servicio que busca gestionar los
incidentes de todos los usuarios, para asi mismo dar solucion de
forma eficiente. Centralizar todos los casos de los usuarios, para
llevar un registro cuantitativo de los incidentes que se presentan, el
tiempo en respuesta y solucion y con esto evitar que se sigan

repitiendo.

Sistemas de Informacion

La Subred Norte ESE, tiene establecidas las Politicas y estandares para la gestién de la
gobernabilidad de TI, las cuales fueron actualizadas bajo el documento AP-GI-M-02-02.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Tabla 76. Politicas de Tl

Descripcion

Acciones de mejora o
cambiosen las

Gestion de
Informaciony
comunicaciones

Gestionar la informacion como un activo
valioso que se desarrollara integralmente,
garantizando la confiabilidad, veracidad,
transparencia y seguridad de la misma,
permitiendo la toma de decisiones basada
en elanalisis de datos en todos los niveles y
generando una comunicacién asertiva
dentro de la organizacion.

politicas de TI

No se realizara cambios

Politicas Seguridad
y privacidad de la
informacion

Subred Integrada de Servicios de Salud
Norte se compromete a implementar,
mantener y mejorar la seguridad vy
privacidad de la informacion, mediante una
adecuada gestion de activos, riesgos e
incidentes de seguridad de la informacion;
con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de la
informacion y los datos.

Se alinea de acuerdo a
la guia del modelo de
seguridad y privacidad
de Informacion de
MINTIC.

Politica de uso de
dispositivos
moviles.

Estas son politicas que aplican a latodos
los funcionarios y en general se aplicara a
todos los directivos, contratistas y terceros
que presten sus servicios o tengan algun
tipo de relacion con la Subred Norte ESE,
que

tengan asignado un dispositivo.

Se actualiza y alinea de
acuerdo a la guia del
modelo de seguridad y
privacidad de
Informacion de MINTIC.

Politica de

Teletrabajo

La Entidad establece los requerimientos
para autorizar conexiones remotas a la
infraestructura tecnoldgica necesaria para
la ejecucion de las funciones de los
servidores publicos y contratistas de la
entidad, garantizando las herramientas y
controles para proteger la confidencialidad,
integridad y  disponibilidad de las
conexiones remotas

Se crea alineada a la
guia del MPSI emitida
por MINTIC

Politica de
Seguridad de los
Recursos Humanos

El area que realice la contratacion de
personal en la Entidad realiza las
verificaciones de los  antecedentes
(procuraduria, contraloria, policia) de los
candidatos al cargo, la formacion
académica, experiencia y demas
informacion que se requiera, de acuerdo a
las leyes, reglamentos de la Entidad y ética
pertinente.

Se actualiza y se alinea
de acuerdo a la guia del
MPSI emitida por
MINTIC
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Politica de Gestion
de Activos.

La Entidad establece los métodos de
identificacion, clasificacion y valoracion de
activos de informacién, asi como la
definicion de la asignacion de
responsabilidades, manteniendo
mecanismos acordes para el control de
riesgos de la informacion.

Se crea alineada a la
guia del MPSI emitida
por MINTIC

Politicas Control de
Acceso

Asegurar acceso fisico o légico de forma
controlada a la informacion y a sus
sistemas de informacion, esto se realiza a
treves del establecimiento de reglas y
procedimientos.

Se crea alineada a la
guia del MPSI emitida
por MINTIC

Politicas Seguridad
Fisica y del Entorno

Elaboracién e implementacion de programa
de seguridad fisica para el acceso a las
instalaciones, esto con el fin de fortalecer la
confidencialidad, disponibilidad e integridad
de la informacion.

Se crea alineada a la
guia del MPSI emitida
por MINTIC

Politicas Seguridad
en las Operaciones

Definiciéon de las reglas, encaminadas a
asegurar las operaciones correctas y
seguras de las instalaciones de
procesamiento de Subred, cuya finalidad es
la de garantizar la continuidad de los
sistemas de TI.

Se crea alineada a la
guia del MPSI emitida
por MINTIC

Politicas Seguridad
de las
Comunicaciones

Control de contenido WEB, filtrando el
relacionado a paginas para adultos,
mensajeria instantdanea y demas paginas
que no sean de uso institucional, mediante
el uso de servidor proxy, firewall o control
que mejor se ajuste a la necesidad.

La transferencia de informacion debera
realizarse protegiendo la confidencialidad,
integridad y disponibilidad de los datos de
acuerdo con la clasificacion del activo tipo
informacion involucrada

Se crea alineada a la
guia del MPSI emitida
por MINTIC

Politicas de
Relaciones con los
Proveedores

La informacion esta suficientemente
protegida con base a los acuerdos Yy
contratos correspondientes. Esta proteccion
debe contemplarse antes, durante y a la
finalizacion del servicio.

Se crea alineada a la
guia del MPSI emitida
por MINTIC
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Politica de gestion

Establecer los procedimientos con el fin de
asegurar la comunicacion de la ocurrencia
de los eventos e incidentes de seguridad
presentados a los activos de informacion, y

Se crea alineada a la

g: ulr?g::ientes de ser atendidos de forma oportuna vy gg'raMl?\ﬁl_ICMPSI emitida
g determinar las medidas  correctivas | P

requeridas

Lineamientos y directrices con el fin de

lograr y mantener la proteccion adecuada .

. . e . Se crea alineada a la
- de los activos de informacion mediante la . .

Politica de uso . ., guia del MPSI emitida

asignaciéon de responsables a cargo de or MINTIC

acuerdo con sus roles y funciones. P '
Politicas de | Lineamientos para las instalaciones del
seguridad del | centro de datos o de los centros de | Se crea alineada a la

centro de datos y

cableado.

guia del MPSI emitida

centros de por MINTIC
cableado

. Reglas y procedimientos con el fin de . )
Politica de | asegurar la proteccion de la informacion de | Se actualiza y se alinea a
seguridad de los | o5 equipos de computo. la guia del MPSI emitida
equipos por MINTIC

Politica de gestion
de vulnerabilidades

Realizar andlisis de vulnerabilidades a
todos los activos de informacién, este
analisis se debe realizar de forma periddica
a toda la infraestructura de Tl con el fin de
hacer la evaluacion de los riesgos vy
determinar las medidas respectivas para su
mitigacion.

Se crea alineada a la
guia del MPSI emitida
por MINTIC

Los funcionarios y contratistas son los
responsables de la salvaguardia de la
informacion que se encuentra en su cuenta

Se alinea a la ley 1712,

Politica de d lectroni tal n la | S€ actualiza de acuerdo
Transferencia de de cofreo electronico, por 1al razon @i ., establecido en guia
Informacién informacion contenida en el buzéon es de del MPS| emitida bor
caracter privado y se debe manejar como P
S . MINTIC
una comunicacion directa entre los
interesados
Esta Politica aplica a la informacién
personal que obtenga La Subred Integrada
Politica de de Servicios de Salud Norte ESE en el | Se alineaalaley 1712, se

tratamientoy
trasferencia de
datos

desarrollo de actividades de prestacion de
servicios de salud, y en las actividades
laborales, comerciales, académicas y de
investigacion
relacionadas

actualiza de acuerdo a lo
establecido en guia del
MPSI emitida por MINTIC
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Establecer directrices que permitan a los . .
: Se actualiza y se alinea
Politica de uso | USuaros de la Subred Norte ESE Ila de  acuerdo  a o
navegacion segura y uso adecuado, con el . ,
adecuado del | .. . A DA establecido en guia del
fin de evitar pérdidas y modificaciones no i
Internet ; . it MPSI emitida por
autorizadas de la informacion en las
o ) MINTIC
aplicaciones de contenido web.
Politica de Estos lineamientos deben seraplicados por | Se alineara de acuerdo a
sequridad para los todos los funcionarios,contratistas y demas | la guia del modelo de
e ?‘i os P personal de la Subred Integrada de | seguridad y privacidad
inqstitpucionales Servicios de de Informacion de
Salud Norte ESE. MINTIC.

8.1.6. Tablero de control de Tl

La Oficina de Sistemas de Informacion — TIC, establece el tablero de control a través de
indicadores los cuales miden la gestion de las estrategias y la gestion de TI.

Tabla 77. Tablero de indicadores de T/

. ) RANGO RESPON
IDENTIFICACION DEL INDICADOR FORMULACION s SABLE
INTERPRETA
CION

RESPON
SABLE

NOMBRE DESCRIPCION VARIABLE FUENTE

UNIDAD DE
MEDIDA
INTERMEDIO

<

o
8 55
= |0
§/a§
28
w =
o

NEP:
= . . Nivel deejecucion del Plan de °
= i - ES 9 "
© Nivel de M'dT el nivel de eczjvalnce E s Estratégico de Tl e = Gestion de
) ejecucion del | enla ?Jecucmtr] '(;e ;S ] ?, AE: ‘uy:: =] © @ Tldela
TIIE%-(IJ-; © Pla’n ) %Eyielgr?zgtfaiéwici dees g o Numerode Plan estratégico de g L 3 5 Subred
3 @ Est&at?_gllco "I')I de Ia enti%ad » Actividades ejecutadas. Tl o % 3 S
e
AP:

Numero de actividades programadas
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ISB:
Porcentaje de interesados
satisfechos respecto a la
respuesta de Tl
SB:
Numero de interesa dos satisfechos
respectoa la respuesta de Tl
TI: Totalinteresa dos que recibieron
respuesta de Tl
. ° 3
= Nivel de Mide el nivel de _ P ) ISR‘ Herramientas de g % x
© tisfaccion tisfaccion de los [ c Qrcentla’jede interesados con seguimiento de '% = ' 3
EST- 5 de los interesados respecto g :% satisfaccion regular respe.ctoa la registrode g ' g:\° & Gestion de
TI-002 © interesados al nivel de respuesta E 8 NG resplées'tade Tl (S;R. incidencias de o § ~ ) Tldela
a con la de Tl (Bueno - = Numsro de interesados con operacion de la gl < a a Subred
respuesta de Regular -Malo) satisfaccion regular “,ESPECtO ala plataforma % = =
Tl respuestq Qe TI: Totalinteresa dos tecnologica de la =
que recibieron respuesta de Tl entidad
ISM:
Porcentajede interesados con
satisfaccion mala respecto a la
respuesta de Tl SM:
Numero de interesados con
satisfaccién mala respecto la
respuesta de Tl
TI: Totalinteresa
Mide el avance en la
implementacion de la
politicade gobierno . . .
Avance en la digital en la entidad 3 3 3
[= implementaci segun los resultados ° = 5 =
g ondela obtenido s en T ° FURAG: ol c c c Gestién de
3 politica FURAG, deben ser 2 = i Formulario Unico de g g g.’) g Tl de la
EST- £ de gobiemo | contrasta dos con los | < ] No aplica Reportle dg A\;afnce S{1212| 2 3 Subred
TI-003 i digitalenla | avances esperad os = enaestion 3| 3 2
. e acuerdo a o o o
entidad decreto 1078 de e = =
2015
(Articulo 2.2.9.1.3.2).
[} [}
T | Tomues |Mdoltudequons| g | | R .
GES- S interpuestas usuarios internos y 8 :% Numero de quejas recibidas en el §|stema ld’e g g g g Gestion de
T1-001 4 por de externos relacionadas £ o periodo informacion S| ® ES ® Tl dela
O usuarios o = o Documental Orfeo Z| @ @ o Subred
internos y con a la oficina de Tl @ g §
externos E £ =
Evaluacion de =
la ejecucion Mide el porcentaje de é
= del ejecucion del IS K] ol E g §
5 presupuesto presupuesto del rubro @ 8 S| $| 2 %2l > 9 i
GES- b de la oficina de Gastos de g 2 Informe ejecucién presupuestal Plfgsie Sggg?:’ g .g » E’ » %’ (j:sl,;o;urlj:e'lc;l
TI-002 8 de sistemas Computador el = & pt dp Ia Subred 22| % €& 8¢
de relacion con el gastos de la subre: 3 E 3
Informacion - presupuesto de 2
TIC gastos de la Subred —
Mide la el nivel de
Acciones de cumplimiento de las ° o
= mejora con acciones de mejora ® S Acci i Planes de mejora & g S X
c > = 8 cciones de mejora con respuesta A . T8 I BN
GES- S respuesta establecidas en los a 3 efectiva / total de acciones del plan establecidos a partir S| < N © Gestion de TI
TI-003 2 efectiva de los planes de £ 2 ) P de auditorias o[ o X 5 de Ia Subred
(O] planes de mejoramiento como = 14 de mejora internas y externas | £ | & = = € 1a Subre
mejoramiento resultado de @
auditorias
D= Reporte de las
Porcentaje de disponibilidad de herramientas de
Mide la disponibilidad de los sistemass de informacién en medicién de
los sistemas de ° operacién durante el intervalo de condiciones de - °
— . L e A sz - N . s (0] P o~
= Disponibilidad finformaciénque estanen| 2 tiempo analizado. operacion de la T |8 > X Administrador
] de Sistemas de |operacién, con base en 2 3 TB: plataforma g - © 3 de
GES-TI- 3 Informacion la plataforma g 3 Sumatoria de los tiempos sin tecnolégica de la o é X ° Sist © 08 d
004 (O] ltecnologica, durante un = 14 . entidad. ) 2 S istemas de
intervalo de tiempo de servicio. Reporte herramienta @ Informagidn
lservicio acordado ) TSA: » tiempo fuera de linea
Tiempo total de operacion sistemas de
informacion
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Mide la oportunidad 10S =
en Iqsolucién de indice de oportunidad en la Herramigntas de
_ incidentes de solucién de incidentes de seguimiento de o °
i ici 5gi ® i pd EN °
E Oplortulnldla’d servu:flos tletcnglo;glcos S § servicios tecnolégicos. : rgé;lstrg ded T =) > g Gestion de
GES- 2 en lasolucion en funcion de las 2 £ IR: incidencias de c < ; ) Tl de la
T1-005 8 de |nC|d§qtes incidencias g 2 Incidencias reportadas. operacion de la g 2 °o\° < Subred
de servicios reportadas vs. las o IST: plataforma g =] 3 o
tecnoldgicos incidencias resueltas . . ¥ tecnoldgica de la
en entornos Inmdenplas solucionadas en el entidad.
productivos tiempo planeado.
Identificar la
infraestructura
_ Porcentaie de tecnolégica en la o
= | ) Subred Norte _ - . . 2 o S .
5 nfraestructura . [ 5 Numero de infraestructura de TI . . bl < ®© Gestion de
hel . desactualizados o en = 2 8 f Inventario equipos c o N
GES- B Tecnoldgica N bsol c % obsoleta / nimero total de equipos d @ - ' S Tldela
TI-006 3 obsoleta y/o sin | _8'Siones obsoletas < 3 activos * 100 e computo s S 3 Subred
o v/ para poder garantizar o S 3
soporte. H L2 o =
la ejecucion de las
labores por parte de
los empleados.

8.1.7.

Tabla 78. Tablero indicadores seguridad de la informacion

IDENTIFICACION DEL INDICADOR

FORMULACION

Tablero de control de indicadores de seguridad de la informacion

RESPON
SABLE

(=]
< | w
a <
CATEG 5|28 -
ORIA : |28 <
INDICA NOMBRE DESCRIPCION o Fg VARIABLE FUENTE Os RESPON
DOR 5 z % SABLE
o
_ Porcentaje de | Determinar el nimero
: Incidentes total de incidentes _ o -
° que afectan reportados y E S (numero de incidentes de seguridad ‘g | Cestionde
SEG- s i Ila » gestionados ] ‘g de la informacion gestionados S Tldela
T1-001 2 disponibilidad relacionados con g (0] / numero de incidentes de seguridad Mesa de servicios, <] Subred —
a?.}, y seguridad de la %] de la informacién reportados) *100 correo & Seguridad
& confidencialid informacion de los dela
ad activos de informacion informacion
Gestion de
= Tldela
3 Porcentaje Monitorear la = 1T 4 o SS“b"eg :j
i ibili = 5 - Tiempo de contingencia (min) * © egurida
SEG- B de Operacién d'SpO.mb”'dad de los 2 2 P 9 (min) Herramienta registro | © 9
T1-002 Qo sistemas de g @ 100 . § de i g de la
- = normal de los informacion de la g 8 Ti total d . . tiempo fuera de linea g | informacion
3 sistemas de Subrad norte o] iempo total de operacién (min) o
ﬁ informacion ubre .
Gestion de
Porcentaje de dentificar | Tldela
= entificar las
E Vulnerabilida - _ Subred —
k) vulnerabilidades © Qo Seguridad
- des de 3 S . " - £ dela
SEG- © Sequridad d detectadas en la @ E= Numero de vulnerabilidades Mesa de servicios, S| in "
T1-003 'g eguridad de infraestructura E 8 gestionadas / Nimero de correo o informacion
o la . N vulnerabilidades detectadas *100 8
g informacion tecnoldgica en la
. Subred Norte.
gestionadas
i imi Gestion d
_ Porcentaje de Reallzalr Tegl:’lmlento ?'Istlic;nla e
: cumplimiento al pian de _ Subred —
o del plan de capacitacion y [ S . - . L :
o N, sensibilizacion a 7 B | numero de actividades cumplidas / s Seguridad
SEG- © capacitacion y . . i = i L Listados d c de la
T1-004 ° sensibilizacié través de un analisis £ 2 numero total de actividades istados de ] ) B
2 nde trimestral con el fin de = 2 programadas * 100 asistencia 5 | informacion
i o
2 seguridad y erréprendler acciones
privacidad de € mech')ral er; su
la informacion cumplimiento.
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9. IDENTIFICACION DE HALLAZGOS Y BRECHAS

Tabla 79. Brechas de Tl

Dominio

Nombre del

Accion

Brecha

elemento
Indicadores de ActLIJaIiz_a'r los ilndice;dotres_ dg mﬁnitoreoly]:_
EST-TI- 001 | Estrategia | monitoreoy Modificar evaluacion de la es raregla de 1\, conettin
= de realizar su evaluacion y estado de
evaluacion del implementacion del Plan
PETI
Catalogo de Fortalecer el portafolio de Servicios de TI,
. Servicios de o donde se muestren las estratégicas y la
EST-TI-002 | Estrategia | Modificar gestion de las Tecnologias de la
Informacion.
. Politica de o Fortalecer las capacidades para gestionar
EST-TI-002 | Estrategia GobiernoDigital Modificar la Politica de Gobierno Digital
Crear roles de la Oficina de Sistemas de
GOB-TI-001 | Gobierno Roles Tl Crear Informacién de acuerdo a lo establecido en
la Politica de Gobierno Digital.
Mantener actualizado el directorio detallado
Sistema Directorio 3 de los sistemas de informa_cién _(Sistemas
SI-TI-001 sde detalladode los Modificar misionales, de apoyo, de direccionamiento
sistemas de estratégico, Portales y/o Administrativos y
Informac . . . :
ion informacion financieros)
Mantener el sistema de Informacion
misional en operacién a través de
_ Sistema de desa_lrrollt_)s que amplien las
SI-T1-001 Sistema informacion Modificar funcionalidades de_cara a ten'er una
sde . cadena de abastecimiento mas controlada
Informac actualizado y con mejor gestion en inventarios y en
ion stock, asi como la administracion “en linea”
de medicamentos y otros elementos
El protocolo IPv4 requiere ser sustituido por
L IPv6, para lo cual se definieron plazos para
INF-TI-001 Infraestructur E:;g geat(;izz'ggn Actualizar su implementacién en las infrae§tr_ucturas
ade Tl delprotocolo IPv6 tecnoldgicas. Este es un procedimiento
gradual y transversal a la infraestructura de
TI
Contar con una infraestructura tecnoldgica
adecuada permite a la Subred Norte ESE
brindar servicios con oportuna y
eficazmente., la Subred:
- Garantiza continuidad de los servicios
INF-TI-002 Infraestructur Continuidad de TI | Modificar tecnoldgicos - Protecgi{)n de fallas
ade Tl generales en los servicios de TI.
- Se minimizar los riesgos a causa de la
falta de servicios
- Acceso de la informacion institucional.
- Disponibilidad de los recursos de TI.
- Capacidad de recuperacion exitosa.
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Usoy Estrategia de Crear e implementar la Estrategia de Uso y
UYA-TI-001 Actualizar Apropiacion de las TI, a través de acciones

Apropiacién | Usoy
Apropiacion de
TI

las cuales van dirigidas a los usuarios
internos de la institucion, que permita la
gestion del uso de las tecnologias
provistas por la Subred y de esta forma
maximizar suaprovechamiento.

10. PLAN DE CONTINUIDAD DEL NEGOCIO

El Plan de Continuidad del Negocio de la Subred Norte ESE, tiene como objeto: Asegurar que la
Subred Integrada de Servicios de Salud Norte ESE, esté preparada para responder a emergencias
y desastres, recuperarse de ellas y mitigar los impactos ocasionados, permitiendo la continuidad
de los servicios criticos para la atencion de sus diferentes usuarios y su operacién. Dicho
documento se encuentra normalizado bajo el cddigo AP-GI-PL-04-01-Continuidad del negocio

El proceso de actualizacion, socializacion y pruebas del Plan de Continuidad del Negocio de
definira en el plan de trabajo del PETI para la vigencia 2023.

11. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA.

11.1. Conformacion de proyectos

Los siguientes proyectos se encuentran enmarcados dentro de las metas del Plan de
Desarrollo distrital con financiacion de esta entidad. Se encuentran en fase de elaboracién de
alcances y fichas técnicas, asi como la generacion de los proyectos basados en metodologias
propuestas por la mismaSecretaria de Salud.

11.1.1. Dominio de Estrategia y gobierno TI

Tabla 80. Proyecto PRO1

Id del proyecto PRO1

Nombre del proyecto Implementacion Plan del Uso y Apropiacion de las
Tecnologias de Informacion.

Objetivos del proyecto Desarrollar acciones que contribuyan con los
procesos que promuevan el uso y la apropiacion
de los sistemas, soluciones y servicios digitales
de la Subred Norte ESE.

Procesos de la entidad impactadas jcon elproyecto @ Todos los procesos

Brechas cerradas con el proyecto EST-TI-002, SI-TI-001, UYA-TI-001
Estimacion de esfuerzo y tiempo 3 afos
Estimacion de costos de inversion $ 20°000.000

Fuente de financiacion Recursos propios

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Estimacion de costo anual de operacion

11.1.2. Dominio de arquitectura de infraestructura

Tabla 81. Proyecto PR02

Id del proyecto
Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto

Brechas cerradas con el proyecto
Estimacion de esfuerzo y tiempo
Estimacion de costos de inversion
Fuente de financiacion

Estimacion de costo anual de operacion

Tabla 82.Proyecto PR0O3

Id del proyecto

Nombre del proyecto

Afio 0 (2022) $ 3'000.000 — Piezas comunicativas
Afio 1 (2023) $ 8'500.000 - Piezas comunicativas -
Capacitaciones

Afio 2 (2023) $ 8'500.000 — Piezas comunicativas —
Capacitaciones

tecnologica

PRO02

Renovacion infraestructura de Tl (servidores,
computadores, licenciamiento, seguridad
perimetral, componentes activos de red, equipos
de almacenamiento, sistemas ininterrumpidos de
energia y aire acondicionado) para la Subred
Norte ESE

Fortalecer la plataforma informatica de la
SUBRED INTEGRADA DE SERVICIOS
DE SALUD NORTE ESE a través de la
adquisicion deservidores de base de
datos, de aplicaciones, de componentes,
de archivos, de integracion, de impresion,
licencias de Sistema Operativo, software
de virtualizacién, seguridad y
almacenamiento; acorde a las
necesidades institucionales, el cual busca
fortalecer los procesos administrativos y
asistenciales del Sistema de Informacion,
de igual forma el manejo

y conservacion de la informacion producida por las

distintas areas de la institucion.

Todos los procesos

INF-TI1-002

2 anos

$ 5.838.820.120

Proyecto de inversion SDS — FFDS
Contrato 3123046 de 2021 SDS - SDT

Afio 0 (2022) $ 3.591'231.544
Afio 1 (2023) $ 2.461'231.544

PRO3

Diagnéstico e implementacion protocolo IPV6 en la
Subred Norte ESE

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | CODIGO: AP-GI-PL-10-04
INFORMACION - PETI VERSION: 5

PAGINA: 11 DE 119

'. Secretarla de Salud
Subred Integrada de Servicios de Salud

L' Norte ES.E. SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E
GESTION DE LA INFORMACION Y TICS FECHA: 22/12/2022

Objetivos del proyecto Implementar el protocolo IPv6 en la infraestructuray
aplicaciones compatibles, sin afectar el
funcionamiento de los servicios que se ejecutan en
IPv4, mediante mecanismos que garantizar la
prestacion de los servicios en la Subred Norte
ESE.

Procesos de la entidad impactadas con elproyecto ® Todos los procesos

Brechas cerradas con el proyecto INF-T1-002, INF-T1-001

Estimacion de esfuerzo y tiempo 2 afos

Estimacion de costos de inversion $464.148.249

Fuente de financiacion Recursos propios

Estimacion de costo anual de operacion Afio 0 (2022) $ 10°000.000 — Inventario y Diagnostico
Afio 1 (2023) $ 264.148.249 Inventario - Diagnostico -
Implementacion
Afio 2 (2024) $ 200°000.000 - Implementacién

Tabla 83. Proyecto PR04

Id del proyecto PR0O4

Nombre del proyecto Adecuacion de cableado estructurado para la
Subred Norte ESE

Objetivos del proyecto Adecuacion de la red de cableado estructurado de

la Subred Norte ESE, que permita optimizar la
interconexién entre las diferentes sedes y de esta
forma mejorar la calidad en la prestacion de los
servicios, la velocidad de intercambio de datos y
brinde mayor estabilidad de los sistemas de
informacién de la institucion, 1’000 puntos

Procesos de la entidad impactadas con el proyecto e Todos los procesos

Brechas cerradas con el proyecto INF-TI-002

Estimacion de esfuerzo y tiempo 3 afos

Estimacion de costos de inversion $ 2.000°000.000

Fuente de financiacion Recursos propios

Estimacion de costo anual de operacion Afo 0 (2022) $ 10°000.000 — Diagnéstico
Afio 1 (2023) $ 1.000°000.000 - Diagndstico —
intervencion fase 1
Afo 2 (2024) $ 1.000°000.000 — intervencion fase 2

Tabla 84. Proyecto PR05

Id del proyecto PRO0S

Nombre del proyecto Almacenamiento en la nube del sistema de
informacion institucional

Objetivos del proyecto Mejoramiento de la capacidad del sistema de

informacion, a través del alojamiento de servidores,
base de datos y seguridad por medio del
almacenamiento en la nube con un proveedor

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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externo.
Procesos de la entidad impactadas con el proyecto e Todos los procesos

Brechas cerradas con el proyecto INF-TI-002
Estimacion de esfuerzo y tiempo 3 afos
_ Estimacion de costos deinversion ~ |KEARRELERIE
Fuente de financiacion Recursos propios
Estimacion de costo anual de operacion Ao 0 (2022) $ 85.731.403 mes

Afio 1 (2023) $ 1.028.776.836,00 — (12 meses)
Afio 2 (2024) $ 1.028.776.836,00 — (12 meses)

11.1.3. Dominio de sistemas de informacion

Tabla 85. Proyecto PR0O6

Id del proyecto PR0O6

Nombre del proyecto Actualizacién, puesta en produccién, estabilizacion,
soporte y mantenimiento del sistema de informacién
Dindmica gerencial para la subred integrada de
servicios de salud norte E.S.E, para los médulos
ladministrativos, financieros y asistenciales

Objetivos del proyecto Optar por la mejor solucion tecnoldgica para obtener|
un sistema de informacion que dé respuesta a los
cometidos Distritales de operacibn como red de
servicios de salud, partiendo de los recursos
disponibles con las que cuenta la Subred y poder de|
este modo optimizar las herramientas con que se
cuenta y que dentro del ejercicio de ejecucion
ofrezcan respaldo basados en la experiencia

Procesos de la entidad impactadas con el @ Todos los procesos
proyecto

Brechas cerradas con el proyecto SI-TI-001

Estimacion de esfuerzo y tiempo 3 afios

Estimacion de costos de inversion $3.041.111.110

Fuente de financiacion Recursos Propios

Estimacion de costo anual de operacion Afio 0 (2022) $ 121.644.444
Afio 1 (2023) $ 1.459.733.333
Afio 2 (2024) $ 1.459.733.333

Tabla 86. Proyecto PRO7

Id del proyecto PRO7

Nombre del proyecto Iniciativa Cero Papel en la Subred Integrada de
Servicios de Salud Norte E.S.E.

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
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Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto

Brechas cerradas con el proyecto

Estimacion de esfuerzo y tiempo
Estimacion de costos de inversion

Fuente de financiacion

Estimacion de costo anual de operacion

Tabla 87. Proyecto PR0O8

Id del proyecto
Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con elproyecto

Brechas cerradas con el proyecto

Estimacion de esfuerzo y tiempo
Estimacion de costos de inversion

Fuente de financiacion

Estimacion de costo anual de operacion

11.1.4. Dominio de Seguridad de la Informacién

Tabla 88. Proyecto PR09

Implementar la Iniciativa Cero Papel en la Subred
Integrada de Servicios de Salud Norte E.S.E.

® Todos los procesos

INF-TI-002, UYA-TI-001

Recursos Propios

Afio 0 (2022) $ 5'000.000 — Piezas comunicativas
Afio 1 (2023) $ 7°5000.000 - Capacitaciones

Afio 2 (2024) $ 7°’5000.000 — Piezas comunicativas —
Capacitaciones

PRO8

Herramienta tecnoldgica SGDEA para el fortalecimiento
de la Gestion Documental de la Subred Norte

Implementar los requisitos de integridad, autenticidad,
inalterabilidad, disponibilidad, preservacion y
metadatos de los documentos electrénicos de archivo
en elSistema de Gestién de Documento Electrénico.

Los que afectan la misionalidad de la institucion
(Historias clinicas, salud Publica)

Los que afectan la operacion administrativa
(Contratacion)

Planeacion de la produccion documental

3 afos

Costos por definir segun respuesta pendiente de la
SDS

Recursos propios

Afio 0 (2021) $ 0 - Capacitaciones

Afio 1 (2022) $ puesta en produccion — pago de acuerdo
al consumo

Afio 2 (2023) $ pago de acuerdo al consumo

La ultima versién de cada documento sera la Unica valida para su utilizacién y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una versiéon desactualizada
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Id del proyecto
Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con elproyecto

Brechas cerradas con el proyecto

Estimacion de esfuerzo y tiempo

Estimacion de costos de inversion

Fuente de financiacion

Estimacion de costo anual de operacion

11.2. Diagrama de GANT de los Proyectos

PRO9

Implementacién de Sistema de Seguridad y Privacidad
de la Informacion.

Implementar un Sistema de Gestion en Seguridad de
la Informacién (SGSI), teniendo como base la norma
técnica 1ISO 27001.

Todos los procesos

INF-TI1-002

3 afos

$ 500°000.000

Recursos propios

Afio 0 (2022) $ 10°000.000 (Personal involucrado en el
proyecto (Sistemas — Comunicaciones)

Afio 1 (2023) $ 300°000.000

Afio 2 (2024) $ 190°000.000

A continuacion, se presenta el diagrama de GANT para los proyectos definidos en el
PETI vigencia 2021 — 2024
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11.3. Evaluacién de Proyectos

Portafolio de Proyectos
COMPONENTE copIGo TITULO DEL PROYECTO TITULO DE LATAREA METAO PRODUCTO RECURSOS o o 024
o [ rm | war [ s way | an | e | aco| sep | oor v [ o [ e [ e | s [ e | way | ane | aa | acol
= Talento Humano y Tecnolégico
>
2 "
2 % % Implementacion Plan del Uso y  |Elaboracién del plan de socializacion Plan de socializacion Talento Humano y Tecnolégico
8 £ H o o i (Capacitaciones Planilas de asistencia Talento Humano y Tecnologico
853 nformacién. v (virtual - fisca) Y
2) "
Planilas de asistencia Talento Humanoy Tecnabgico
Renovacion Infraestructura de T1
(servidores, computadores,  [Primera y segunda enirega infraestructura de Tl por parte
licenciamiento, seguridad perimetral, [de a SDS - FFDS Actas entrega Talento Humano y Tecnolégico
ivos de red, equipos
PRO2 de almacenamiento, sistemas
Tipor parte de la SDS - .
condicinace) pera s Subred. |FEoe Actas entrega Talento Humano y Tecnolégico
[Actualizacion del plan de trabajo de PVG Plan de trabajo Talento Humano y Tecnalégico
Lovantamienro delInventarioy realizacion del diagnstico Inventarioy diagnostico Talento Humano y Tecnoiégico
PRO3 | s |Provecciony provios Estudios previos Talento Humano y Tecnolégico
[ = 5
B Contralo Talento Humano y Tecnolégico
mplementacion Protocolo PV nformes de ejecucion Talento Humano y Tecnoiégico
Elaboracion del diagnostico del cableado estucturado Diagnéstico Talento Humano y Tecnolégico
& Elaboracion del plan d trabajo Plan de trabajo Talento Humano y Tecnolégico
Proyeccion y aprobacion e estuios previos para Estudios previos Talento Humano y Tecnoiégico
PRO4
parala Subred Norte ESE |Contratacion material electrico y de redes. Contrato Talento Humano y Tecnolégico
Primera fase infervencion de puntos de red Punto funcional Talento Humano y Tecnolégico
Segund fase intervencion de puntos de red Punto funcional Talento Humano y Tecnolégico
el "
e e hosting| Talento Humano y Tecnolégico
Solicitud propuestas Documento soliitud Talento Humano y Tecnolégico
Amacenamiento en la nube del sistema
PROS ot marasona o™ [Entrega propuestas Propuesta proveedor Talento Humano y Tecnoiégico
Proceso de contratacién senvicio Contrato Talento Humano y Tecnalégico
Hosting Talento Humano y Tecnolégico
i T Te
Actuaizacion, puosta en produccién, |7T°5ES0 2 contatacién Contrato alento Humano y Tecnolégico
i oy informacion Actas reunien Talento Humano y Tecnologico
del sistema de informacion Dinamica
PROG gerencial para la subred integrada de  [Proceso de actuaiizacion sistema de informacién Informes Talento Humano y Tecnolégico
servicios de salud norte E.S.E, para los
dul istrativos, financieros y Actas seguimiento Talento Humano y Tecnolégico
asistenciales - -
|Soporte y mantenimiento sistema de informacién Informes Talento Humano y Tecnologico
Talento Humano y Tecnolégico
Iniciativa Cero Papel en Ia Subred | Eiaboracion del plan do socilizacion Plan de socialzacion Taento Humano y Tecndlégico
PRO7 Salud Norte L e
Tee. Capactaciones s ST | Tyt amanoy Tendigho
oo comuncs Talento Humano y Tecnolégico
DE 1 heramient Listados de asistencia Talento Humano y Tecnolégico
PRO8 Ia Gestion
Documental de Ia Subred Norte [Puesta en produccién herramienta SGDA Sistema en operacion Talento Humano y Tecnolsgico
|Aplcacién herramienta autodiagnostica MnTIC - MSPI Autodiagnostico MSPI Talento Humano y Tecnolégico
plan te 05 Plan deriesgos | Talento Humanoy Tecnolégico
|Seguimiento al Plan de tratamiento de Riesgos Evidencias de la ejecucion del plan|  Talento Humano y Tecnologico
& dela Gel Sistema de i
nformacion Seguridad de la nformacien | "o Humanoy Tecnalégico
= 1 Relacién de informacién| Talento Humano y Tecnolégico
Sistema de 5 @ idad de Walriz de rlesgos de actvos de "
PR Seguridad y Privacidad de la  |Informacien informacién e informes Takento Humano y Tecnakégico
Inf GeT Sistema o Bateria einforme .
osuon e ! o Talento Humano y Tecnolégico
de Segurdady G 104l reporte g
Informacion incidentes Talento Humano y Tecnolégico
& o reporte de "
e Talento Humano y Tecnalégico
Elaborar el Plan de recuperacion de desastres. Documetro del pian de Talento Humano y Tecnolgico
[Rorobaciony o
[ Provack Acta de ¥ soc Talento Humano y Tecnoiégico
Seguimiento Plan de resuperacion do desastes Actas de seguimiento Talento Humano y Tecnolégico

La plantilla de priorizacién de proyectos permite asignar la ponderacion a los criterios de
priorizacion, y asi mismo, a la relacion proyecto-criterio de priorizacién, permite asignar una
calificacion de 0 a 5 de la siguiente manera:

e 0O=nulo

e 1 =muy bajo
e 2=bajo

e 3 =medio

e 4=alto

e 5=muyalto
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Se suman los resultados parciales dando un resultado final, entre mayor sea el niumero, mayor
prioridad tendra ese proyecto en la hoja de ruta.

Tabla 89. Plantilla de Priorizacién de proyectos

n o c 3
5 £3 8 K g
g2a8% g8 £8% :
Proyecto Esgo o= S 0> &
2 sm 2.2 g3 g
E 353 £ S&° ©
PRO1 Implementacién Plan del US(_)’y Apropiacién de 3 4 3 4 14
las Tecnologias de Informacion.
PRO2 Renovacion infraestructura de Tl 5 5 5 1 16
Diagnéstico e implementacién protocolo IPV6
PRO3 en la Subred Norte ESE 4 4 4 2 14
Adecuacion de cableado estructurado para la
PRO4 Subred Norte ESE 5 2 5 5 7
PRO5 Almaceng’migntg en la nube del sistema de 5 3 4 5 17
informacion institucional.
Actualizacioén, puesta en produccion,
estabilizacién, soporte y mantenimiento del
sistema de informacién Dinamica gerencial para
PRO6 la subred integrada de servicios de salud norte 5 3 5 4 i
E.S.E, para los médulos administrativos,
financieros y asistenciales
Iniciativa Cero Papel en la Subred Integrada de
PRO7 Servicios de Salud Norte E.S.E. 4 3 5 4 16
Herramienta tecnolégica SGDEA para el
PRO8 fortalecimiento de la Gestién Documental de la 4 3 5 4 16
Subred Norte
PRO9 Im_plementaC|on de Slstenj'a de Seguridad y 5 3 5 4 17
Privacidad de la Informacion.

12.PLAN DE COMUNICACIONES PROYECTOS PETI

El plan de comunicaciones del PETI de la subred Norte, incluye cada una de las estrategias de
comunicacion para la socializacién de sus proyectos y contribuye especialmente a que los
grupos de valor “conozcan” sobre las Tl disponibles para su labor diaria.

Las actividades que se proyectan en el plan estan principalmente fundamentadas en las
necesidades de difusidon de cada uno de los proyectos del PETI, la sensibilizacion con difusion
permanente de los contenidos asociados a cada uno de ellos, posicionamiento de los mismos,
ademas, tienen como base, la estrategia de despliegue de comunicaciones a nivel institucional.

Dominio de
Arquitectura Proyecto
empresarial
Dominio de uso y Implementacién del plan de Uso Sensibilizacién Sensibilizacion Sensibilizacién
apropiacion de la y apropiacion de las tecnologias permanente-Difusion de permanente- permanente- Transferencia
arquitectura de la informacion contenidos Posicionamiento de las comunicaciones
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Sensibilizacion Sensibilizacion Sensibilizacién
Renovacion infraestructura de Tl | permanente-Difusién de permanente- permanente- Transferencia
contenidos Posicionamiento de las comunicaciones
Diagnostico e implementacion Sensibilizacion Sensibilizacion Sensibilizacién
Dominio de protocolo IPV6 en la Subred permanente-Difusion de permanente- permanente- Transferencia
arquitectura de Norte contenidos Posicionamiento de las comunicaciones
'"tf 'aes"lr}"’_‘“'a Adecuacion de cableado Sensibilizacion Sensibilizacion Sensibilizacion
Ccno0gice estructurado para la Subred permanente-Difusion de permanente- permanente- Transferencia
Norte ESE contenidos Posicionamiento de las comunicaciones
Almacenamiento en la nube del Sensibilizacion Sensibilizacion Sensibilizacién
sistema de la informacién permanente-Difusion de permanente- permanente- Transferencia
institucional contenidos Posicionamiento de las comunicaciones
Actualizacion, puesta en
produccion, estabilizacion,
soporte y mantenimiento del
sistema de informacién Dinamica Sensibilizacion Sensibilizacion Sensibilizacién
gerencial para la subred permanente-Difusion de permanente- permanente- Transferencia
integrada de servicios de salud contenidos Posicionamiento de las comunicaciones
norte E.S.E, para los médulos
Blerifiife dE SeEnees administrativos, financieros y
de informacién asistenciales
Iniciativa Cero Papel en la Sensibilizacion Sensibilizacion Sensibilizacién
Subred Integrada de Servicios permanente-Difusion de permanente- permanente- Transferencia
de Salud Norte E.S.E. contenidos Posicionamiento de las comunicaciones
Herramienta tecnologica SGDEA Sensibilizacion Sensibilizacion Sensibilizacion
para el fortalecimiento de la P .
2 permanente-Difusion de permanente- permanente- Transferencia
Gestion Documental de la . L. . S
contenidos Posicionamiento de las comunicaciones
Subred Norte
Dominio de Implementacioén de Sistema de Sensibilizacién Sensibilizacion Sensibilizacién
arquitectura de Seguridad y Privacidad de la permanente-Difusion de permanente- permanente- Transferencia
seguridad Informacion. contenidos Posicionamiento de las comunicaciones
13.GLOSARIO

A continuacion, se describen las definiciones empleadas en el presente documento, los cuales
pueden referirse a términos no conocidos o0 poco comunes.

Tabla 90. Glosario de términos

Concepto Definicion

Examen detallado de la situacion actual de la entidad u

organizaciéon a partir de los dominios (Negocio,
Estrategia Tl, Gobierno TI, Informacion, Sistemas de
Informacion, Servicios Tecnolégicos y Uso vy
Apropiacion)

Analisis de la situacion

actual

Estructura de componentes, sus interrelaciones, y los
principios y guias que gobiernan su disefio y evolucion
a través del tiempo

Aquella que incluye todos los elementos de Tl que
soportanla operacion de la institucién, entre los que se

Arquitectura

Arquitectura de Servicios
Tecnoldgicos
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encuentran la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema
operacional, software de comunicaciones, software de
integracién y manejadores de bases de datos, entre
otros)

Practica estratégica que consiste en analizar
integralmente las organizaciones desde diferentes
perspectivas o dimensiones, con el propésito de
Arquitectura empresarial obtener, evaluar y diagnosticar su estado actual y
establecer la transformacion necesaria para obtener un
estado objetivo que mediante las Tecnologias de la
Informacion genere valor al negocio

Distancia  existente  entre individuos, areas
residenciales, areas de negocios y geograficas en los
diferentes niveles socio-econémicos en relacion a sus
oportunidades para acceder a las nuevas tecnologias
de la informacion y las comunicaciones, asi como al
uso de Internet.

Habilidades de la empresa para desarrollar y consumir
una arquitectura empresarial

Cada uno de los seis componentes que conforman la
estructura de la primera capa del disefio conceptual del
Marco de Referencia de Arquitectura Empresarial para
la gestion de Tl y corresponde a las dimensiones desde
las cuales se debe abordar la gestion estratégica de TI.

Brecha digital

Capacidades de negocio

Dominio

Modelo de gobierno de la entidad para la
administracién de las capacidades y servicios de Tl de
Esquema de gobierno una institucibn que incluye una estructura
organizacional, un conjunto de procesos, un conjunto
de indicadores y un modelo de toma de decisiones.
Conjunto de principios, objetivos y acciones concretas
que reflejan la forma en la cual una entidad decide
utilizar las Tecnologias de la Informacién para permitir
el logro de su misién de una manera eficaz.

Practica orientada a establecer estructuras de relacion
que alinean los procesos de negocio con los procesos,
Gobierno Tl recursos y estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus
objetivos estratégicos.

Corresponde a las piezas claves, motivos o razén de
Motivadores de negocio ser del negocio, sobre las que se generan las
oportunidades de crecimiento.

Marco conceptual que describe la estructura del
Modelo de Arquitectura Empresarial (MAE), la
normatividad asociada, los principios, los dominios,
lineamientos y las guias que componen el MAE

Estrategia de Tl

MRAE
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PETI Artefa.cto g’tilizado para expresar la Estrategia de Tl en una
organizacion.
Directriz u orientacion con el propdsito de establecer
Politica de Tl pautas para lograr los objetivos propuestos en la Estrategia

de Tl

Rupturas Estratégicas

Interrupcién del desarrollo de paradigmas trabajados
por la Subred Norte ESEantes de definir un nuevo Plan
Estratégico de Tecnologias de Informacion

Servicio de Negocio

Corresponde a una representacion légica de un
conjunto de actividades de negocio repetibles que
tienen un resultado especifico, es autdbnomo, puede
estar compuesto por otros servicios de negocio y es
una caja negra para los consumidores del servicio.

Sistemas de informacion

Arquitecturas de referencia que proporcionen los
mecanismos, instrumentos y elementos para una
gestion efectiva de los sistemas de informacion., 15
Situacion deseada: Es el disefio de alto nivel de la
situacion deseada, en términos de los mismos
dominios abordados en la arquitectura actual y
representa la arquitectura objetivo.

Tablero de indicadores

Conjunto de indicadores cuya medicién y seguimiento
periddico brindara un mayor conocimiento sobre la
situacion real de una institucion y el avance en el logro
de sus objetivos.,

Tecnologias de la
Informacion y las
Comunicaciones (TIC)

Habilitador del desarrollo social y econdémico con
impacto positivos en la productividad, la innovacién y el
acceso a la informacion.

Tendencia tecnolégica

Prediccion del nivel de uso, consumo, aplicacion y
factibilidad de determinada tecnologia para aplicar en
una época y necesidad concretas.
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