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1. INTRODUCCION

El Plan de Seguridad y Privacidad de la Informaciéon es el documento mediante el cual la Subred
Integrada de Servicios de Salud Norte E.S.E. establece los lineamientos y las actividades para el disefio
e implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI). Este modelo se
encuentra alineado con el marco de referencia de arquitectura de Tl y soporta de manera transversal
los habilitadores de la Politica de Gobierno Digital: arquitectura, servicios ciudadanos digitales y
seguridad de la informacion.

La seguridad de la informacién no se limita a resguardar datos mediante copias de seguridad o
mecanismos de almacenamiento sofisticados. La tecnologia es un componente relevante, pero no el
Unico. La seguridad de la informacién comprende planes, programas, metodologias, buenas précticas,
procesos de capacitacion y, especialmente, el compromiso de la alta direccién y de todo el personal
involucrado, con el propésito de proteger la informacién que se genera, procesa y consume en la
entidad.

Estos planes deben mantenerse y mejorarse de forma continua, con base en la gestién de riesgos que
puedan afectar la confidencialidad, integridad y disponibilidad de la informacién.
La implementacion del MSPI aporta a la Subred Integrada de Servicios de Salud Norte E.S.E. beneficios
economicos, legales y reputacionales, tales como:
e Reduccién de costos asociados a incidentes de seguridad.
¢ Incremento de los niveles de confianza de los usuarios y partes interesadas.
e Mejora continua en la gestion de la seguridad de la informacién.
o Fortalecimiento y mantenimiento de la imagen institucional.
e Garantia de continuidad y disponibilidad de los servicios informaticos.
e Apoyo al cumplimiento de la normativa vigente en materia de proteccion de datos personales y
seguridad de la informacion.
e Andlisis y tratamiento de riesgos, mediante la identificacion de amenazas, vulnerabilidades e
impactos para la organizacion.
En virtud de lo anterior, se actualiza el presente documento en cumplimiento de lo establecido en el
Decreto 612 de 2018, con el fin de contar con un instrumento guia para la ejecucién de actividades que
soporten la implementacion y mejora del Modelo de Seguridad y Privacidad de la Informacion (MSPI).

2. JUSTIFICACION

De acuerdo con los recientes eventos ocurridos en Colombia en materia de ciberseguridad, resulta
prioritario que la Subred Integrada de Servicios de Salud Norte E.S.E. fortalezca sus capacidades para
enfrentar las amenazas a las que se encuentra expuesta. En este sentido, se considera fundamental
robustecer su enfoque institucional, tomando como referencia las mejores practicas, promoviendo una
cultura de uso seguro y responsable de las tecnologias, y gestionando de manera sistematica los
riesgos asociados a la seguridad y la privacidad de la informacion.

Estas acciones permiten proteger los activos de informacion criticos de la entidad, garantizando la
preservacion de su confidencialidad, integridad, disponibilidad y privacidad.

3. ENFOQUE DIFERENCIAL

En la Subred Integrada de Servicios de Salud Norte E.S.E. se prestaran servicios en salud sin
discriminacion, promoviendo la igualdad y reconociendo las diferencias de la poblacién que se atiende
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enfocada a los diferentes pueblos indigenas, afrocolombianos, palanqueros, raizales y Rom, con
identidad sexual diversa, victimas del conflicto armado, habitantes de calle, personas con discapacidad
y poblacion segun su ciclo vital (primera infancia, infancia, adolescente, joven, adulto y vejez); es por
esto, que la Subred decide enfocar de forma gradual sus unidades en dichos grupos poblacionales
iniciando con las unidades de San Cristébal (Poblacion afrocolombiana), Chapinero (Poblacion
LGTBIQ+), EMAUS (Poblacién enfoque de género), Suba (Poblacién Muisca), Rincon (Poblacion
afrocolombiana) y Espafiola (Poblacién Kichwa). Ademas, la Subred garantiza que dentro del ciclo de
atencion en sus diferentes servicios para el usuario y su familia nuestros colaboradores reconocen las
particularidades y caracteristicas desde la cosmovision, medicina ancestral, ideologias, identidades y
orientaciones que determinan la relacion con su entorno, poblacion, salud y enfermedad evitando las
expresiones de juicios de valor construidos desde la apariencia fisica o estereotipos.

4. VOCABULARIO

Acceso a la Informacion Puablica: Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceder a la informacién publica en posesion o bajo
control de sujetos obligados. (Ley 1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga
valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o controlar
en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en
un proceso natural por una persona o0 entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucidbn que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema oa
la organizacién. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3).
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control es
también utilizado como sin6nimo de salvaguarda o contramedida. En una definicién mas simple, es una
medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos
y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas areserva. (Decreto 1377 de
2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos personales
publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdéficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o0 que promueva intereses de cualquier.
Partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de
Gestion de Seguridad de la Informacién — SGSI, de la organizacion tras el resultado de los procesos
de evaluacion y tratamiento de riesgos y su justificacién, asi como la justificacion de las exclusiones
de controles del anexo A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce
de una orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de las
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intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida
personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).
Informaciéon Publica Clasificada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se
trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados
en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos
y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

Plan de recuperacién de desastres — DRP: La recuperacién de desastres es un proceso mediante el
cual una organizacién anticipa y aborda desastres relacionados con la tecnologia. Los sistemas de Tl
de cualquier compafiia pueden sufrir una interrupcion de manera inesperada debido a circunstancias
imprevistas, como cortes de energia, fendmenos naturales o errores de seguridad. La recuperacion de
desastres incluye los procedimientos y politicas de una compafiia para recuperarse con rapidez de
tales eventos.

El DRP es un componente del Plan de Continuidad de Negocio (BCP) de la organizacién, y del mismo
modo debe ser probado y actualizado regularmente para asegurar que el equipo de Tl pueda tener
éxito en los esfuerzos de recuperacion independientemente del tipo de desastre.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la misma.
(ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen todos
los titulares de la informacion en relacion con la informacién que involucre datos personales y la
informacion clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacion de proteger dicha informacién en observancia del marco legal vigente.

Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados del
tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria y Comercio
deben estar en capacidad de demostrarle a dicho organismo de control que han implementado medidas
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apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus hormas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581
de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacidon: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos interrelacionados
0 interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para estableceruna politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandoseen un enfoque de
gestion y de mejora continua. (ISO/IEC 27000).

Titulares de lainformacion: Personas naturales cuyos datos personales sean objeto de Tratamiento.
(Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o un
sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o entidad.
(ISO/IEC 27000).

5. OBJETIVO

Definir y estructurar las actividades del Plan de Seguridad y Privacidad de la Informacion de la Subred
Integrada de Servicios de Salud Norte E.S.E., con base en el ciclo PHVA de la NTC ISO/IEC 27001, el
modelo de referencia del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
la Politica de Gobierno Digital y la plataforma estratégica institucional, a fin de fortalecer la
confidencialidad, integridad y disponibilidad de los activos de informacién, reducir los riesgos a niveles
aceptables y asegurar el cumplimiento de los requisitos normativos aplicables del MSPI y del Modelo
Integrado de Planeacién y Gestion (MIPG) para las vigencia 2026.

5.1. OBJETIVOS ESPECIFICOS

e Administrar y proteger los activos de informacion de la Subred Integrada de Servicios de Salud
Norte E.S.E, teniendo en cuenta los criterios de confidencialidad, integridad y disponibilidad.

¢ Realizar campafas de sensibilizacion a todos los colaboradores de la Subred Integrada de
Servicios de Salud Norte E.S.E del MSPI (Modelo de Seguridad y Privacidad de la Informacion).

¢ Realizar el monitoreo de la infraestructura de Tl mediante herramientas que permitan tener una
vision en tiempo real de su estado y las vulnerabilidades de los equipos para prevenir posibles
ataques informaticos.

e Implementar acciones mejora para el MSPI y el MIPG de acuerdo con lo establecido en la
politica de Gobierno Digital. Administrar los riesgos de seguridad de la informacion para
mantenerlos en niveles aceptables.
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6. ALCANCE

De acuerdo con la estructura institucional y el mapa de procesos de la Subred Integrada de Servicios
de Salud Norte E.S.E., el Plan de Seguridad y Privacidad de la Informacién aplica de manera transversal
a todos los procesos, debido al nivel de sensibilidad de la informacién gestionada. La alteracion,
divulgacion no autorizada, pérdida o indisponibilidad de dicha informacion puede generar impactos
negativos legales, operativos, reputacionales y/o econémicos para la entidad.

H
]
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g
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Satisfaccion del Usuario, Familiay

llustracion 1: Mapa de procesos institucional

Con base en el analisis del contexto de la organizacién y de las partes interesadas pertinentes, y
considerando el alcance del Sistema de Gestion de Seguridad de la Informacion y del Modelo de
Seguridad y Privacidad de la Informacién (SGSI-MSPI), asi como las caracteristicas de la entidad, su
ubicacién y sus activos de informacion, la Subred Integrada de Servicios de Salud Norte E.S.E.
establece, implementa, mantiene y mejora continuamente el SGSI-MSPI conforme a la NTC ISO/IEC
27001:2022, aplicando el ciclo PHVA (Planear, Hacer, Verificar y Actuar) y un enfoque basado en
riesgos para la gestién de la seguridad de la informacion.
El SGSI-MSPI se aplica especificamente a los activos de informacion (en formato fisico o digital)
asociados a los procesos del mapa institucional, con énfasis en aquellos clasificados como informacion
publica reservada y/o que contengan datos personales y datos sensibles, en particular los relacionados
con:
e Procesos misionales: Gestion Ambulatoria, Urgencias, Hospitalizacion y Cirugia.
e Procesos de apoyo y estratégicos: Gestion Financiera, Informacion y TIC, y demas procesos
transversales que soportan la operacion institucional.
En este marco, la Subred:
e Identifica y valora los riesgos y oportunidades asociados a la seguridad y privacidad de la
informacion.
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o Define objetivos de seguridad de la informacion y establece acciones de tratamiento.
o Determina responsabilidades y lineamientos para la proteccion de la informacién a lo largo de
su ciclo de vida (creacion, almacenamiento, uso, transmision, conservacion y disposicion).

De igual manera, la Subred seleccionara, implementara y justificard los controles de seguridad de la
informacion con base en el plan de tratamiento de riesgos, considerando el Anexo A de la NTC ISO/IEC
27001:2022 y la guia de controles de la ISO/IEC 27002:2022. Estos controles se documentaran en la
Declaracién de Aplicabilidad (SoA), segun corresponda.

7. DOCUMENTOS REFERENCIA

Para el disefio del plan de seguridad de la informacion la Subred Integrada de Servicios de Salud Norte
E.S.E toma como referencia:
o El Modelo de Seguridad y Privacidad de la Informacion (MSPI) en el marco de la Politica de
Gobierno Digital.
e NTC-ISO/IEC 27001:2022 — Sistemas de Gestion de Seguridad de la Informacion (requisitos).
e GTC-ISO/IEC 27002:2022 - Controles de seguridad de la informaciéon (guia de
implementacién).
e NTC-ISO/IEC 27701:2020 - Gestion de privacidad de la informacion (extension de
27001/27002).
e NTC-ISO 22301:2019 — Continuidad del negocio (como referente para continuidad/DRP).

Gobierno digital, seguridad digital y lineamientos MinTIC

o Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector TIC (marco general).

o Decreto 1008 de 2018 — Lineamientos generales de la Politica de Gobierno Digital (subroga
capitulo en el DUR 1078).

e Decreto 620 de 2020 — Servicios Ciudadanos Digitales (incluye interoperabilidad, autenticacion,
etc.).

e Resolucion 500 de 2021 (MinTIC) — Lineamientos y estandares para la estrategia de seguridad
digital y adopcion del MSPI.

e Resolucion 746 de 2022 (MInTIC) — Fortalece el MSPI y adiciona lineamientos a la Resolucién
500 de 2021.

o Decreto 338 de 2022 - Lineamientos para fortalecer la gobernanza de la seguridad digital
(adiciona titulo al DUR 1078).

Transparenciay acceso alainformaciéon publica
e Ley 1712 de 2014 — Ley de Transparencia y del Derecho de Acceso a la Informacién Publica.
o Decreto 103 de 2015 — Reglamenta parcialmente la Ley 1712 de 2014 (gestién de informacién
publica).
o Decreto 1081 de 2015 (DUR Presidencia) — Directrices para calificacion de informacion publica
como clasificada o reservada, entre otras disposiciones compiladas.

Proteccién de datos personales y bases de datos
e Ley 1581 de 2012 — Proteccion de datos personales.
e Decreto 1377 de 2013 — Reglamentacién parcial de la Ley 1581 de 2012 (compilado
posteriormente).
e Decreto 1074 de 2015 (DUR MinCIT) — Compila, entre otros, aspectos reglamentarios asociados
ala Ley 1581 de 2012.
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o Decreto 886 de 2014 — Registro Nacional de Bases de Datos (RNBD).
e Ley 1266 de 2008 — Habeas data (especialmente informacion financiera, crediticia, comercial y
de servicios).

Delitos informaticos y proteccién penal
e Ley 1273 de 2009 — Delitos informéaticos (proteccién de la informacion y de los datos).

Teletrabajo / trabajo en casa
e Ley 1221 de 2008 — Teletrabajo.
o Decreto 884 de 2012 — Reglamenta condiciones laborales del teletrabajo.
e Ley 2088 de 2021 — Trabajo en casa (habilitacion transitoria/ocasional).

Gestién documental y validez de documentos electronicos
e Ley 594 de 2000 — Ley General de Archivos (gestiobn documental).
o Decreto 1080 de 2015 — DUR Sector Cultura (marco compilatorio que incluye disposiciones
archivisticas en el sector publico).
e Ley 527 de 1999 — Mensajes de datos, comercio electronico y firmas digitales (soporte a
documentos electrénicos).

Sector salud: confidencialidad e historia clinica
e Ley 1751 de 2015 — Ley Estatutaria de Salud (reserva/confidencialidad en el &mbito sanitario).
e Ley 23 de 1981 — Etica médica y secreto profesional.
e Resolucion 1995 de 1999 (MinSalud) — Manejo de la Historia Clinica.
¢ Resolucion 839 de 2017 (MinSalud) — Custodia, retencién, conservacion y disposicion final de
historias clinicas.
e Ley 2015 de 2020 — Historia clinica electrénica e interoperabilidad.

Politica publica y lineamientos nacionales en seguridad digital
e CONPES 3701 de 2011 — Lineamientos de politica para ciberseguridad y ciberdefensa.
e CONPES 3854 de 2016 — Politica Nacional de Seguridad Digital.
e CONPES 3995 de 2020 — Politica Nacional de Confianza y Seguridad Digital.

Marco TIC (si aplica por dependencia tecnolégicay servicios)
e Ley 1341 de 2009 — Principios y organizacién del sector TIC.
e Ley 1978 de 2019 — Moderniza el sector TIC y modifica la Ley 1341 de 2009.

8. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

Con el fin de establecer la linea base de la Subred Integrada de Servicios de Salud Norte E.S.E. frente
a la implementacion de los lineamientos requeridos por el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), se adelanté un andlisis de brechas (GAP) que permite identificar la distancia
entre el estado actual (“donde estamos”) y el estado objetivo (“donde queremos estar”). Este ejercicio
constituye la auditoria inicial de referencia para orientar el plan de trabajo y priorizar las acciones de
mejora definidas en el PESI.
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8.1. RESULTADOS DEL AUTODIAGNOSTICO MSPI (2025)

Con corte a noviembre de 2025, la Subred aplico la herramienta de autodiagnostico MSPI, obteniendo
los resultados por dominio que se presentan a continuacion:

Evaluaciéon de Efectividad de controles

EVALUACION DE

NO . o 2 o s
DOMINIO Ca!&f(':‘t’l‘j‘gl'on ng!gf‘i%’” EFECTIVIDAD DE
J CONTROL
POLITICAS DE SEGURIDAD DE
A5 A INFORMACION 100 100 OPTIMIZADO
ORGANIZACION DE LA
A6 SEGURIDAD DE LA 65 80 GESTIONADO
INFORMACION
SEGURIDAD DE LOS

A7 RECURSOS HUMANOS 67 80 GESTIONADO

A8 GESTION DE ACTIVOS 57 80 EFECTIVO

A9 CONTROL DE ACCESO 81 80 OPTIMIZADO

A.10 CRIPTOGRAFIA 0 30 INEXISTENTE

SEGURIDAD FIiSICA Y DEL
A1l ENTORNG 74 80 GESTIONADO
A12 SEGURIDAD DE LAS 79 85 GESTIONADO

OPERACIONES
SEGURIDAD DE LAS
A.13 COMUNICACIONES 70 80 GESTIONADO
ADQUISICION, DESARROLLO Y
A.14 MANTENIMIENTO DE 61 80 GESTIONADO

SISTEMAS
RELACIONES CON LOS
A.15 PROVEEDORES 60 80 EFECTIVO
GESTION DE INCIDENTES DE
A.16 SEGURIDAD DE LA 70 85 GESTIONADO

INFORMACION
ASPECTOS DE SEGURIDAD DE

LA INFORMACION DE LA

AL GESTION DE LA CONTINUIDAD " 80 GESTIONADO
DEL NEGOCIO

A.18 CUMPLIMIENTO 68,5 80 GESTIONADO

PROMEDIO EVALUACION DE 66 78,57 GESTIONADO

CONTROLES
Tabla 1: Evaluacién de Controles - Fuente: Autodiagnostico MSPI con corte a noviembre de 2025
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BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
100 @ ORGANIZACION DE LA
CUMPLIMIENTO .
ASPECTOS DE SEGURIDAD DE LA .,( \. SEGURISDEAGDUDRIIEDL/-\ADlI\IIDI;EOLROl\gl?REfUNRS o5
INFORMACION DE LA GESTION / 60 \ HUMANGS
DE LA CONTINUIDAD DEL... D ®
, 40 \
GESTION DE INCIDENTES DE .
SEGURIDAD DE LA INFORMACION =~ @ 20 e  GESTIONDEACTIVOS
I\ o I
RELACIONES CONLOS @ @ min @

PROVEEDORES CONTROL DE ACCESO

. ()
ADQUISICION, DESARROLLO Y .
MANTENIMIENTO DE SISTEMAS \.\ /. CRIPTOGRAFIA
SEGURIDAD DE LAS ® SEGURIDAD FiSICA Y DEL

COMUNICACIONES ENTORNO
SEGURIDAD DE LAS

OPERACIONES

Calificacion Actual ~ =mem= Calificacion Objetivo

llustracion 2: Resultados autodiagnéstico MSPI 2025
Fuente: Autodiagndstico MSPI con corte a noviembre de 2025

En términos generales, el resultado consolidado indica que la entidad presenta un nivel promedio
“Gestionado” (66/100), con una meta definida de 78,57/100, lo cual evidencia avances importantes,
pero también la necesidad de fortalecer dominios especificos para alcanzar el estado objetivo.

Lectura estratégica del estado actual

e Fortalezas: Se evidencia un desempefio alto en Politicas de Seguridad (A.5) y Control de
Acceso (A.9), ubicados en nivel Optimizado, lo cual refleja madurez en la definicibn normativa
y en controles clave de acceso.

e Dominios con oportunidad de mejora prioritaria:

o Criptografia (A.10) presenta una calificacion 0 (Inexistente), constituyéndose como una
brecha critica que puede afectar directamente la proteccion de informacién sensible y el
cumplimiento normativo asociado.

o Gestion de activos (A.8) y Relaciones con proveedores (A.15) se encuentran en nivel
Efectivo, lo cual sugiere controles parcialmente implementados o con necesidad de
estandarizacion, formalizacién y seguimiento.

e Madurez operativa intermedia: La mayoria de dominios se ubican en nivel Gestionado, lo que
indica que existen practicas y controles, pero requieren fortalecimiento en su consistencia,
cobertura, medicion y mejora continua para evolucionar hacia niveles superiores.

Los resultados del autodiagndstico con corte 2025 establecen la linea base institucional para la
implementacion y mejora del SGSI-MSPI. A partir de esta medicion, la Subred orientara las actividades
del PESI hacia el cierre de brechas, priorizando los dominios de mayor criticidad y alineando los
esfuerzos con el enfoque basado en riesgos, el ciclo PHVA y los lineamientos del MinTIC, con el fin de
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incrementar el nivel de madurez y efectividad de los controles de seguridad y privacidad de la
informacion.

9. ESTRATEGIA DE SEGURIDAD DIGITAL

La Subred Integrada de Servicios de Salud Norte E.S.E. establecerd una Estrategia de Seguridad
Digital orientada a integrar de manera coherente los principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos requeridos para la gestion de la seguridad y la privacidad de la
informacion, bajo la premisa de que dicha estrategia se fundamenta en la implementacion y mejora
continua del Modelo de Seguridad y Privacidad de la Informacién (MSPI), articulada con la gestion de
riesgos de seguridad de la informacion y con un procedimiento integral de gestion de incidentes,
conforme al habilitador de Seguridad y Privacidad de la Politica de Gobierno Digital (Resolucion 500 de
2021 y su anexo técnico).

Esta estrategia se desarrollara de acuerdo con la metodologia PHVA (Planear—Hacer—Verificar—Actuar)
definida en la NTC ISO/IEC 27001:2022, iniciando con una fase previa de diagndstico (GAP), que
permite establecer la linea base institucional y priorizar las acciones para el cierre de brechas
evidenciadas en el autodiagnostico MSPI (corte noviembre de 2025).

Con el propésito de materializar lo anterior, la Subred define las siguientes cinco (5) estrategias
especificas, que en conjunto conforman la Estrategia General de Seguridad Digital:

Estrategia 1. Gobernanzay gestién del SGSI-MSPI

Propésito: Consolidar el direccionamiento, roles, responsabilidades, toma de decisiones y seguimiento
del SGSI-MSPI, asegurando su alineacién con la plataforma estratégica institucional, MIPG y Politica
de Gobierno Digital.

Lineamientos clave:
o Formalizar y/o fortalecer el esquema de gobernanza (comité, responsables, roles de seguridad).
o Definir mecanismos de seguimiento a planes, indicadores, cumplimiento y mejora.
e Integrar el SGSI-MSPI con procesos institucionales y gestiéon documental.

Entregables esperados:
e Estructura de gobernanza (roles y responsabilidades) y esquema de seguimiento.
¢ Plan de trabajo del SGSI-MSPI articulado al PESI y planes institucionales.
o Indicadores y reportes periddicos de avance y cumplimiento.

Estrategia 2. Gestion integral de riesgos de seguridad y privacidad de la informacién

Propésito: Reducir los riesgos de seguridad y privacidad a niveles aceptables mediante un enfoque
basado en riesgos, conforme a la metodologia definida por MinTIC y la ISO/IEC 27001.

Lineamientos clave:
o ldentificar, valorar y tratar riesgos sobre activos criticos (incluyendo datos personales y
sensibles).
¢ Mantener actualizado el inventario y clasificacién de activos de informacion.
e Priorizar acciones segun criticidad e impacto (legal, operativo, reputacional y econémico).
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Entregables esperados:
e Matriz de riesgos de seguridad y privacidad, con plan de tratamiento.
o Definicion de apetito/criterios de aceptacion del riesgo.
o Priorizacion de controles y proyectos por brecha y riesgo.

Estrategia 3. Fortalecimiento de controles técnicos y de proteccion de la informacién

Propésito: Implementar y mejorar controles técnicos y operativos para preservar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion, con enfoque en brechas criticas del
diagnostico.

Lineamientos clave (priorizacién segun diagndéstico):
o [Fortalecer controles de criptografia (brecha critica evidenciada en el autodiagnostico).
o Robustecer gestion de activos, endurecimiento de plataformas, operaciones seguras y
comunicaciones.
e Consolidar controles para respaldo, continuidad tecnolégica y trazabilidad.

Entregables esperados:
e Controles técnicos implementados y evidenciados (segun plan de tratamiento).
e Procedimientos operativos de seguridad (operaciones, comunicaciones, respaldo).
e Mejoras en niveles de madurez de dominios priorizados.

Estrategia 4. Gestion de incidentes y continuidad del negocio con enfoque en ciberseguridad

Propésito: Establecer una capacidad institucional efectiva para prevenir, detectar, responder y aprender
de incidentes de seguridad, asegurando la continuidad de los servicios criticos.

Lineamientos clave:
e Adoptar y operar un procedimiento formal de gestién de incidentes (roles, flujos, escalamiento,
comunicacion).
o Integrar la gestién de incidentes con continuidad del negocio y recuperacion tecnoldgica.
o Realizar ejercicios, simulacros y lecciones aprendidas.

Entregables esperados:
e Procedimiento de gestién de incidentes y formatos asociados.
e Planes de continuidad/recuperacion alineados con procesos criticos.
e Registro, métricas y reportes de incidentes (incluyendo acciones correctivas).

Estrategia 5. Cultura, cumplimiento y gestion de terceros/proveedores

Propésito: Fortalecer el componente humano, el cumplimiento normativo y la seguridad en la cadena
de suministro, reduciendo riesgos derivados de usuarios, contratistas y proveedores.

Lineamientos clave:
e Implementar programa de sensibilizacioén y capacitacion (buenas practicas, phishing, manejo de
datos, teletrabajo, dispositivos).
e Asegurar cumplimiento de obligaciones legales y regulatorias (proteccion de datos personales
y demas requisitos aplicables).
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Incorporar requisitos de seguridad en contratacion, evaluacién y seguimiento de proveedores.

Entregables esperados:

Plan anual de capacitacién y evidencias de ejecucién.
Matriz de cumplimiento y verificacion periodica.
Clausulas, acuerdos y evaluaciones de seguridad para terceros/proveedores.

Implementacién

] @ de controles

Gestién de

('\'A Riesgos

Gestién de

=7 Incidentes
(A

ESTRATEGIA
DE SEGURIDAD

Liderazgo de | DIGITAL
seguridad de la

O _informacién ~
v

Concientizacién

Concientizacién
)

Articulacién con PHVA y el Plan de Seguridad y Privacidad de la Informacion

Las estrategias anteriores se implementaran mediante el ciclo PHVA, asi:

Diagnoéstico: Andlisis GAP y autodiagnostico MSPI (linea base).

Planear: Definicion de alcance, politicas, objetivos, riesgos, plan de tratamiento y plan anual.
Hacer: Implementacion de controles, procedimientos, formacion, herramientas y proyectos
priorizados.

Verificar: Medicion, auditorias, seguimiento a indicadores y revision de eficacia de controles.
Actuar: Acciones correctivas, mejora continua y ajuste del plan con base en resultados.

9.1. DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacién, se presenta la descripcion y el objetivo de cada uno de los ejes estratégicos a
implementar, alineando las actividades con el Modelo de Seguridad y Privacidad de la Informacién
(MSPI) y con el habilitador de Seguridad y Privacidad de la Informacion de la Politica de Gobierno
Digital (Resolucion 500 de 2021):
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ESTRATEGIA / EJE

DESCRIPCION / OBJETIVO

Liderazgo de
seguridad y privacidad
de lainformacion

Asegurar el establecimiento y sostenibilidad del MSPI mediante el
liderazgo y compromiso de la alta direccion, la aprobacion de la politica
general y la adopciéon de lineamientos institucionales que orienten la
proteccién de la informacion. Este eje contempla la definicién y asignacién
de roles y responsabilidades, la articulacion con los procesos de la entidad
y el fortalecimiento de la gobernanza para preservar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion.

Gestion de riesgos

Identificar, analizar, valorar y tratar los riesgos de seguridad y privacidad
de la informacion, con un enfoque preventivo y basado en riesgos, con el
fin de prevenir o reducir impactos indeseados sobre los activos de
informacioén. Este eje se fundamenta en la planificaciéon de la gestion del
riesgoy en la seleccién e implementacion de controles que permitan llevar
los riesgos a niveles aceptables, asegurando el cumplimiento de
requisitos legales, regulatorios y contractuales aplicables.

Concientizaciéon

Fortalecer una cultura organizacional orientada al uso seguro y
responsable de las tecnologias y al manejo adecuado de la informacion,
promoviendo la apropiacion de politicas, procedimientos, normas y
buenas préacticas. Este eje incluye sensibilizacién, capacitacion y
transferencia de conocimiento, asi como la divulgacién de
responsabilidades de seguridad y privacidad para todo el personal
(servidores, contratistas y terceros), buscando que la seguridad se
convierta en un habito institucional.

Implementacion de
controles

Planificar e implementar las acciones y controles necesarios para lograr
los objetivos de seguridad y privacidad de la informacion y mantener la
confianza en la ejecucién de los procesos institucionales. Este eje
comprende la implementacidn, operacion y mejora de controles
administrativos, técnicos y fisicos, priorizados con base en el plan de
tratamiento de riesgos y documentados en la Declaracién de Aplicabilidad
(SoA), segln corresponda.

Gestién de incidentes

Establecer y operar un proceso integral de gestion de incidentes de
seguridad de la informacién, que permita la deteccion, registro, analisis,
clasificacién, respuesta, escalamiento y comunicacién de eventos e
incidentes, asi como el tratamiento de debilidades de seguridad. El
objetivo es minimizar impactos operativos, legales y reputacionales,
asegurar la continuidad de los servicios y fortalecer la mejora continua
mediante lecciones aprendidas y acciones correctivas.

9.2. PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, la Subred Integrada de Servicios de Salud Norte E.S.E. define el
siguiente portafolio de proyectos y productos esperados, orientado a fortalecer la implementacion y el
mejoramiento continuo del SGSI-MSPI. Este portafolio se encuentra articulado con el Manual de
Politicas de Seguridad y Privacidad de la Informacion, la politica institucional de seguridad, y se enfoca
en la ejecucion de actividades y controles que contribuyen a mitigar los riesgos identificados.
Para la vigencia considerada, el portafolio se construye exclusivamente con los seis (6) proyectos

definidos por la entidad.
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ESTRATEGIA /

PROYECTO (segun portafolio 2026)

PRODUCTOS ESPERADOS

EJE
Liderazgo de Proyecto 2. Actualizacion del Manual de Manual de Politicas de
seguridad y Politicas de Seguridad y Privacidad de la Seguridad y Privacidad de la
privacidad de la | Informacion (alineacion normativa y mejores Informacion actualizado vy
informacion practicas vigentes). normalizado para la vigencia
2026.
Gestion de Proyecto 1. Autodiagnéstico MSPI al 100% Herramienta diagnéstica
riesgos (linea base y brechas). MSPI diligenciada (resultado

del autodiagndstico) y brechas
identificadas.

Proyecto 3. Actualizacion del inventario de
activos de informacion 2026.

Matriz de inventario de activos
de informacién actualizada y
normalizada (activos criticos
incluidos).

Proyecto 4. Analisis de vulnerabilidades (2 Informe(s) de andlisis de
ejecuciones: On premise, Cloud y/o servicios vulnerabilidades con
expuestos a internet). hallazgos, evidencias y
recomendaciones de
remediacidn/priorizacion.
Concientizacion | Proyecto 5. Ejecucion del Plan de Culturade | Informe de  Cultura de
Seguridad de la Informacién y medicion de Seguridad (actividades

conocimiento.

ejecutadas + resultados de
medicién de conocimiento).

Implementacion
de controles

Proyecto 6. Fortalecimiento de controles de
seguridad perimetral
(IPS/Antimalware/WebFilter/DNS/GeolP) y

Informe de controles
perimetrales aplicados
(cambios y |justificacion) +

excepciones controladas. evidencias (capturas y

soportes).
Gestion de Los proyectos e iniciativas para la gestién de | Productos y  evidencias
incidentes incidentes de seguridad de la informacién se | definidos en el Plan

encuentran definidos en el Plan Estratégico de
Tratamiento de Riesgos de Seguridad de la
Informacion, el cual establece las acciones,
responsables 'y prioridades para su
implementacion y  fortalecimiento, en
articulacion con el SGSI-MSPI.

Estratégico de Tratamiento de

Riesgos (por ejemplo:
procedimiento  formalizado,
registros  de incidentes,
reportes de atencion,

lecciones aprendidas, planes
de mejora y evidencias de
capacitacion, segun aplique).
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9.3. CRONOGRAMA DE ACTIVIDADES / PROYECTOS:

El siguiente cronograma organiza, por trimestre de la vigencia 2026, la ejecucion de los proyectos
definidos en el portafolio del SGSI-MSPI, en coherencia con las estrategias (ejes) establecidas. La
programacion podra ajustarse segun disponibilidad de recursos, cambios de prioridad derivados de la
gestion de riesgos y necesidades operativas.

Mes de Ejecucion

Establecer un punto de
partida para formular las

1 |acciones correctivas sobre
las brechas de seguridad
identificadas

Asegurar la alineacion de la
Pdlitica de Seguridad y

2 |Privacidad de la Informacion
con las normativas y
mejores practicas vigentes.
Asegurar que el inventario
de activos de informacion
esté actualizado y refleje

3 . g
todos los activos criticos
para la seguridad de la
entidad.
Cerrar brechas de seguridad
4 |. e
identificadas.

Fomentar una cultura de
seguridad de la informacién
mediante la capacitacién o
piezas comunicativas a

5 | colaboradores , reduciendo
el riesgo de incidentes y
asegurando el cumplimiento
de las mejores practicas y
normativas.

Implementar y fortalecer
controles a nivel de
seguridad perimetral para

6 | reducir el riesgo de accesos
no autorizados y amenazas
externas sobre la red
institucional.
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10. RESPONSABLES

El plan de Seguridad y Privacidad de la Informacién de acuerdo con los requisitos de la norma I1SO
27001-2013, requiere de una participacion activa y comprometida de la alta direccion y seré gestionado
por los servidores publicos y/o contratistas asignados por la gerencia. Por lo tanto, la Alta Direccion
liderara y apoyara la implementacion del MSPI (Modelo de Seguridad y Privacidad de Informacion),
para lo cual establecerd la estructura funcional y las competencias de los organismos y/o el equipo
requerido para la implementacion y mantenimiento del SGSI-MSPI, como se muestra a continuacion:

ROL ACTIVIDADES RESPONSABILIDADES
Alta Direccion Coordinar, dirigir y orientar la Coordinar la implementacién del MSPI al
planeacion, implementacion, interior de la Subred Integrada de Servicios de
evaluacién y mejoramiento del | Salud Norte ESE.
MSPI. Revisar los diagnoésticos efectuados a la

seguridad de la informacién de la Subred
Integrada de Servicios de Salud Norte ESE, de
acuerdo con lo estipulado por la norma.
Apoyar el desarrollo de proyectos relacionados
con seguridad.

Aprobar el uso de metodologias y procesos
especificos para la seguridad de la
informacion.

Participar en la formulacién y evaluacion de
planes de accion para mitigar y/o eliminar
riesgos.

Realizar revisiones periddicas del SGSI (por lo
menos una vez al afio) y segun los resultados
de esta revision definir las acciones
pertinentes.

Promover la difusién y sensibilizacion de la
seguridad de la informacién en la Subred
Integrada de Servicios de Salud Norte E.S.E.
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Comité
Institucional de
Gestiony
Desemperio

Dirigir y orientar la planeacion,
implementacién y
mejoramiento del MSPI.
Coordinar la evaluacion del
desempenio del MSPI.

Velar por el cumplimiento de
las politicas de seguridad de la
informacion.

Facilitar la administracion y desarrollo de
iniciativas sobre seguridad de informacién en
la entidad.

Revisar y aprobar los lineamientos
establecidos en pro de asegurar que la
informacion se encuentre protegida,
garantizando la confidencialidad, la integridad
y la disponibilidad de la informacion y de los
recursos informaticos que la soportan.

Revisar y analizar los incidentes de seguridad
considerados como de alto impacto o severos
reportados en la Subred Integrada de Servicios
de Salud Norte ESE.

Identificar necesidades de evaluacion de
procesos soportados por recursos informaticos
y su plataforma tecnolégica.

Avalar y aprobar la ejecucion de proyectos de
seguridad de informacion.

Validar y aprobar las Politicas de Seguridad de
Informacion o las modificaciones a las mismas.
Definir roles y responsabilidades especificos
gue se relacionen con la seguridad de la
informacion.

Aprobar el uso de metodologias y procesos
especificos para la seguridad de la
informacion.

Evaluar planes de accion para mitigar y/o
eliminar riesgos.

Oficial de
Seguridad de la
Informacion.

Propender por el cumplimiento
de las politicas de

seguridad de la informacion de
la Subred Integrada de
Servicios de Salud Norte ESE

Aplicar y promover metodologias y estandares
gue conduzcan a la practica de una cultura de
la informacion.

Gestionar la aplicacién de las politicas de
seguridad de la informacion.

Disefiar estrategias que puedan garantizar la
seguridad de los recursos informaticos
Evaluar la implementacion de controles
especificos de seguridad de la informacion.
Supervisar el cumplimiento de los principios
basicos de seguridad de la informacion
(Confidencialidad, Integridad y Disponibilidad).
Brindar asesoria a las demas areas en el
proceso de implementacion de controles de
seguridad.

Responsable de
Seguridad de la
Informacion o a
guien se
delegue.

Planear, ejecutar, verificar y
realizar seguimiento a la
implementacion del MPSI

Socializar documentacién generada en el
comité de gestién institucional, relacionada con
seguridad de la informacion y que impacten a
la Subred Integrada de Servicios de Salud
Norte ESE.
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Identificar la brecha entre el MSP1 y la
situacion actual de la Subred Norte ESE.
Generar y hacer seguimiento al cronograma
del plan de implementacién del MSPI.
Gestionar el equipo de seguridad de la
informacion, definiendo roles,
responsabilidades, entregables y tiempos.
Realizar un seguimiento permanente a la
ejecucion de los planes de trabajo,
monitoreando los riesgos del MSPI, para su
solucion oportuna y escalar al comité de
gestion institucional en caso de ser
necesario.

Velar por el mantenimiento de la
documentacion del MSPI.

Liderar la implementacion del MSPI al interior
de la Subred Integrada de Servicios de Salud
Norte ESE y realizar la medicion a través de
los indicadores de gestion definidos para tal
fin.

Jefe Oficina
Desarrollo
Institucional

Coordinar la implementacién
del MSPI en la Subred
Integrada de Servicios de
Salud Norte ESE, garantizando
su integracién al SIG.
Establecer los lineamientos
necesarios para proteger la
informacion de datos
personales generados y
custodiados.

Garantizar la articulacion del sistema al
Sistema Integrado de Gestién.

Velar porque se eviten la generacion de
riesgos de Seguridad de la Informacion.
Definir e implementar politicas de proteccién
de datos y privacidad de informacién sensible
de acuerdo a los requerimientos legales
establecidos.

Jefe Oficina de
Sistemas de
Informacion TIC.

Velar por el cumplimiento de
las politicas de seguridad de la
informacion establecidas.
Velar por el cumplimiento de
las politicas de seguridad de la
informacién establecidas para
la infraestructura tecnolégica.

Establecer controles de seguridad de la
informacién en los procesos relacionados con
Gestion de la Informacion, con el fin de
prevenir riesgos que puedan afectar la
confidencialidad, disponibilidad e integridad de
la informacion y servicios que presta la Oficina
de Sistemas de la Informacion TIC.

Establecer controles de seguridad informatica
en la infraestructura tecnoldgica de la Subred
Integrada de Servicios de Salud Norte ESE en:
Equipos de Computo, Servidores, Elementos
de Redes y Comunicaciones.

Prevenir riesgos que puedan afectar la
confidencialidad, disponibilidad e integridad de
la informacion de la infraestructura tecnologica.
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Subgerencia

Asignar los recursos

Garantizar los recursos para la implementacion

Corporativa necesarios para garantizar la de los controles operacionales con el fin de
seguridad fisica de las evitar riesgos que afecten la seguridad de la
instalaciones y la informacién informacién de la Subred Integrada de
de la Subred Integrada de Servicios de Salud
Servicios de Salud Norte Norte ESE.

E.S.E.

Jefe Oficina Identificar y mantener Identificar los aspectos legales en referencia a

Asesora actualizado el normograma de | la Seguridad de la Informacién.

Juridica seguridad.

Director de Evaluar la competencia del Garantizar la capacitacién y competencia del

Talento Talento Humano en el Talento Humano que preste sus servicios para

Humano cumplimiento del MSPI, asi la Subred Integrada de Servicios de Salud

como la implementacion de
programas de conciencia y
sensibilizacién del sistema.

Norte ESE o que actle en nombre del mismo
en el Sistema de Gestién de Seguridad de la
Informacion.

Responsable de
Gestién
Documental

Garantizar la seguridad de la
informacion en el archivo.

Establecer controles de seguridad de la
informacién con el fin de prevenir riesgos que
puedan afectar la confidencialidad,
disponibilidad e integridad de la informacion
almacenada en el Archivo.

Responsable
Oficina de
Control Interno

Planear y realizar las
auditorias integrales al SG

Revisar el cumplimiento de los requisitos de la
norma en el Sistema de Gestion de Seguridad
de la Informacién de la Subred Integrada de
Servicios de Salud Norte ESE y evidenciar
mejoras del mismo.

Funcionarios y
Contratistas de
la

Subred
Integrada de
Servicios de
Salud Norte
ESE.

Dar cumplimiento a las
disposiciones establecidas por
la Subred Integrada de
Servicios de Salud Norte ESE
en materia de politicas de
seguridad de la informacion.

Garantizar la confidencialidad respecto de la
informacion que reciben, generan y procesan
durante el desarrollo de sus actividades en la
Subred Integrada de Servicios de Salud Norte
E.S.E.

No transmitir, publicar o difundir informacién
como datos personales, para ser usados para
finalidades diferentes por la que hayan sido
recogidos.

Comunicar al responsable de seguridad de la
informacién del de cualquier incidencia
respecto a la seguridad de la informacién.
Solicitar autorizacién escrita para la
recoleccién de informacion personal, con
caracter institucional.

Mantener la confidencialidad, integridad y
disponibilidad de la informacion.

Hacer un buen uso de los activos de
informacion de la Entidad.

Aplicar los controles que sean identificados a
su cargo para minimizar los riesgos que fueron
identificados
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11. POLITICAS Y ESTANDARES PARA LA GESTION DE LA DE LA GOBERNABILIDAD DE TI.

La Subred Integrada de Servicios de Salud Norte E.S.E. se compromete a establecer, implementar,
mantener y mejorar continuamente la seguridad y la privacidad de la informacién, mediante la gestién
integral de activos de informacién, la gestién de riesgos de seguridad de la informacion y la gestién de
incidentes, con el fin de preservar la confidencialidad, integridad y disponibilidad de la informacién, asi
como la privacidad de los datos personales y demas informacion sujeta a reserva, conforme a los
requisitos legales, regulatorios y contractuales aplicables. Esta politica se encuentra alineada con el
propésito institucional y apoya el cumplimiento de los objetivos estratégicos de la Entidad.

En concordancia con el marco de direccionamiento institucional, la Subred Norte E.S.E. define las
politicas como marco de actuacidén para orientar la gestion y asegurar el cumplimiento de los fines
constitucionales y misionales de la entidad, garantizando la coherencia entre las practicas
institucionales y los propdésitos definidos (Subred Norte E.S.E., 2026).

La Oficina de Sistemas de Informacion y TIC establece y administra las politicas y lineamientos
relacionados con la seguridad y privacidad de la informacién, las cuales se encuentran alineadas con
la plataforma estratégica de la Subred Norte E.S.E. y articuladas con el Modelo Integrado de Planeacion
y Gestiéon (MIPG) y el Modelo de Seguridad y Privacidad de la Informacion (MSPI), segun aplique.

La gobernanza de la Oficina de Sistemas de Informacién y TIC se rige por las politicas institucionales
gue se detallan a continuacion. Estas politicas hacen parte integral de la plataforma estratégica de la
entidad y comprometen a la Oficina de Sistemas de Informacién y TIC con el logro de las metas y
objetivos definidos por la Gerencia, asi como con la implementacion de los planes institucionales y los
planes de desarrollo territorial que resulten pertinentes.
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Gobernabilidad de la Oficina de Sistemas — TIC.
llustracién 3 Politicas de TI.

Politica de Gobierno
Digital

Politica de Seguridad
Digital

Politica de Seguridad y Manual de politicas de
Privacidad de la . seguridad de la
Informacién informacion
Politicas de
Gobernabilidad de TI

Politica de Proteccion
de Datos Personales

Politica de gestion de
la Informacién

Politica de Gestion de
la Tecnologia

Fuente: Elaboracion propia

La Subred Norte ESE, define las politicas institucionales y modelo integrado de planeacién y gestion —
MIPG, de las cuales la Oficina de Sistemas de Inf ormacién — TIC viene adoptando las adoptando la
Politica de Gobierno Digital y Seguridad Digital.

No. Politica ‘ Descripcion

La Subred Integrada de Servicios de Salud Norte ESE, se
compromete a impulsar la transformacion digital en el ambito de la
salud, generar valor publico y mejorando la calidad de vida de los
Politica de ciudada_nos, implemen'gando solucio_nt_as tecnoldgicas in_novadoras
1 . - gue mejoren la atencion y los servicios de salud ofrecidos a los
Gobierno Digital . . : . )

usuarios. Trabajaremos de manera proactiva, confiable, articulada y
colaborativa con todos los actores involucrados, promoviendo el
ejercicio de los derechos de los usuarios y brindando servicios de
salud eficientes, accesibles y de calidad.
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La Subred Integrada de Servicios de Salud Norte ESE, se
compromete a gestionar con las mejores practicas y estandares
reconocidos con el fin de proteger los activos de informacion,
Politica de salvaguardando la integridad, confidencialidad, disponibilidad de los
Seguridad Digital sistemas de informacion, las redes frente a posibles amenazas
cibernéticas, promoviendo una cultura de seguridad digital entre los
servidores publicos, buscando fomentar la capacitacion y
participacién activa en la proteccién de la informacién digital.

La Subred Integrada de Servicios de Salud Norte E.S.E se
compromete a dar cumplimiento a la obligaciones vy
responsabilidades establecidas en la Ley 1581 de 2012
relacionadas con la proteccion de la privacidad y confidencialidad de
los datos personales de pacientes y usuarios garantizando lo
derechos de los titulares bajo los principios de transparencia,
consentimiento, seguridad, respeto a lo derechos y el cumplimiento
de la normatividad aplicable.

En la subred Norte nos comprometemos a gestionar la Informacion
como un activo valioso, que se desarrolla dentro de los criterios de

Politica
3 tratamiento de
datos personales

Politica de innovacion tecnolégica de manera integral, garantizando la
4 gestion de la consistencia, coherencia, seguridad, oportunidad, confidencialidad y
informacién seguridad de esta, con el objetivo mayor de ser la piedra angular

para la toma de decisiones pasada en el analisis riguroso de los
datos en todos los niveles.

En la Subred Integrada de Servicios de Salud Norte E.S.E., nos
comprometemos a gestionar permanentemente la tecnologia,
Politica gestién mediante un proceso racional dentro del ciclo de gestion de la
de latecnologia tecnologia (Planeacion, Adquisicion, Instalacion, Uso Clinico,
Mantenimiento y Disposicion final), dando respuesta a las
necesidades y expectativas de nuestros usuarios y colaboradores.

Con el fin de dar cumplimiento a lo estipulado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MINTIC de acuerdo al Modelo de Seguridad y Privacidad de la Informacion MSPI,
la Oficina de Sistemas de Informacion — TIC define las politicas de seguridad de Seguridad y Privacidad
de la Informacién que aplican a la Subred Norte ESE.
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1. Politica de Seguridad y Privacidad de la Informacion

2. Politica de Dispositivos Mdviles - Equipos Personales

3. Politica de seguridad de los recursos humanos
4. Politica de teletrabajo (Modalidad Suplementario)

5. Politica de Gestion de Activos de Informacion

6. Politica de Control de Acceso

Politicas Seguridad y
privacidad de la
informacién

7. Politicas de seguridad en las comunicaciones

Gestion TICs

8. Politica de Copias de Respaldo

9. Politica de seguridad fisica y del entorno

10. Politica de gestion de incidentes de seguridad de la
informacion

11. Politicas de seguridad de las opreaciones

12. Politica de buenas practicas de seguridad para el
colaborador

13. Politica de relaciones con los proveedores

Como referencia las entidades han venido adoptando las Modelo de Seguridad y Privacidad de la
Informacion MSPI para la gestion de las TIC y aunqueadn no se han adoptado todos los lineamientos
se tienen como referencia para orientar el fortalecimiento del Gobierno de las TIC.
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Politica

Politica de
seguridad y
privacidad de la
informacion

Tabla 2. Definicion de politicas de Tl
Descripcién

La Subred Integrada de Servicios de Salud Norte se compromete a

implementar, mantener y mejorar la seguridad y privacidad de la
informacion, mediante una adecuada gestion de activos, riesgos e
incidentes de seguridad de la informacion; con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de la
informacion y los datos. La presente politica se encuentra alineada
al proposito de la Entidad y apoya el cumplimiento de los objetivos
estratégicos

Politica de
dispositivos
moviles — equipos
personales

Establecer las medidas de seguridad frente a la confidencialidad,
integridad, privacidad y disponibilidad de los activos de informacion
gue son accedidos, modificados, generados, transmitidos y/o
eliminados desde dispositivos moviles institucionales y dispositivos
personales

Politica de
seguridad del
recurso humano

e Asegurar que los colaboradores y terceros comprenden sus
responsabilidades y son idoneos en los roles para los que se
consideran.

e Asegurar que los colaboradores y contratistas tomen conciencia
de sus responsabilidades de seguridad de la informacién y las
cumplan.

e Proteger los intereses de la organizacion como parte del
proceso de cambio o terminacion de empleo

Politica de
teletrabajo
(Modalidad
suplementario)

Garantizar la seguridad de toda la informacion y los recursos
gestionados cuando se realiza el teletrabajo concientizando a los
colaboradores de la importancia de cumplir las medidas de seguridad
tanto dentro como fuera de la oficina para garantizar y preservar la
confidencialidad, la integridad y la disponibilidad de los activos de
informacion que es accedida, procesada o almacenada a través de
la modalidad de Teletrabajo, basados en los lineamientos y medidas
de soporte para proteger la informacion.

Politica de gestion
de activos de
informacién

e |dentificar los activos de informacion
responsabilidades de proteccion apropiadas.

e Propender porque la informacion reciba un nivel apropiado de
proteccion, de acuerdo con su importancia para la Entidad

¢ Evitar la divulgacion, la modificacién, el retiro o la destruccion no
autorizados de informacion almacenada en los medios
removibles

y definir las

Politica de control
de acceso

e Gestionar el acceso a informaciébn y a instalaciones de
procesamiento de informacion.

e Asegurar el acceso de los usuarios autorizados y evitar el acceso
no autorizado a sistemas y servicios.

e Hacer que los usuarios rindan cuentas por la salvaguarda de su
informacion de autenticacion.

e Evitar el acceso no autorizado a sistemas y aplicaciones

La dltima versién de cada documento serd la Gnica valida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

CcODIGO: AP-GI-PL-02

INFORMACION

. Secretaria de Salud VERS|ON 7
'- Subred Integrada de Servicios de Salud o
W oretse SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E. PAGINA: 28 DE 30
GESTION TIC'S FECHA: 31/01/2026
Politica de copias Definir las pa_tgtas genera_lle_s para gare_lr_ltiza_r,en la Sub_red Norte ESE,
7 respaldo — la preservacion, mantenimiento y verificacién de copias de respaldo
BACKUP de la informacion.
e Prevenir el acceso fisico no autorizado, el dafio y la interferencia
Politica de a la informacién y a las instalaciones de procesamiento de
8 seguridad fisicay informacion de la Entidad.
del entorno e Prevenir la pérdida, dafio, robo o compromiso de activos, y la
interrupcién de las operaciones de la Entidad.
e Asegurar las operaciones correctas y seguras de las
instalaciones de procesamiento de informacion.
e Asegurar de que la informacion y las instalaciones de
procesamiento de informacién estén protegidas contra codigos
Politica de maliciosos.
9 seguridad de las e Proteger contra la pérdida de datos.
operaciones e Registrar eventos y generar evidencia.
¢ Asegurarse de la integridad de los sistemas operacionales.
e Prevenir el aprovechamiento de las vulnerabilidades técnicas.
e Minimizar el impacto de las actividades de auditoria sobre los
sistemas operativos.
Politica de o Asegura_\r la proteccién de_ la infor_macién en las redes y sus
. instalaciones de procesamiento de informacion de soporte.
10 | seguridad en las ) . ., .
comunicaciones e Mantener _Ia s.e,gurldad de la |_nform§10|on transferida dentro de
una organizacion y con cualquier entidad externa.
Politica de Asegurar la proteccion de los activos de la organizacion que sean
11 | relaciones conlos | accesibles a los proveedores
proveedores
Politica de gestion | Asegurar un enfoque coherente y eficaz para la gestion de incidentes
12 de incidentes de de seguridad de la informacién, incluida la comunicacién sobre
seguridad de la eventos de seguridad y debilidades.
informacion
e [Establecer un lineamiento para la gestion y proteccién de
contrasefas, garantizando el acceso seguro y efectivo a los
recursos y servicios informaticos de la Subred Norte E.S.E.
Politica de buenas | e Prevenir la perdida, dafio, robo, acceso o divulgacién no
13 practicas de autorizada de la informacion institucional en las estaciones de

seguridad para el
colaborador

trabajo y equipos de computo de los colaboradores de la entidad.
Definir los lineamientos para el uso adecuado de las
herramientas colaborativas de Ila Subred Norte E.S.E,
contemplado los requisitos de seguridad y control, que eviten la
ocurrencia de errores, incidentes y usos no permitidos
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12. SEGUIMIENTO Y MEDICION
NOMBRE DEL INDICADOR FORMULA DEL INDICADOR META | FRECUENCIA
Porcentaje de cumplimiento del Plan | (NUumero de actividades ejecutadas /
de Seguridad y Privacidad de la Total de actividades programadas) 90% | Trimestral
Informacion. x100

Tabla: Indicador del plan de seguridad y privacidad de la informacién
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14. ANEXOS

¢ Plan de tratamiento de riesgos de seguridad y privacidad de la informacion
e Autodiagnoéstico del MSPI- instrumento MINTIC
e ES-GE-F-31-Plan estratégico Seguridad y Privacidad de la Informacion
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