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1. INTRODUCCIÓN 
 

La gestión de riesgos de seguridad y privacidad de la información, es un proceso estructurado que 
comprenden la identificación de activos, identificación de riesgos, valoración, evaluación y gestión de 
los posibles riesgos que se puedan presentar en las organizaciones y de esta forma ayudan a reducir 
la pérdida de la confidencialidad, integridad y disponibilidad de los activos de información brindando 
protección a los mismos y de esta forma permitiendo conocer las debilidades que pueden dificultar 
la buena  gestión para el cumplimiento de los objetivos estratégico. 
 
Por lo anterior y con el fin de dar cumplimiento a los lineamientos establecidos en el Decreto 612 de 
2018 y al Modelo Integrado de Planeación y Gestión - MIPG, la Subred de Servicios de Salud Norte 
ESE elabora el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información, el cual 
permite orientar y dar lineamientos para la protección de Activos de Información ante los riesgos que 
atenten contra la Confidencialidad, Integridad y Disponibilidad a través de la implementación de 
medidas y controles de seguridad que permitan mitigar los riesgos e impactos a los que están 
expuestos, aprovechando los recursos de la mejor manera y aportando el mayor valor a la operación 
de la Subred. 
 
El presente Plan de Tratamiento de riesgos se encuentra articulado con la metodología de riesgos 
establecida en la Política de Administración de Riesgos de la Subred Norte ESE y las Guía 5 
aprobada por el DAFP y MINTIC. 
 

2. JUSTIFICACIÓN 
 

En los últimos días la gestión de riesgos se ha transformado en uno de los procesos más relevantes 
en las entidades, permitiendo así identificar las posibles amenazas y vulnerabilidades que puedes 
afectar o causar daños a los activos de información, dando como resultado el análisis de las 
actividades y acciones tendientes a atacar dichas amenazas y vulnerabilidades, con el fin de evitar 
la posible materialización del riesgo y se cuente con procedimientos, guías, protocolos, etc., para 
poder actuar oportunamente ante dichas materializaciones. 
 
Por lo cual, para la Subred de Servicios de Salud Norte ESE, es muy importante contar con un plan 
de gestión de riesgos de seguridad y privacidad de la información para el desarrollo de las actividades 
y tener un análisis óptimo para apoyar la continuidad de las operaciones. 

 
3. ALCANCE 

 
El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Subred de Servicios de Salud 
Norte ESE, se aplica para todos los procesos, de acuerdo con el modelo de seguridad y privacidad 
de la información (MSPI), el cual se encuentra alineado con el marco de referencia de arquitectura 
de TI y soporta transversalmente los otros habilitadores de la política de gobierno digital, seguridad 
de la información, arquitectura y servicios ciudadanos digitales.  
 
El aporte que arroja el presente plan permite identificar, analizar, valorar y tratar el riesgo en que 
se encuentran los activos              de información mediante el nivel de madurez de la seguridad existente y 
sobre todo incentivar a todos los funcionarios y/o servidores, contratistas, proveedores y particulares 
a seguir las respectivas políticas, normas y procedimientos referentes a la Seguridad y Privacidad de 
la información y recursos. 
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4. OBJETIVO 
 

Desarrollar e implementar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la 
Información de la Subred de Servicios de Salud Norte ESE, mediante la definición de lineamientos y 
actividades, con el fin de contar con una guía para el control y minimización de los de los riesgos y 
así proteger la integridad, disponibilidad y confidencialidad de los activos de información. 
 

4.1. Objetivos específicos 
 

• Identificar y valorar los activos de información de acuerdo con los lineamientos establecidos por 
el MinTIC y DAFP. 

• Identificar y gestionar los riesgos de seguridad de la información y el plan de tratamiento, de 
acuerdo con la metodología de gestión y administración de riesgos de la Subred. 

• Definir los controles relacionados a los riesgos de seguridad y privacidad de la información, con 
forme al anexo A de la ISO 27001:2013. 

 
5. MARCO NORMATIVO 

 
5.1. De orden nacional 

 

NORMA CONTENIDO 

Constitución Política de Colombia 
(1991), Art. 15 

Derecho a la intimidad, buen nombre y a 
conocer/actualizar/rectificar información en bases de 
datos; fundamento superior para la protección de datos 
personales y la seguridad de la información. 

Ley 527 de 1999 (Comercio 
electrónico y firmas) 

Regula mensajes de datos, comercio electrónico y firmas 
(digitales/electrónicas), soporte normativo para controles 
de autenticidad, integridad y no repudio en transacciones 
y comunicaciones electrónicas. 

Ley 1581 de 2012 (Protección de 
datos personales) 

Establece el régimen general de protección de datos 
personales y obligaciones del responsable/encargado; 
insumo directo para riesgos de privacidad y controles de 
tratamiento de datos. 

Decreto 1377 de 2013 (reglamenta 
parcialmente Ley 1581) 

Desarrollo reglamentario del tratamiento de datos 
personales (autorización, avisos, políticas, 
transferencias/transmisiones, etc.); referencia operativa 
para controles de privacidad. 

Decreto 886 de 2014 (RNBD) Reglamenta el Registro Nacional de Bases de Datos 
(RNBD) y requerimientos mínimos de reporte; clave para 
riesgos de cumplimiento y tratamiento de datos 
personales. 

Decreto 1074 de 2015 (DUR Sector 
Comercio, Industria y Turismo) 

Compila regulación sectorial e integra disposiciones 
reglamentarias aplicables a programas de protección de 
datos (en práctica, se usa como marco compilatorio de 
obligaciones reglamentarias asociadas a Ley 1581 y su 
implementación). 

Ley 1266 de 2008 (Habeas Data 
financiero) 

Regula el manejo de información personal en bancos de 
datos, especialmente financiera/crediticia/comercial; 
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aplica si la entidad trata este tipo de datos (p. ej., cartera, 
cobro, terceros operadores). 

Ley 1273 de 2009 (Delitos 
informáticos) 

Tipifica conductas asociadas a afectación de 
confidencialidad, integridad y disponibilidad de 
información/sistemas; base para gestión de incidentes y 
coordinación con autoridades. 

Ley 1712 de 2014 (Transparencia y 
acceso a la información pública) 

Define principios y obligaciones sobre acceso a 
información pública y gestión de información; requiere 
clasificar/reservar según criterios y mantener 
instrumentos de gestión de información pública. 

Decreto 103 de 2015 (reglamenta 
parcialmente Ley 1712) 

Desarrolla operativamente la Ley 1712 (publicación, 
acceso, gestión); insumo para riesgos de divulgación y 
clasificación.  

Decreto 1081 de 2015 (DUR 
Presidencia) – criterios/instrumentos 
de información pública 

Incluye lineamientos para instrumentos como Índice de 
Información Clasificada y Reservada y criterios de 
clasificación, útiles para controles de divulgación y 
tratamiento por tipologías.  

Decreto 1078 de 2015 (DUR TIC) y 
modificaciones 

Marco de Política de Gobierno Digital y habilitadores 
(incluida seguridad y privacidad). Se complementa con 
normas de actualización y desarrollo (p. ej., Decretos 
1008 de 2018 y 338 de 2022, según aplique).  

Decreto 620 de 2020 (Servicios 
Ciudadanos Digitales) 

Regula los Servicios Ciudadanos Digitales como 
capacidades transversales del Estado (autenticación, 
carpeta ciudadana, interoperabilidad, etc.), con impactos 
en riesgos de identidad, acceso y trazabilidad.  

Decreto 338 de 2022 (Gobernanza de 
seguridad digital) 

Fortalece la gobernanza de seguridad digital y 
capacidades para gestión de riesgos e incidentes (incluida 
articulación con COLCERT), relevante para coordinación 
y respuesta.  

Resolución MinTIC 500 de 2021 
(10/03/2021) 

Establece lineamientos y estándares para la estrategia de 
seguridad digital y adopta el MSPI como habilitador de 
Gobierno Digital. 

Resolución MinTIC 746 de 2022 Fortalece el MSPI y define lineamientos adicionales a los 
de la Resolución 500 de 2021 (actualización del 
modelo/artefactos y su implementación). 

Resolución MinTIC 02277 de 2025 
(03/06/2025) 

Resolución 500 de 2021 (MSPI) y deroga disposiciones 
contrarias; referencia obligatoria vigente para la 
implementación del modelo.  

CONPES 3701 de 2011 Lineamientos de política en ciberseguridad y ciberdefensa 
(marco estratégico histórico).  

CONPES 3854 de 2016 Política Nacional de Seguridad Digital (lineamientos de 
política pública para capacidades, riesgos e incidentes). 

CONPES 3995 de 2020 Política Nacional asociada a confianza y seguridad digital 
(enfoque de fortalecimiento del entorno de confianza 
digital).  

Guía DAFP – Gestión Integral del 
Riesgo (Versión 7, agosto 2025) 

Referente metodológico para gestión integral del riesgo y 
diseño/seguimiento de controles y planes de tratamiento 
del riesgo (líneas de defensa, mejora continua). 
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MinTIC – Lineamientos del Modelo 
Nacional de Gestión de Riesgo de 
Seguridad de la Información en 
Entidades Públicas (V5.0 – 
21/04/2025) 

Metodología vigente para identificación, análisis, 
evaluación y tratamiento de riesgos de seguridad de la 
información en entidades públicas; alineada con el MSPI 
y con planes de tratamiento. 

Normas técnicas colombianas 
(ICONTEC) aplicables al SGSI y al 
tratamiento de riesgos 

NTC-ISO/IEC 27001:2022, GTC-ISO/IEC 27002:2022 y 
(según adopción) guías asociadas para controles, SGSI y 
gestión de riesgos. 

 
5.2. De orden internacional 

 

NORMA / REFERENTE CONTENIDO 

ISO/IEC 27001:2022 Estándar certificable para establecer, implementar, mantener y 
mejorar un SGSI basado en riesgos. 

ISO/IEC 27001:2022/Amd 
1:2024 

Enmienda a ISO/IEC 27001:2022 (actualizaciones puntuales, p. ej. 
alineaciones transversales del sistema de gestión).  

ISO/IEC 27002:2022 Código de buenas prácticas y catálogo de controles (base de 
referencia para controles del SGSI/Anexo A).  

ISO/IEC 27005:2022 Guía para gestión de riesgos de seguridad de la información 
(evaluación y tratamiento) en apoyo a un SGSI ISO/IEC 27001.  

ISO 31000:2018 Directrices generales de gestión del riesgo (aplicable para integrar 
riesgos SI con riesgos institucionales). 

ISO 22301:2019 Sistema de gestión de continuidad del negocio; referencia para 
riesgos que impactan disponibilidad/continuidad. 

ISO/IEC 27701:2025 Sistema de gestión de información de privacidad (PIMS) para 
complementar ISO/IEC 27001, útil para tratamiento de riesgos de 
privacidad.  

NIST Cybersecurity 
Framework (CSF) 2.0 (2024) 

Marco internacional de referencia para gobernanza y gestión de 
ciberseguridad (identificar, proteger, detectar, responder y 
recuperar, con enfoque actualizado de gobernanza).  

Convenio sobre 
Ciberdelincuencia 
(Budapest, 23/11/2001) 

Tratado internacional para cooperación y armonización de medidas 
frente a ciberdelincuencia; Colombia lo aprobó mediante Ley 1928 
de 2018.  

OEA AG/RES 2004 (XXXIV-
O/04) 

Referente hemisférico para promover estrategia integral de 
seguridad cibernética (marco de cooperación y cultura de 
ciberseguridad). 

 
6. VOCABULARIO 

 
Acceso a la Información Pública: Derecho fundamental consistente en la facultad que tienen todas 
las personas de conocer sobre la existencia y acceder a la información pública en posesión o bajo 
control de sujetos obligados. (Ley 1712 de 2014, art 4). 

 
Activo: En relación con la seguridad de la información, se refiere a cualquier información o elemento 
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas…) que tenga 
valor para la organización. (ISO/IEC 27000). 

 
Activo de Información: En relación con la privacidad de la información, se refiere al activo que 



 PLAN DE TRATAMIENTO DE RIESGOS DE 
SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

CÓDIGO: AP-GI-PL-03 

VERSIÓN: 6 

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E 
GESTION TICS 

 PÁGINA:  7 de 22 

FECHA: 31/01/2026 

 

La última versión de cada documento será la única válida para su utilización y estará disponible en el Listado Maestro de Documentos. 

No haga copias de este documento porque corre el riesgo de tener una versión desactualizada 

contiene información pública que el sujeto obligado genere, obtenga, adquiera, transforme o controlar 
en su calidad de tal. 

 
Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados 
en un proceso natural por una persona o entidad pública o privada, en el transcurso de su gestión, 
conservados respetando aquel orden para servir como testimonio e información a la persona o 
institución que los produce y a los ciudadanos, o como fuentes de la historia. También se puede 
entender como la institución que está al servicio de la gestión administrativa, la información, la 
investigación y la cultura. (Ley 594 de 2000, art 3). 

 
Amenazas: Causa potencial de un incidente no deseado, que puede provocar daños a un sistema o 
a la organización. (ISO/IEC 27000). 

 
Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel 
de riesgo. (ISO/IEC 27000). 

 
Auditoría: Proceso sistemático, independiente y documentado para obtener evidencias de auditoria 
y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 
27000). 

 
Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo el 
Tratamiento de datos personales (Ley 1581 de 2012, art 3). 

 
Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de 
Tratamiento (Ley 1581 de 2012, art 3). 

 
Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que están expuestos los 
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701). 

 
Ciberespacio: Es el ambiente tanto físico como virtual compuesto por computadores, sistemas 
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e 
información que es utilizado para la interacción entre usuarios. (Resolución CRC 2258 de 2009). 

 
Control: Las políticas, los procedimientos, las prácticas y las estructuras organizativas concebidas 
para mantener los riesgos de seguridad de la información por debajo del nivel de riesgo asumido. 
Control es también utilizado como sinónimo de salvaguarda o contramedida. En una definición más 
simple, es una medida que modifica el riesgo. 

 
Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos 
estándar e interoperables que facilitan su acceso y reutilización, los cuales están bajo la custodia de 
las entidades públicas o privadas que cumplen con funciones públicas y que son puestos a 
disposición de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros 
puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6). 

 
Datos Personales: Cualquier información vinculada o que pueda asociarse a una o varias personas 
naturales determinadas o determinables. (Ley 1581 de 2012, art 3). 

 
Datos Personales Públicos: Es el dato que no sea semiprivado, privado o sensible. Son 
considerados datos públicos, entre otros, los datos relativos al estado civil de las personas, a su 
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profesión u oficio y a su calidad de comerciante o de servidor público. Por su naturaleza, los datos 
públicos pueden estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas 
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a 
reserva. (Decreto 1377 de 2013, art 3). 

 
Datos Personales Privados: Es el dato que por su naturaleza íntima o reservada sólo es relevante 
para el titular. (Ley 1581 de 2012, art 3 literal h). 

 
Datos Personales Mixtos: Para efectos de esta guía es la información que contiene datos 
personales públicos junto con datos privados o sensibles. 

 
Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del 
Titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el 
origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia 
a     sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de 
cualquier. partido político o que garanticen los derechos y garantías de partidos políticos de 
oposición, así como los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 
1377 de 2013, art 3).  
 
Declaración de aplicabilidad: Documento que enumera los controles aplicados por el Sistema 
de Gestión de Seguridad de la Información – SGSI, de la organización tras el resultado de los 
procesos de evaluación y tratamiento de riesgos y su justificación, así como la justificación de las 
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000). 

 
Derecho a la Intimidad: Derecho fundamental cuyo núcleo esencial lo constituye la existencia y 
goce de una órbita reservada en cada persona, exenta de la intervención del poder del Estado o de 
las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su 
vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional). 

 
Encargado del Tratamiento de Datos: Persona natural o jurídica, pública o privada, que por sí 
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable 
del Tratamiento. (Ley 1581 de 2012, art 3) 

 
Gestión de incidentes de seguridad de la información: Procesos para detectar, reportar, evaluar, 
responder, tratar y aprender de los incidentes de seguridad de la información. (ISO/IEC 27000). 

 
Información Pública Clasificada: Es aquella información que estando en poder o custodia de un 
sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o semiprivado 
de una persona natural o jurídica por lo que su acceso podrá ser negado o exceptuado, siempre que 
se trate de las circunstancias legítimas y necesarias y los derechos particulares o privados 
consagrados en el artículo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6). 

 
Información Pública Reservada: Es aquella información que estando en poder o custodia de un 
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía por daño a intereses 
públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el artículo 19 de la Ley 
1712 de 2014. (Ley 1712 de 2014, art 6). 

 
Plan de continuidad del negocio: Plan orientado a permitir la continuación de las principales 
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. 
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(ISO/IEC 27000). 
 
Plan de recuperación de desastres – DRP: La recuperación de desastres es un proceso mediante 
el cual una organización anticipa y aborda desastres relacionados con la tecnología. Los sistemas 
de TI de cualquier compañía pueden sufrir una interrupción de manera inesperada debido a 
circunstancias imprevistas, como cortes de energía, fenómenos naturales o errores de seguridad. La 
recuperación de desastres incluye los procedimientos y políticas de una compañía para recuperarse 
con rapidez de tales eventos. 
 
El DRP es un componente del Plan de Continuidad de Negocio (BCP) de la organización, y del mismo 
modo debe ser probado y actualizado regularmente para asegurar que el equipo de TI pueda tener 
éxito en los esfuerzos de recuperación independientemente del tipo de desastre.  
 
Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de 
seguridad de la información inaceptables e implantar los controles necesarios para proteger la misma. 
(ISO/IEC 27000). 

 
Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen 
todos los titulares de la información en relación con la información que involucre datos personales y 
la información clasificada que estos hayan entregado o esté en poder de la entidad en el marco de 
las funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual 
de GEL la correlativa obligación de proteger dicha información en observancia del marco legal 
vigente. 

 
Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados del 
tratamiento de datos personales bajo la cual a petición de la Superintendencia de Industria y 
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han 
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y 
sus normas reglamentarias. 
Responsable del Tratamiento de Datos: Persona natural o jurídica, pública o privada, que por sí 
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 
1581 de 2012, art 3). 

 
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar 
una pérdida o daño en un activo de información. Suele considerarse como una combinación de la 
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000). 

 
Seguridad de la información: Preservación de la confidencialidad, integridad, y disponibilidad de la 
información. (ISO/IEC 27000). 

 
Sistema de Gestión de Seguridad de la Información SGSI: Conjunto de elementos 
interrelacionados o interactuantes (estructura organizativa, políticas, planificación de actividades, 
responsabilidades, procesos, procedimientos y recursos) que utiliza una organización para 
establecer una política y unos objetivos de seguridad de la información y alcanzar dichos objetivos, 
basándose en un enfoque de gestión y de mejora continua. (ISO/IEC 27000). 

 
Titulares de la información: Personas naturales cuyos datos personales sean objeto de 
Tratamiento. (Ley 1581 de 2012, art 3). 
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la información o un 
sistema de tratamiento de la información sean asociadas de modo inequívoco a un individuo o 
entidad. (ISO/IEC 27000). 
 

7. GESTIÓN DEL RIESGO EN LA SEGURIDAD DE LA INFORMACIÓN  
 

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información se 
estructura con base en la Guía para la Administración del Riesgo y el Diseño de Controles en 
Entidades Públicas – DAFP (Versión 6), incorporando el enfoque de gestión del riesgo del MIPG, la 
definición y valoración de riesgos, el diseño de controles, la formulación de planes de tratamiento y 
su seguimiento, de acuerdo con el esquema de responsabilidades por líneas de defensa. 

 
En materia específica de seguridad y privacidad de la información, el Plan se articula con el Modelo 
de Seguridad y Privacidad de la Información (MSPI) y con los Lineamientos del Modelo Nacional de 
Gestión de Riesgo de Seguridad de la Información en Entidades Públicas emitidos por el MinTIC 
(Versión 5.0, 21 de abril de 2025), como referente metodológico para identificar, analizar, valorar y 
tratar los riesgos del entorno digital y asegurar su control y mejora continua. 
 
Adicionalmente, el Plan mantiene alineación con los estándares internacionales que soportan el SGSI 
y la gestión del riesgo: ISO/IEC 27001:2022 (incluida su Enmienda 1:2024, cuando aplique) como 
marco de requisitos del sistema de gestión, e ISO/IEC 27005:2022 como guía para la gestión de 
riesgos de seguridad de la información (evaluación y tratamiento), asegurando coherencia entre el 
análisis de riesgo, la selección de controles y el seguimiento de su eficacia. 

 
Ilustración 1: Pasos para la identificación de activos 

(Fuente: elaboración propia con base en la Guía DAFP, Versión 6.) 
 
 

7.1. Gestión del riesgo e integración con el phva (mspi) 
 
El proceso de gestión del riesgo dentro del Sistema de Gestión de Seguridad de la Información se 
integra al ciclo Planear–Hacer–Verificar–Actuar (PHVA) adoptado en el MSPI, de manera que las 
actividades de identificación, valoración, tratamiento, seguimiento y mejora continua se ejecuten 
como un proceso sistemático e iterativo, con responsabilidades claras, mecanismos de control 
documental y trazabilidad de decisiones. 
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Ilustración 2: Articulación del PHVA con el proceso de gestión de riesgos 

(Fuente: elaboración propia con base en lineamientos MinTIC (Modelo Nacional de Gestión de 
Riesgos de Seguridad de la Información) 

 
7.2. Fase de planificación 

 
La fase de planificación comprende las actividades asociadas a la definición del contexto y criterios 
de valoración, la identificación de activos de información, la identificación y análisis de riesgos, la 
evaluación del nivel de riesgo y la determinación del tratamiento (incluida la definición de controles y 
acciones), conforme a la Guía DAFP (Versión 6) y a los lineamientos MinTIC vigentes. 
 

7.2.1. Identificación del contexto 
 
En esta etapa se define el marco de referencia para la gestión de riesgos de seguridad y privacidad 
de la información, incluyendo: (i) la importancia y alcance de la gestión del riesgo para la entidad, (ii) 
los criterios de evaluación (probabilidad, impacto, niveles y aceptación), (iii) los responsables y roles 
bajo el modelo de líneas de defensa, y (iv) los mecanismos de articulación con el Sistema Integrado 
de Gestión y el MSPI. 
 
Dada la criticidad de los servicios de salud y la dependencia de los procesos misionales y de apoyo 
respecto de las TIC, la gestión de riesgos de seguridad y privacidad de la información es un 
componente prioritario para asegurar la continuidad, la calidad del servicio y la protección de los 
activos más relevantes: la información y los datos tratados en el marco de la atención a la ciudadanía. 
En cuanto a responsabilidades, los Líderes de Proceso y los propietarios o responsables de activos 
de información ejecutan la gestión del riesgo sobre los activos bajo su control (Primera Línea de 
Defensa), con la orientación y acompañamiento del responsable de seguridad de la información o 
seguridad digital (Segunda Línea de Defensa), quien debe asesorar a la primera línea, apoyar el 
seguimiento de los planes de tratamiento e informar variaciones relevantes a la Alta Dirección. 
 
Conforme al enfoque de la Guía DAFP, la entidad identifica el contexto interno y externo y las partes 
interesadas pertinentes. Para la gestión de riesgos de seguridad y privacidad de la información se 
consideran, entre otras, partes interesadas externas como la ciudadanía/usuarios, proveedores y 
aliados; y partes interesadas internas como directivos, líderes de proceso, colaboradores y 
funcionarios, en función de sus necesidades, expectativas y requisitos aplicables. 
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7.2.2. Identificación de activos de información 
 
Como primer paso para la identificación de riesgos de seguridad y privacidad de la información, se 
requiere identificar los activos de información asociados a cada proceso. Para ello, la entidad aplica 
los lineamientos de MinTIC para el inventario, clasificación y valoración de activos de información, 
de manera que se prioricen aquellos activos que requieren mayor protección y se asegure su 
trazabilidad en el Sistema Integrado de Gestión. 
 
Un activo es cualquier elemento que tenga valor para la organización. En el contexto de seguridad 
digital, se consideran activos, entre otros, los siguientes: 
 

• Aplicaciones de la organización. 

• Servicios web. 

• Redes. 

• Información en formato físico o digital. 

• Tecnologías de información (TI). 
Tecnologías de operación (TO) utilizadas para operar en el entorno digital.  
 

 
Ilustración 3: Pasos para identificar y valorar activos de información 

(Fuente: elaboración propia con base en lineamientos MinTIC y Guía DAFP, Versión 6.) 
 
 

A continuación, se detalla lo que debe considerarse para cada paso, a fin de mantener un inventario 
actualizado, controlado y útil para la gestión del riesgo: 
 
Paso 1. Listar los activos por cada proceso. 
Cada líder de proceso (o su delegado) lista los activos del proceso, asignando un consecutivo, 
nombre y una descripción breve, incluyendo ubicación, plataforma o repositorio cuando aplique. 
 
Paso 2. Identificar el dueño o propietario del activo. 
Todo activo debe contar con un propietario responsable de su protección, uso y actualización del 
inventario. La ausencia de dueño genera ambigüedad en la responsabilidad y debilita los controles. 
 
Paso 3. Clasificar los activos por tipología. 
Cada activo se clasifica según su naturaleza (por ejemplo: información, software, hardware, 
componentes de red, personal u organización) para facilitar el análisis de amenazas, vulnerabilidades 
y controles. 
 
Paso 4. Clasificar la información. 
La información asociada al activo se clasifica conforme a los requisitos legales aplicables (por 
ejemplo, Ley 1712 de 2014 y Ley 1581 de 2012) y a los lineamientos institucionales de seguridad y 
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privacidad, definiendo su nivel de acceso y tratamiento. 
 
Paso 5. Determinar la criticidad del activo (valoración C-I-D). 
Se valora la criticidad del activo respecto a confidencialidad, integridad y disponibilidad, usando una 
escala homogénea (ALTA=5, MEDIA=3 y BAJA=1) y justificando el nivel asignado para el proceso. 
 
Paso 6. Identificar si el activo puede considerarse infraestructura crítica cibernética. 
En el marco de la gobernanza de seguridad digital, la entidad verifica si algún activo podría calificar 
como Infraestructura Crítica Cibernética Nacional (ICCN) según los criterios y metodología vigentes 
definidos por ColCERT, cada vez que se realice o actualice el inventario de activos. 
 

Tabla 1. Tipología de activos de información (referencial) 
 

Tipo de activo Descripción / ejemplos 

Información Bases de datos, expedientes, historias 
clínicas, documentos, reportes, archivos 
físicos o digitales. 

Software Aplicaciones, sistemas de información, 
servicios web, componentes lógicos. 

Hardware Servidores, estaciones de trabajo, 
dispositivos móviles, equipos biomédicos 
con TI/TO. 

Red Equipos de red, enlaces, Wi-Fi, 
segmentación, VPN, servicios de 
conectividad. 

Personal Roles y usuarios con acceso, 
capacidades, perfiles y competencias. 

Organización Políticas, procedimientos, acuerdos, 
estructura de gobierno y roles de control. 

 
Tabla 2. Escala referencial para valorar la criticidad de los activos (C-I-D) 

 

Nivel Confidencialidad Disponibilidad Integridad 

ALTA (5) Exposición de 
información 
sensible o 
reservada con 
impacto legal, 
operativo, 
reputacional o 
económico 
significativo. 

La no disponibilidad 
puede generar 
impacto 
legal/económico, 
afectar la 
continuidad del 
servicio o producir 
pérdidas 
reputacionales 
severas. 

La pérdida de 
exactitud o 
completitud puede 
generar impacto 
legal/económico y 
afectar decisiones o 
servicios críticos. 

MEDIA (3) Divulgación no 
autorizada de 
información interna 
que podría afectar 
procesos y generar 

La no disponibilidad 
puede retrasar 
funciones o afectar 
la operación con 
impacto moderado. 

La pérdida de 
exactitud o 
completitud puede 
afectar procesos 
con impacto 
moderado. 
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impactos 
moderados. 

BAJA (1) Información pública 
o de libre 
divulgación sin 
afectación 
significativa. 

La no disponibilidad 
afecta la operación 
normal, sin 
implicaciones 
legales/económicas 
relevantes. 

Errores o pérdidas 
menores con 
impacto no 
significativo. 

 

 
Ilustración 4: Variables base para evaluar infraestructura crítica cibernética 

(Fuente:  elaboración propia con base en lineamientos nacionales de identificación de 
infraestructura crítica cibernética.) 

 
 

7.2.3. Identificación de riesgos inherentes 
 
Para efectos de este Plan, los riesgos inherentes de seguridad de la información se identifican en 
torno a la pérdida de los principios de seguridad (confidencialidad, integridad y disponibilidad). 
 

• Perdida de la confidencialidad. 

• Perdida de la integridad. 

• Perdida de la disponibilidad. 
 
Para cada riesgo se deben asociar los activos (o grupos de activos) del proceso y analizar las 
amenazas y vulnerabilidades que podrían causar su materialización, identificando la consecuencia o 
daño esperado ante un incidente. La presencia de una vulnerabilidad por sí sola no genera daño; 
requiere una amenaza que pueda explotarla. 
 

Tabla 3. Ejemplos de amenazas y vulnerabilidades según tipología del activo 

Tipo de activo Ejemplos de 
vulnerabilidades 

Ejemplos de amenazas 

Hardware Almacenamiento de medios 
sin protección. 

Hurto de medios o 
documentos. 

Software Ausencia de parches de 
seguridad. 

Abuso de derechos / 
explotación de fallas. 

Red Líneas de comunicación sin 
protección. 

Escucha encubierta / 
interceptación. 
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Información Falta de controles de 
acceso físico. 

Hurto o divulgación no 
autorizada de información. 

Personal Falta de capacitación y 
concientización. 

Error en el uso / ingeniería 
social. 

Organización Ausencia de políticas o 
procedimientos de 
seguridad. 

Abuso de derechos / 
incumplimientos. 

 
Describir el riesgo 
 
La descripción del riesgo debe ser completa y comprensible para el líder del proceso y para terceros. 
Se recomienda usar una estructura estándar que inicie con la expresión “POSIBILIDAD DE” y 
describa el evento, sus causas (amenaza y vulnerabilidad) y su consecuencia. 
 

 
Ilustración 5: Estructura sugerida para la redacción del riesgo 

(Fuente: elaboración propia con base en la estructura referenciada por DAFP y MinTIC.) 
 
 

7.2.4. Valorar los riesgos 
 
Posterior a la identificación de riesgos, amenazas y vulnerabilidades, se realiza la valoración del 
riesgo para determinar su probabilidad de ocurrencia, impacto y zona de riesgo (riesgo inherente), 
con el fin de priorizar y definir la estrategia de tratamiento. 
 
Análisis de probabilidad 
La probabilidad se analiza en términos de frecuencia o factibilidad. En el enfoque de frecuencia, se 
estima cuántas veces se ejecuta la actividad asociada al riesgo en un periodo determinado. 
 

Tabla 4. Criterios referenciales para definir el nivel de probabilidad 

Frecuencia de la actividad Nivel de probabilidad Valor 

La actividad se ejecuta como 
máximo 2 veces por año. 

Muy baja 20% 

La actividad se ejecuta de 3 a 24 
veces por año. 

Baja 40% 

La actividad se ejecuta de 24 a 500 
veces por año. 

Media 60% 

La actividad se ejecuta mínimo 500 y 
máximo 5000 veces por año. 

Alta 80% 

La actividad se ejecuta más de 5000 
veces por año. 

Muy alta 100% 
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Análisis de impacto 
 
El impacto se analiza a partir de las consecuencias identificadas en la descripción del riesgo y se 
entiende como la afectación económica y reputacional derivada de la materialización del riesgo. 
 

Tabla 5. Criterios referenciales para definir el nivel de impacto 

Nivel de impacto Afectación económica Afectación reputacional 

Leve (20%) Afectación menor a 10 
SMLMV. 

Afecta la imagen de algún 
área de la organización. 

Menor (40%) Entre 10 y 50 SMLMV. Afecta la imagen de la 
entidad internamente (nivel 
interno, junta directiva, 
proveedores). 

Moderado (60%) Entre 50 y 100 SMLMV. Afecta la imagen con 
algunos usuarios de 
relevancia frente al logro de 
los objetivos. 

Mayor (80%) Entre 100 y 500 SMLMV. Afecta la imagen con efecto 
publicitario sostenido a nivel 
sectorial o territorial. 

Catastrófico (100%) Mayor a 500 SMLMV. Afecta la imagen a nivel 
nacional con efecto 
publicitario sostenido a nivel 
país. 

 
Una vez estimados probabilidad e impacto, se determina el nivel de severidad y la zona de riesgo a 
través de la matriz de calor, para priorizar los riesgos y definir el tratamiento. 
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Ilustración 6: Matriz de calor (referencial) 

(Fuente: Fuente: elaboración propia con base en la matriz de calor referenciada por DAFP.) 
 
 

7.2.5. Identificación y evaluación de los controles existentes 
 
Una vez valorados los riesgos inherentes, se identifican y evalúan los controles existentes que 
mitigan o tratan los riesgos. La evaluación considera, como mínimo, el diseño del control (pertinencia, 
documentación, responsable, periodicidad y cobertura) y su ejecución (evidencia, consistencia en la 
aplicación y resultados). 
 
Para la selección y referencia de controles de seguridad de la información, la entidad utiliza como 
insumo base el Anexo A de la ISO/IEC 27001:2022 y las prácticas de la ISO/IEC 27002:2022. Cuando 
aplique, se mantiene correspondencia con los controles listados en el modelo nacional 
(históricamente referenciados a ISO/IEC 27001:2013), asegurando la trazabilidad mediante mapeo y 
equivalencias. 
 

7.2.6. Definición y aprobación de mapas de riesgos y planes de tratamiento 
 
Con base en la valoración del riesgo inherente y la evaluación de controles, se consolidan los mapas 
de riesgos de seguridad y privacidad de la información y se formulan los planes de tratamiento. La 
aprobación se realiza conforme al esquema institucional de gobernanza, a través del Comité 
Institucional de Gestión y Desempeño. 
 
Los planes de tratamiento deberán priorizar los riesgos ubicados en zonas Moderada, Alta o Extrema, 
definiendo actividades, responsables, plazos, recursos, evidencias y el criterio de aceptación del 
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riesgo residual. 
 

Tabla 6. Formato referencial de mapa de riesgos y plan de tratamiento 

Proc
eso 

Acti
vo 

Riesgo 
(POSIB
ILIDAD 
DE...) 

Causa 
(amenaza 
y/o 
vulnerabilida
d) 

Consecue
ncia 

Valoració
n 
(Prob./Imp
acto/Zona
) 

Contr
oles 
existe
ntes 

Tratamie
nto 
(accione
s) 

        

 
7.2.7. Evaluación del riesgo residual 

 
Luego de definir e implementar las acciones del plan de tratamiento, se estima el riesgo residual 
mediante la reevaluación de la probabilidad y/o impacto, considerando los desplazamientos 
esperados por efecto de los controles. Esta reevaluación permite verificar la efectividad del 
tratamiento y determinar si el riesgo residual es aceptable conforme a los criterios institucionales. 
 
Con base en el resultado, la entidad podrá adoptar una o varias de las siguientes decisiones: 
 

• Controlar el riesgo: fortalecer controles existentes o implementar controles adicionales. 

• Eliminar el riesgo: retirar el activo o eliminar la condición que origina el riesgo, cuando sea 
viable. 

• Compartir/transferir el riesgo: mediante acuerdos, seguros, tercerización o cláusulas 
contractuales. 

• Aceptar el riesgo: cuando el riesgo residual se encuentre dentro del nivel aceptable definido 
por la entidad. 
 

7.2.8. Plan de tratamiento de riesgos materializados 
 
En caso de materializarse un riesgo, este debe reportarse de manera inmediata por los canales 
definidos y presentarse al Comité Institucional de Gestión y Desempeño, sin perjuicio de la activación 
del procedimiento de gestión de incidentes de seguridad digital. Como mínimo, se deberán ejecutar 
las siguientes actividades: 
 

1. Ejecutar el plan de contingencia o continuidad aplicable. 
2. Analizar el evento y validar el nivel de riesgo posterior a la materialización. 
3. Registrar los cambios en el mapa de riesgos y en el inventario de activos, si aplica. 
4. Realizar análisis de causa raíz y definir plan de mejoramiento con responsables y plazos. 
5. Si el riesgo no estaba identificado, incorporarlo a la matriz y formular el plan de tratamiento 

correspondiente. 
6. Elaborar un informe detallado de la materialización del riesgo (hechos, evidencias, impacto, 

respuesta y lecciones aprendidas). 
7. Realizar seguimiento y verificación de la efectividad de los controles ajustados o 

implementados. 
 

7.3. Fase de ejecución 
 

Esta fase se centra en la implementación de los planes de tratamiento definidos en la fase de 
planificación. Incluye la ejecución de controles, actividades y entregables, así como la recolección de 
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evidencias, asegurando el cumplimiento de responsables, plazos y recursos establecidos. 
 

7.4. Fase de monitoreo y revisión 
 

El responsable de seguridad de la información o seguridad digital supervisa la implementación de los 
planes de tratamiento, verificando el avance de actividades, el cumplimiento de tiempos y la 
adecuada utilización de recursos. De igual forma, se evalúan periódicamente los riesgos residuales 
para determinar la efectividad de los controles y actualizar el mapa de riesgos conforme a la Política 
Institucional de Administración del Riesgo. 
 
El monitoreo y seguimiento se reportan al Comité Institucional de Gestión y Desempeño y, cuando 
aplique, a las instancias de control interno y gobernanza de seguridad digital. 
 

7.5. Mejoramiento continuo de la gestión de riesgos de seguridad de la información 
 
La entidad asegura la mejora continua de la gestión de riesgos de seguridad y privacidad de la 
información. Cuando se identifiquen hallazgos, falencias, cambios relevantes del contexto, 
vulnerabilidades o incidentes de seguridad digital, se deberán definir e implementar acciones 
correctivas y preventivas, actualizar la valoración de riesgos y ajustar controles para reducir la 
probabilidad de ocurrencia y/o el impacto, manteniendo los riesgos bajo control. 
 

7.6. Cronograma de actividades 2026 
 

El siguiente cronograma organiza, por trimestre de la vigencia 2026, la ejecución de los proyectos 
definidos en el portafolio del plan de tratamiento de riesgos de seguridad y privacidad de la 
información, en coherencia con las estrategias (ejes) establecidas. La programación podrá ajustarse 
según disponibilidad de recursos, cambios de prioridad derivados de la gestión de riesgos y 
necesidades operativas. 

Tabla 7. Plan de trabajo 2026 

No.  Objetivos Específicos 
Mes de Ejecución 

Ene Feb Mar Abr May Jun Jul Ago. Sep. Oct Nov Dic 

1 
Fortalecer la gestión de 
la seguridad y privacidad 
de la información 

  x                     

2 

Mejorar continuamente 
los procesos de gestión 
de riesgos de seguridad 
de la información. 

    x                   

3 

Implementar control de 
acceso remoto seguro 
para minimizar accesos 
no autorizados a 
sistemas institucionales. 

      x x               

4 

Fomentar la conciencia 
sobre los riesgos de 
seguridad cibernética 
entre los colaboradores 
de la Subred 

            x           
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7.7. Roles y responsabilidades 
 
Con el fin de asegurar una gestión efectiva del Plan de Tratamiento de Riesgos (PTR) de Seguridad 
y Privacidad de la Información, se adoptan las tres líneas de defensa para delimitar 
responsabilidades. Este enfoque permite separar claramente quién ejecuta controles, quién orienta 
y hace seguimiento, y quién evalúa de forma independiente, garantizando trazabilidad, control y 
mejora continua. 
 

7.7.1. Estructura por líneas de defensa (responsabilidades principales) 
 

Esta sección define el modelo de líneas de defensa aplicado al Plan de Tratamiento del Riesgo, 
diferenciando:  
 
(i) La instancia que ejecuta e implementa controles en la operación (primera línea) 
(ii) La instancia que establece lineamientos y realiza seguimiento para asegurar coherencia 

institucional (segunda línea), y  
(iii) La instancia que evalúa de forma independiente la eficacia del plan y sus controles (tercera 

línea). Esta separación fortalece la trazabilidad, el control y la rendición de cuentas sobre la 
gestión del riesgo. 

 
Tabla 8. Líneas de defensa 

Línea 
de 

defensa 

Proceso Rol principal Responsabilidades clave 

1ª Gestión TIC Ejecutar Identificar riesgos TIC, implementar y operar 
controles del PTR, gestionar incidentes y 
evidencias. 

2ª Desarrollo 
Institucional 

Acompañar/Controlar Definir lineamientos, consolidar 
mapa/registro, hacer seguimiento al PTR y 
escalar desviaciones. 

3ª Control Interno Evaluar Auditar eficacia del PTR y controles, emitir 
hallazgos y verificar planes de mejora. 

 
7.7.2. Roles complementarios por alcance institucional 

 
Dado que el Plan de Tratamiento del Riesgo aplica a todos los procesos y se articula con requisitos 
de seguridad, privacidad, transparencia, gestión de terceros e incidentes, se requieren roles 
funcionales adicionales a los procesos de Gestión TIC, Desarrollo Institucional y Control Interno. 
Estos roles aseguran que el tratamiento del riesgo incluya a los dueños del riesgo y de los 
activos/datos, así como a las funciones de cumplimiento y soporte (por ejemplo, datos personales, 
jurídica/contratación, gestión documental y talento humano) y a proveedores/encargados, 
garantizando implementación efectiva, seguimiento oportuno y evidencia verificable. 
 

Tabla 9. Roles y Responsabilidades PTR 

Rol (funcional) Para qué se incluye Responsabilidad en el PTR 

Comité Institucional 
de Gestión y 
Desempeño 

Gobierno y decisiones Aprueba mapa y PTR; prioriza 
recursos; decide aceptación de 
riesgo residual; conoce 
materializaciones. 
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Líderes de Proceso 
(misionales y 
apoyo) 

Dueños del riesgo del proceso Identifican activos y riesgos; 
ejecutan controles 
procedimentales; reportan avances 
e incidentes. 

Propietarios de 
activos / Dueños del 
dato 

Control real sobre la información Clasifican activos/datos; definen 
requisitos de acceso y protección; 
validan controles y evidencias. 

Privacidad 
(Responsable de 
Datos Personales) 

Cumplimiento Ley 1581 Define controles de privacidad; 
gestiona solicitudes de titulares; 
apoya incidentes de privacidad. 

Jurídica / 
Contratación 

Terceros y cumplimiento Cláusulas de seguridad/privacidad; 
soporte en incidentes con impacto 
legal; gestión contractual de 
riesgos. 

Gestión Documental 
/ Transparencia 

Ley 1712 y clasificación/reserva Instrumentos de clasificación y 
reserva; retención/disposición; 
reduce riesgos de divulgación 
indebida. 

Talento Humano Cultura y control de accesos 
(personas) 

Inducción/capacitación; 
compromisos; coordina altas/bajas 
de usuarios con TIC. 

Proveedores / 
Encargados 

Riesgo tercerizado Cumplen controles; notifican 
incidentes; entregan evidencias; 
permiten verificación según 
contrato. 

 
8. SEGUIMIENTO Y MEDICIÓN 

 
Tabla 10. Indicador del plan de tratamiento de seguridad y privacidad de la información 

NOMBRE DEL INDICADOR FORMULA DEL INDICADOR META FRECUENCIA 

Porcentaje de cumplimiento 
del Plan de Tratamiento de 
riesgos de Seguridad y 
Privacidad de la Información. 

(Número de actividades ejecutadas / Total 
de actividades programadas) x100 

90% Trimestral 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 PLAN DE TRATAMIENTO DE RIESGOS DE 
SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

CÓDIGO: AP-GI-PL-03 

VERSIÓN: 6 

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E 
GESTION TICS 

 PÁGINA:  22 de 22 

FECHA: 31/01/2026 

 

La última versión de cada documento será la única válida para su utilización y estará disponible en el Listado Maestro de Documentos. 

No haga copias de este documento porque corre el riesgo de tener una versión desactualizada 

9. BIBLIOGRAFÍA 
 

• Departamento Administrativo de la Función Pública (DAFP). Guía para la Administración del 
Riesgo y el Diseño de Controles en Entidades Públicas. 

• Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC). Modelo de 
Seguridad y Privacidad de la Información (MSPI). 

• Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC). Lineamientos del 
Modelo Nacional de Gestión de Riesgo de Seguridad de la Información en Entidades Públicas. 

• Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC). Resolución 500 de 
2021 (lineamientos y estándares de seguridad y privacidad como habilitador de Gobierno 
Digital). 

• Congreso de la República de Colombia. Ley 1581 de 2012 (protección de datos personales) y 
su reglamentación (Decreto 1377 de 2013 y Decreto 886 de 2014 – RNBD). 

• Congreso de la República de Colombia. Ley 1712 de 2014 (transparencia y acceso a la 
información pública) y su reglamentación (Decreto 103 de 2015). 

 
10. ANEXOS 

 

• Matriz de riesgos de seguridad y privacidad de la información 
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