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INTRODUCCION

Desde el nivel nacional y a través del plan de desarrollo 2022 — 2026 “Colombia, Potencia mundial de
la vida”, se establece la importancia de las tecnologias de la informacién para el desarrollo de una
sociedad del conocimiento y la tecnologia, la cual gira en torno a seis (6) ejes: Conectividad, Sociedad
del conocimiento, Ecosistema seguro, Prevencion, Fortalecimiento de la industria y Contenido
audiovisual, estos ejes deben ser abordados por las entidades publicas con el fin cerrar acelerado la
brecha digital y a generar oportunidades para los ciudadanos.

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacioén digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias,
asi mismo el Marco de Referencia de Arquitectura Empresarial - MRAE v3.0 es uno de los pilares de
este habilitador.

El area de Tl de la entidad, a través de la definicibn de su plan estratégico de Tecnologias de la
Informacion (2025 -2024), tendr& la oportunidad de transformar digitalmente los servicios que brinda a
sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar
su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia,
liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su
gestion, como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su
ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional, territorial
e Institucional, el documento contempla los resimenes a alto nivel del Andlisis de lasituacion actual,
la arquitectura actual de gestion de TI, la arquitectura destino de gestion de TI, Brechas, Marco
Normativo. Por Ultimo, se establece las iniciativas estratégicas de TI, el portafolio de proyectos y su
hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucién del PETI cuentan con importantes beneficios estratégicos y
tacticos para Subred Norte ESE:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisionesy permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestiéon de TI.

El Plan Estratégico de Tecnologias de la Informacion busca recopilar el sentir de la institucion, identificar
las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de crecimiento alineado
con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la
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prestacion de los servicios de tecnologias de la informacion que presta la Subred Integradade Servicios
de Salud Norte en el marco del cumplimiento de la politica de Gobierno Digital.
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1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad
durante el periodo (2025 — 2028) y recoge las preocupaciones y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestion de las Tecnologias de la Informacién para apoyar la
estrategia y el modelo operativo de la institucion, apoyados en las definiciones de la Politica de Gobierno
Digital

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la Subred Integrada de
Servicios de Salud Norte ESE, a partir de la planeacion estratégica apalancada en tecnologia y la
implementacién de politicas de gestion y desempefio institucional que aportan al logro de los
propositos, haciendo uso de las Tl para el desarrollo de la politica en mencion.

2. MARCO NORMATIVO

A continuacién, se relaciona normativa clave que puede servir como guia a las entidades en la
identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la Informacién.
Cada entidad debe hacer el ejercicio de revisar su aplicacion al contexto de la entidad. De igual forma
la entidad deberd identificar la normativa adicional que considere pertinente de acuerdo con su entorno.

Marco Normativo Descripcién

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
Ley 1273 de 2009 bien juridico tutelado - denominado "de la proteccion de la informacién
y de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de
Ley 1341 de 2009 la informacién y laorganizacion de las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales.
Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de

acceso a la informacion publica nacional y se dictan otras
disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
Ley 1753 de 2015 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.
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Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracién
Plblica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a
la entidad el envio de dicha informacion. En tal caso, la carga de la
prueba no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacién del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision
electronica, proveniente de una entidad publica, prestara mérito
suficiente y servira de prueba en la actuacion de que se trate, siempre
y cuando sencuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario
superior de aquel a quien se atribuya el tramite”.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica
de Calidad en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades
para el cumplimiento de funciones publicas.

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
gue son aplicables a las paginas web, que se presentan agrupados en
tres niveles de conformidad: A, AA, y AAA.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firmaelectronica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno en Lineade la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea,se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081
de 2015 (Lineamientos para publicacion de la Informacién para
discapacitados)

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1
de la parte 2 del libro 2del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
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Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias dela Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicibn de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las
Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas
de acceso publico alnternet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Internet inalambrico.

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y sesubroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la
administracién publica Cap. Il Transformacion Digital Para Una
Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Conpes 3920 de Big
Data,del 17 de abril
de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento
de datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En
lo que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes
publicos para brindar respuestas efectivas y Uutiles frente a las
necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién
y las Comunicaciones (TIC) en Colombia, reflejado en la masificacion

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada




Secrenaria dz Salud

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CcODIGO: AP-GI-PL-10

INFORMACION - PETI VERSION: 7

Subrad Integrada de Servicios de Salud

T vonetse

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.

PAGINA: 15 DE 138

GESTION TIC'S FECHA: 31/01/2026

Conpes 3854 Politica
Nacional de
Seguridad Digital de
Colombia, del 11de
abril de 2016

de las redes de telecomunicaciones como base para cualquier
actividad socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la
participacién digital de los ciudadanos. Lo que a su vez se traduce en
una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacién que debe ser
atendida, tanto brindando proteccion en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

Manual de
Gobierno Digital
2019

Documento se desarrolla el proceso de implementacion de la Politica
de Gobierno Digital a través de los siguientes cuatro (4) momentos: 1.
Conocer la politica; 2. Planear la politica; 3. Ejecutar la politica; y 4.
Medir la politica; cada uno de ellos incorpora las acciones que
permitirdn desarrollar la Politica en las entidades publicas de nivel
nacional y territorial.

CONPES 3975 2019

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, estableci6é una accién a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propoésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisién de servicios digitales
de confianza y calidad.

Directiva 002 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea
un regulador Unico yse dictan otras disposiciones

Resolucién 2160
2020 expedida por el
MinTIC

Por la cual se expide la Guia de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacion y uso de estos.

Resolucion 2893
2020 expedida por el
MinTIC

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPAsl y consultas de acceso a informacion
publica, asi como en relacién con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones

Directiva
Presidencial 003
2021

Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
seguridad digital y gestion de datos

Resolucion 746 2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos
en la Resolucion No.500 de 2021.

Resolucion 448 2022

Por la cual se actualiza la Politica General de Seguridad y Privacidad
de la Informacion, Seguridad Digital y Continuidad de la Operacion del
Ministerio/Fondo Unico de Tecnologias de la Informacién y las
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Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucién 2256 de 2020.

Decreto 767 de 2022 Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Documento Maestro MINTIC - Marco de Referencia de Arquitectura Empresarial del Estado

MRAE Colombiano (MRAE). Adopcion del enfoque de Arquitectura
Empresarial (AE) como un habilitador para el fortalecimiento
institucional.

3. METODOLOGIA

llustracion 1. Metodologia definicion del PETI

Evaluacion Madurez Tl

1. Anélisis Situacion Actuﬁall /// Anélisis por Dominios
Servicios e Infraestructura
Objetivos Estratégicos
2. ldentificacion Estado Deseado Modelo de Gobierno

/

Arquitectura Objetivo

Brechas de Madurez

3. Andlisis de Brechas, Brechas Tecnoldgicas

N Brechas de Seguridad

Priorizacion

4. Definicién de ProyectosO Categorizacioén
\ Mapa de Ruta

\ Sensibilizacion

\‘\\ 5. Estrategia de Comunicacion Difusién
= Posicionamiento

4. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

Esta seccion del documento hace referencia a la identificacién de los motivadores estratégicos a nivel
Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacién
y alineacion la Estrategia de Tecnologias de la Informacion (PETI) de las entidades del Pais.
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5. MOTIVADORES ESTRATEGICOS
5.1. Alineacion estratégica

llustracion 2. Alineacién Estratégica

::;5)
m
Estrategia Lineamientos
; Sectorial y Politicas
Estrategia Estrategia
Nacional Institucional
Tabla 1. Alineacion Estratégica
Motivador Fuente

Estrategia Nacional - Objetivos de Desarrollo Sostenible
9 - Plan Nacional de Desarrollo 2022 - 2026

Estrategia Sectorial - Plan de Desarrollo Distrital 2024 - 2027

- Plan de Desarrollo Institucional
- Plan Operativo Anual

- Marco de Arquitectura Empresarial MAE

- Marco de Transformacion Digital para el Estado Colombiano
Lineamientos y Politicas - Politica de Gobierno Digital

- Politica de Seguridad Digital

- Modelo Integrado de Planeacion y Gestion.

Estrategia Institucional

5.1.1. Objetivos de Desarrollo Sostenible

En septiembre de 2015, mas de 150 jefes de Estado y de Gobierno se reunieron en la histérica Cumbre
del Desarrollo Sostenible en la que aprobaron la Agenda 2030. Esta Agenda contiene 17 objetivos de
aplicacion universal que, desde el 1 de enero de 2016, rigen los esfuerzos de los paises para lograr un
mundo sostenible en el afio 2030.

Los Obijetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de Desarrollo del Milenio
(ODM) y buscan ampliar los éxitos alcanzados con ellos, asi como lograr aquellas metas que no fueron
conseguidas.

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean ricos, pobres o
de ingresos medianos, a adoptar medidas para promover la prosperidad al tiempo que protegen el
planeta. Reconocen que las iniciativas para acabar con la pobreza deben ir de la mano de estrategias
gue favorezcan el crecimiento econémico y aborden una serie de necesidades sociales, entre las que
cabe sefialar la educacion, la salud, la proteccion social y las oportunidades de empleo, a la vez que
luchan contra el cambio climético y promueven la proteccioén del medio ambiente.
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A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernos los adopten
como propios y establezcan marcos nacionales para su logro. Los paises tienen la responsabilidad
primordial del seguimiento y examen de los progresos conseguidos en el cumplimiento de los objetivos,
para lo cual es necesario recopilar datos fiables, accesibles y oportunos. Las actividades regionales de
seguimiento y examen se basaran en analisis llevados a cabo a nivel nacional y contribuirdn al
seguimiento y examen a nivel mundial.

Se establecieron 17 Objetivos, los cuales se describen a continuacion:

llustracion 3. Objetivos de Desarrollo Sostenible
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Desde hace tiempo se reconoce que para conseguir una economia robusta se necesitan inversiones
en infraestructura. Las inversiones en infraestructura (transporte, energia, comunicaciones, etc.) son
fundamentales para lograr un desarrollo sostenible, empoderar a las sociedades de numerosospaises,
fomentar una mayor estabilidad social y conseguir ciudades mas resistentes al cambioclimatico.

Ademas de los fondos gubernamentales y de la asistencia oficial para el desarrollo, también se esta
promoviendo la inversién del sector privado para los paises que necesitan recursos financieros y
tecnologicos.

El Objetivo 9 busca Construir infraestructuras resilientes, promover la industrializacion inclusiva y
sostenible y fomentar la innovacién; contemplando en una de sus metas:

e Aumentar significativamente el acceso a la tecnologia de la informacién y las comunicaciones y
esforzarse por proporcionar acceso universal y asequible a Internet en los paises menos
adelantados de aqui a 2020.

e La Subred Norte E.S.E, aporta en el acceso a la tecnologia de la informacion y las comunicaciones,
garantizando que la pagina web institucional cumpla con los requerimientos establecidos por la
ley 1712 de 2014 y Resolucion 1519 de 2020.
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5.1.2. Plan de Desarrollo de la Nacion

Plan Nacional de Desarrollo 2022-2026 “Colombia, Potencia Mundial de la Vida”, cuyo objeto es “el
inicio de una transicién que desemboca en la paz total. Una oportunidad para que todos podamos vivir
una vida digna y construyamos un nuevo contrato social que propicie la superacion de injusticias y
exclusiones histéricas, la no repeticion del conflicto, el cambio de nuestra forma de relacionarnos con
el ambiente, y una transformacién productiva sustentada en el conocimiento y en armonia con la
naturaleza”. El plan estd compuesto por cinco transformaciones, las cuales son: (a) Ordenamiento del
territorio alrededor del agua; (b) Seguridad humana y justicia social; (c) Derecho humano a la
alimentacion; (d) Transformacion productiva, internacionalizacién y accién climética y (e) Convergencia
regional.

Para el presente documento aplican las siguientes transformaciones con sus respectivos catalizadores:

Tabla 2. Plan de Desarrollo Nacional

TRANSFORMACION CATALIZADOR ‘ ITEM
2. Seguridad Humanay A. Habilitadores que 4. Acceso, uso y aprovechamiento
Justicia Social potencian la seguridad de datos para impulsar la

humana y las oportunidades transformacion social.
de bienestar

2. Seguridad Humana y A. Habilitadores que 8. Seguridad digital confiable para
Justicia Social potencian la seguridad la garantia de las libertades, la
humana y las oportunidades proteccion de la dignidad y el
de bienestar desarrollo integral de las personas
5. Convergencia 5. Fortalecimiento d. Gobierno digital para la gente
Regional. institucional como motor de

cambio para recuperar la
confianza de la ciudadania y
el fortalecimiento del vinculo
Estado-Ciudadania

5.1.3. Plan de Desarrollo Distrital

Plan de Desarrollo Distrital 2024 - 2027 “Bogota Camina Segura”; estad compuesto por cinco (5) ejes
del cual se desprenden 39 programas de gobierno, 70 metas estratégicas y 401 metas.

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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Tabla 3. Objetivos Plan de Desarrollo Distrital

OBJETIVO

ESTRATEGICO

2. Bogota confia en su
bien-estar

Implementar en 100% el Plan de
Accion de transformacion digital del
sector salud que permitan desarrollar
la puesta en marcha de un sistema de
informacion interoperable sectorial e
intersectorial para la operacion
monitoreo y  divulgacion de
resultados de la Atencién Primaria
Social en pro del bienestar de la
poblacién de Bogota D.C.

2. Bogota confia en su
bien-estar

PROGRAMA
2.10. Salud Publica
Integrada e Integral
2.10. Salud Publica

Integrada e Integral

Implementar el 100% de los planes
de accion de las politicas de Servicio
a la Ciudadania y Racionalizacién de
Tramites.

3. Bogota confia en su
potencial

3.18. Ciencia, tecnologia e
innovaciéon-CTel para
desarrollar nuestro potencial
y promover el de nuestros
vecinos regionales

Implementar el 100% del plan de
fortalecimiento del ecosistema de
CTel para la salud a fin de contribuir
a la generacion y la apropiacion
social de nuevo conocimiento para la
toma de decisiones relacionadas con
las problematicas relevantes en salud
publica de Bogota.

5. Bogota Confia en su
Gobierno

5.32. Gobierno abierto,
integro, transparente 'y
corresponsable

Contribuir al 100% en el ejercicio de
la transparencia e innovacion para el
fortalecimiento de las capacidades
institucionales del sector

5.2. Contexto Institucional

5.2.1. Misién

Somos una Empresa Social del Estado que gestiona el riesgo y presta servicios de salud integrales,
humanizados, seguros y con enfoque diferencial, con un talento humano competente y comprometido
que promueve la participacion social, aportando a la innovacién en salud a través de la formacion,
docencia e investigacion para contribuir al mejoramiento de la calidad de vida de los usuarios, sus

familias y la comunidad.

5.2.2. Vision

En el 2030 seremos reconocidos por la gestion del riesgo y la prestacion de servicios de salud con
estandares superiores de calidad, sostenibilidad financiera y certificados como hospital universitario,
impactando positivamente en las condiciones de vida y salud de la poblacion.

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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5.2.3. Objetivos Estratégicos

Tabla 4. Objetivos estratégicos
D PERSPECTIVA Obijetivo

OB-001

A. GENERACION DE VALOR

Consolidar el Modelo de Gestién del Riesgo
y la prestacion de Servicios de Salud con
enfoque diferencial, orientado a dar
respuesta a las necesidades de salud de la
poblacion del &rea de influencia de la
Subred Norte ESE.

OB-002

B. FINANCIERA

Alcanzar la sostenibilidad financiera de la
Subred, a través del uso racional de
recursos y la optimizacion del ingreso.

OB-003

C. CLIENTE

Fortalecer la participacion social, como un
factor de transformacién en el ejercicio de
los derechos y deberes en salud.

0OB-004

D. PROCESOS INTERNOS

Avanzar en la consolidacion del Sistema
Integrado de Gestion de Calidad de la
Subred.

OB-005

OB-006

E. APRENDIZAJE Y
CRECIMIENTO

Transformar la cultura organizacional de la
Subred, orientada por los principios y
valores institucionales.

Fortalecer la gestién del conocimiento,
mejorando los procesos de formacion del
talento humano en salud e integrando a
las practicas clinicas, la vocacion docente,
la investigacion, innovacion y extension
social.

524,

Estructura Organizacional

El mapa de procesos se disefia con el objetivo de cumplir la cadena de valor de la institucion y
relaciona las actividades organizadas en cuatro macroprocesos —estratégico, misional, apoyo y
evaluacioén, dentro del cual se encuentran 18 procesos aprobados. (Subred Norte ESE, 2024)

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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llustracion 4. Mapa de procesos Subred
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Satistaccion del Ususario, Familia y
Comunidad

5.3. Descripcion de los Procesos
5.3.1. Macroproceso Estratégico
Nombre de procesos Objetivo
Gestion estratégica Se enfoca en definir las politicas, estrategias y

lineas de accibn generales para el

Gestion de comunicaciones direccionamiento de la Institucion. La Subred

Gestion de Calidad Integrada de Servicios de Salud Norte E.S.E.;
— — define un grupo de cinco (5) procesos
Gestion del Conocimiento estratégicos

Participacién Social y Atencién al Usuario

5.3.2. Macroproceso Misional
Nombre de procesos Objetivo
Gestion del riesgo en salud El macroproceso misional se centra en

generar valor durante el proceso de

Gestion ambulatoria atencion y prestacion de servicios de salud

Gestion de urgencias integrales y de calidad a nuestros

— — — usuarios, incidiendo directamente en su
Gestion de hospitalizacion y cirugia satisfaccion. Para este efecto se
Gestion de servicios complementarios establecen cinco (5) procesos.

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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5.3.3. Macroproceso de Apoyo

Nombre de procesos Objetivo
Gestion financiera En el macroproceso de apoyo se
enmarcan las actividades relacionadas
Gestién de la contratacion con la entrega a los diferentes procesos
de los recursos necesarios en cuanto a

Gestidn juridica ST . .
Gestion TICS personas, maquinaria y materia prima,
para poder generar el valor agregado y
la satisfaccion del usuario. La Subred
Norte E.S.E. establece seis (6)

Gestién del ambiente fisico y tecnolégico
Gestion del talento humano

procesos
5.3.4. Macroproceso de Evaluacion
Nombre de procesos Objetivo
Gestién de la Evaluacién El grupo de procesos de evaluacién
permite generar los controles y mejoras
Gestion disciplinaria al sistema de gestion. Los procesos
definidos para ello, son dos (2).

5.3.5. Alineacién de Tl con los procesos

En el siguiente cuadro se presenta la alineacién de los sistemas de informacién con los macroprocesos
institucionales, las estrategias de Tl y el mapa deprocesos de la Entidad.

Tabla 5.Alineacién con los macroprocesos Estratégicos
m Macroproceso Categoria Sistema de Informacién ‘ Cubrimiento

Dinamica Gerencial Hospitalaria Parcial
Sistema de gestion documental Total
Agilsalud
Sistema de Gestion Integral de
Total
Almera
Servinte Clinical Suite Enterprise :
. Parcial
(historico)
_ Dinamica Gerencial Hospitalaria
PO1 Gestjop Estratégico histé’ri(.:os (Usaquén — Chapinero) - Parcial
estratégica (histérico)
: o Sin
Sinergys (historico) cobertura
Hipdcrates (histérico) Parcial
Servinte Clinical Suite One (Suba) - :
L Parcial
(histérico)
Se_:rv[njce Clinical Suite Enterprise - Parcial
(histérico)
Mesa de servicios GLPI Total
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Moodle Total
Sistema de gestion documental Parcial
ORFEO - (histérico)
Dinamica Gerencial Hospitalaria Parcial
Sistema de gestion documental
. Total
Agilsalud
Sistema de Gestidn Integral de
Total
Almera
Servinte Clinical Suite Enterprise Sin
(histérico) cobertura
Dindmica Gerencial Hospitalaria .
o . . Sin
historicos (Usaquén — Chapinero) -
S cobertura
(histérico)
Gestion del L . L Sin
P02 Conocimiento Estratégico | Sinergys (historico) cobertura
., L Sin
Hipdcrates (histérico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental Parcial
ORFEO - (historico)
Dinamica Gerencial Hospitalaria Parcial
Sistema de gestion documental
: Total
Agilsalud
Sistema de Gestidn Integral de Total
Almera
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Dinamica Gerencial Hospitalaria Si
. . : in
histéricos (Usaquén — Chapinero) -
Gestién de - (histérico) SelsEre
P03 . Estrategico :
Calidad Sinergys (histérico ST
9ys ( ) cobertura
Hipécrates (historico) =
P cobertura
Servinte Clinical Suite One (Suba) - Sin
(historico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
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Sistema de gestion documental Parcial
ORFEO - (historico)
Dindmica Gerencial Hospitalaria Sin
cobertura
Sistema de gestion documental
: Total
Agilsalud
Sistema de Gestion Integral de
Total
Almera
Servinte Clinical Suite Enterprise - Sin
(historico) cobertura
Dinamica Gerencial Hospitalaria ,
L , . Sin
histéricos (Usaquén — Chapinero) -
S cobertura
Gestién de (historico)
P04 . Estratégico | .. s Sin
Comunicaciones Sinergys - (historico) cobertura
Hipocrates - (historico) Sin
cobertura
Servinte Clinical Suite One (Suba) - Sin
(historico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental Parcial
ORFEO - (histérico)
Dinamica Gerencial Hospitalaria Parcial
Sistema de gestion documental
: Total
Agilsalud
Sistema de Gestién Integral de Total
Almera
Servinte Clinical Suite Enterprise - Sin
(historico) cobertura
Dinamica Gerencial Hospitalaria .
L . . Sin
histéricos (Usaquén — Chapinero) -
- - L cobertura
Participacién (histérico)
Social y 2 : C Sin
P05 Atencion al Estratégico | Sinergys - (historico) cobertura
Usuario ., o Sin
Hipdocrates - (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental Parcial
ORFEO - (histérico)
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Tabla 6. Alineaciéon con los macroprocesos misionales
») Macroproceso Categoria Sistema de Informacién Cubrimiento

Dinamica Gerencial Hospitalaria - Total
(modulos asistenciales)
Sistema de gestion documental
: Total
Agilsalud
Sistema de Gestion Integral de Total
Almera
Servinte Clinical Suite Enterprise - Sin
(historico) cobertura
Dinamica Gerencial Hospitalaria Sin
histéricos (Usaguén — Chapinero) - cobertura
- (histérico)
A RieGsegSc:Ig: g:llud LS Sinergys - (historico) =7
gy cobertura
- o Sin
Hipdcrates - (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(historico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental Parcial
ORFEOQO - (histérico)
Dindmica Gerencial Hospitalaria -
. ; ; Total
(modulos asistenciales)
Sistema de gestion documental
. Total
Agilsalud
Sistema de Gestion Integral de
Total
Almera
Servinte Clinical Suite Enterprise - .
. Parcial
(hist6rico)
Dindmica Gerencial Hospitalaria :
S . - Sin
Gestion hlsto,rlqos (Usaquén — Chapinero) - cobertura
P07 . Misional | (histérico)
Ambulatoria :
Sinergys - (histérico) Sin
cobertura
Hipdcrates - (historico) Sin
cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(hist6rico) cobertura
Mesa de servicios GLPI Total
Moodle Total
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Sistema de gestion documental Parcial
ORFEOQO - (histérico)
Dindmica Gerencial Hospitalaria - Total
(médulos asistenciales)
Sistema de gestion documental Total
Agilsalud
Sistema de Gestién Integral de Total
Almera
Servinte Clinical Suite Enterprise - Parcial
(histérico)
Dinamica Gerencial Hospitalaria Sin
histéricos (Usaguén — Chapinero) -
5 histrico) selsElile
P08 Erzstiog € Misional ( Sin
Urgencias Sinergys - (historico) cobertura
- o Sin
Hipdcrates - (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(historico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental :
ORFEO -- (r?istérico) SENEEL
Dinamica Gerencial Hospitalaria - Total
(mddulos asistenciales)
Sistema de gestion documental Total
Agilsalud
Sistema de Gestién Integral de Total
Almera
Servinte Clinical Suite Enterprise - Parcial
(hist6rico)
Dindmica Gerencial Hospitalaria Sin
Gestién de historicos (Usaquén — Chapinero) - cobertura
P09 | Hospitalizaciony Misional | (historico)
Cirugia : o Sin
Sinergys - (historico) cobertura
., L Sin
Hipocrates - (histérico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(historico) cobertura
Mesa de servicios GLPI Total
Moodle Total
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Sistema de gestion documental Parcial
ORFEOQO - (histérico)
Dindmica Gerencial Hospitalaria Total
(médulos asistenciales)
Sistema de gestion documental Total
Agilsalud
Sistema de Gestién Integral de Total
Almera
Servinte Clinical Suite Enterprise (- Parcial
historico)
Dinamica Gerencial Hospitalaria Sin
histéricos (Usaguén — Chapinero) -
L N cobertura
Gestion de (historico)
P10 Servicios Misional . ARk Sin
Complementarios SIIEES - (ki) cobertura
- o Sin
Hipocrates - (histérico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(historico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental Parcial

Tabla 7. Alineacion con los macroprocesos de apoyo

m Macroproceso Categoria Sistema de Informacion Cubrimiento

P11

Gestion
Financiera

Dinamica Gerencial Hospitalaria

Apoyo

(mddulos financieros y administrativos) ok
Sistema de gestion documental Total
Agilsalud
Sistema de Gestion Integral de Almera Total
Servinte Clinical Suite Enterprise - Parcial
(histérico)
Dinamica Gerencial Hospitalaria Sin
historicos (Usaquén — Chapinero) - cobertura
(historico)
Sinergys - (historico) Parcial
o o Sin
Hipdcrates - (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise- Sin
(historico) cobertura
Mesa de servicios GLPI Total
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Moodle Total
Sistema de gestion documental ORFEO :
N Parcial
- (hist6rico)
Dinamica Gerencial Hospitalaria Sin
cobertura
Sistema de gestion documental
, Total
Agilsalud
Sistema de Gestién Integral de Almera Total
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Dinamica Gerencial Hospitalaria sin
historicos (Usaquén — Chapinero) -
S cobertura
(histérico)
Gestion de la . g Sin
P12 Contratacion Apoyo Sinergys - (historico) cobertura
., s Sin
Hipdcrates - (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental ORFEO .
N Parcial
- (historico)
Dinamica Gerencial Hospitalaria -
. P Total
(Médulo nébmina)
Sistema de gestion documental
: Total
Agilsalud
Sistema de Gestion Integral de Almera Total
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Dinamica Gerencial Hospitalaria Sin
histéricos (Usaquén — Chapinero) -
- S cobertura
Gestion del (histérico)
P13 Talento Apoyo Sinergys - (historico) Parcial
Humano Hinberat hiStori Sin
ipocrates - (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise- Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestién documental ORFEO :
N Parcial
- (histaorico)
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Dindmica Gerencial Hospitalaria - :
. ; ; Parcial
(médulos asistenciales)
Sistema de gestion documental
, Total
Agilsalud
Sistema de Gestidn Integral de Almera Total
Servinte Clinical Suite Enterprise - ,
. Parcial
(histoérico)
Dinamica Gerencial Hospitalaria ,
L . . Sin
histéricos (Usaquén — Chapinero) - cobertura
(histérico)
Gestion . . Sin
P14 Juridica Apoyo Sinergys (historico) cobertura
. . Sin
Hipocrates (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental ORFEO :
L Parcial
— (historico)
Dinamica Gerencial Hospitalaria Total
(Modulos Administrativos)
Sistema de gestion documental Total
Agilsalud
Sistema de Gestion Integral de Almera Total
Servinte Clinical Suite Enterprise - :
N Parcial
(histérico)
Dinamica Gerencial Hospitalaria ,
L . . Sin
histéricos (Usaquén — Chapinero) - cobertura
Gestion del (historico)
Ambiente : L Sin
P15 Fisico y Apoyo Sinergys - (histérico) SalhErE
Tecnoldgico ., . i
g Hipdcrates (histérico) ST
cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestién documental ORFEO :
o Parcial
— (histdrico)
P16 | Gestion TIC's Apoyo Dinamica Gerencial Hospitalaria Total
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Sistema de gestion documental
: Total
Agilsalud
Sistema de Gestion Integral de Almera Total
Sgrv[n_te Clinical Suite Enterprise - Parcial
(histérico)
Dindmica Gerencial Hospitalaria Parcial
histéricos (Usaquén — Chapinero) -
(histérico)
Sinergys - (histérico) Parcial
Hipdcrates - (histérico) Parcial
Servinte Clinical Suite One (Suba) - Parcial
(histérico)
Servinte Clinical Suite Enterprise - Parcial
(histérico)
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental ORFEO :
PN Parcial
—(historico)

Tabla 8. Alineacién con los macroprocesos de evaluacion

Macroproceso Categoria Sistema de Informacion ‘ Cubrimiento
Dinamica Gerencial Hospitalaria - Sin
(médulos financieros y administrativos) cobertura
Sistema de gestion documental
: Total
Agilsalud
Sistema de Gestion Integral de Almera Total
Servinte Clinical Suite Enterprise Sin
(histérico) cobertura
Dinamica Gerencial Hospitalaria Sin
historicos (Usaquén — Chapinero) - cobertura
P17 Evaluacion de Evaluacid (h|stor|co) o il
Cestion valuacion | Sinergys - (histdrico) Parcia
" . Sin
Hipdcrates- (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(historico) cobertura
Servinte Clinical Suite Enterprise- Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental ORFEO :
L Parcial
— (historico)
- Dinamica Gerencial Hospitalaria Sin
Gestidon cobertura
P18 R Apoyo . —
Disciplinaria Sistema de gestion documental
: Total
Agilsalud
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Sistema de Gestidn Integral de Almera Total
Servinte Clinical Suite Enterprise - Sin
(historico) cobertura
Dinamica Gerencial Hospitalaria Sin
histéricos (Usaquén — Chapinero) - cobertura
(histérico)
. . Sin
Sinergys - (historico) cobertura
" . Sin
Hipdcrates - (historico) cobertura
Servinte Clinical Suite One (Suba) - Sin
(histérico) cobertura
Servinte Clinical Suite Enterprise - Sin
(histérico) cobertura
Mesa de servicios GLPI Total
Moodle Total
Sistema de gestion documental ORFEO Parcial
— (histérico)
5.3.6. Servicios Institucionales
Tabla 9. Caracterizacion de Servicio 001
ID 001
Nombre Vacunacién antirrabica de caninos y Oportunidades de
felinos mejora con TI
Descripcion Vacunar a perros y/o gatos No Aplica

Usuario objetivo

Horario de prestacion

del servicio

susceptibles de transmitir la
enfermedad de la rabia.

Ciudadanos

Lunes a viernes 7:00 a.m. - 5:00 p.m.

Canal de acceso

Presencial

Tabla 10. Caracterizacion de Servicio 002

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion

del servicio
Canal de acceso

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos

002
Terapia Oportunidades de
mejora con Tl

e Programacion de

citas automatizada.

Acceder a tratamientos para la
habilitacion o rehabilitacion integral
delpaciente.

Ciudadanos

lunes a viernes 7:00 am a 4:30 pm

Presencial
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Tabla 11. Caracterizacion de Servicio 003

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacién

del servicio
Canal de acceso

003
Radiologia e imagenes diagndsticas

Obtener imagenes del paciente para
efectos diagndsticos y terapéuticos,
mediante la utilizaciéon de ondas del
espectro electromagnético y de otras
fuentes de energia.

Ciudadanos

lunes a viernes 7:00 am a 4:30 pm

Presencial
Virtual (Pagina Web Institucional)

Tabla 12. Caracterizacion de Servicio 004

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestaciéndel
servicio

Canal de acceso

004
Examen de laboratorio clinico

Acceder a la toma de muestras de
sangre y/o fluido corporal para
examenes de laboratorio debaja,
mediana y alta complejidad, para
procesamiento y posterior
valoracion médica.

Ciudadanos
lunes a viernes 7:00 am a4:30 pm

Presencial
Virtual (Pagina Web Institucional)

Tabla 13. Caracterizacion de Servicio 005

ID
Nombre

Descripcion

Usuario objetivo

005
Dispensacion de
medicamentos y dispositivos
médicos

Entregar uno o mas medicamentos o
dispositivos médicos a un paciente y la
informacion sobre su uso adecuado
de

acuerdo a la prescripcién médica.
Ciudadanos

Oportunidades de

mejora con Tl

e Publicacién en la
Carpeta Ciudadana
Digital.

Oportunidades de

mejora con TI

e Publicacion en la
Carpeta Ciudadana
Digital

Oportunidades de
mejora con TI

No Aplica

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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Horario de Horario de atencion:

prestacidn lunes a viernes 6:00 am a 6:00 pm
del servicio

Canal de acceso Presencial -Telefénico

Tabla 14. Caracterizacion de Servicio 006
ID 006

Nombre Asignacion de cita para la prestacion

de servicios en salud

Descripcién Agendar una cita para acceder a la
prestacion delos servicios de salud
de acuerdo con las
necesidades del usuario.

Usuario objetivo Ciudadanos
Horario de Horario de atencion:
prestacién lunes a viernes 6:00 am a 6:00 pm
del servicio Sabado 7:00 am a 1:00 pm
Canal de acceso Presencial
Telefonico

Virtual (Pagina Web Institucional)
5.3.7. Tramites Institucionales

Tabla 15. Tramite institucional 001

ID 001
Nombre Concepto Sanitario
Descripcién Acreditar el cumplimiento de las

normas sanitarias y condiciones
de salubridad.

Usuario objetivo Ciudadanos
Horario de Cualquier fecha
prestacion

del servicio

Canal de acceso WEB

Tabla 16. Tramite institucional 002
ID (0]0)%
Nombre Historia Clinica

Oportunidades de
mejora con TI

e Publicacién en la
Carpeta Ciudadana
Digital

Oportunidades de mejora

con Tl
No Aplica

Oportunidades de mejora

con Tl

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
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Descripcion Obtener la historia clinica enla que = e Publicacion en la
se registracronolégicamente: 1. Carpeta Ciudadana
Las condiciones de salud del Digital
paciente o familia. 2. Los actos
meédicos (consejos apacientes
para mejoria de salud,
diagndsticos y tratamiento de
enfermedades). 3. Demas
procedimientos ejecutados por el
equipo de salud que
intervienen en la atencion.
Usuario objetivo Ciudadanos
Horario de e Consulta externa lunes a viernes
prestaciéondel 6:00 a.m a 8:00 p.m,
servicio sabados de 7:00 a.m a 5:00p.m,
domingos de 7:00 a.m a 9:00
p.m
¢ Urgencias las 24

Canal de acceso Presencial
Telefénico
Virtual (Pagina Web Institucional)

Tabla 17. Tramite institucional 003
Nombre Certificado de Nacido Vivo Oportunidades de mejora con TI
Descripcion Obtener la certificacion que No Aplica
acredita el hecho que el recién
nacido nacié vivo.

Usuario objetivo Ciudadanos

Horario de Consulta externa lunes a
prestaciéondel viernes 6:00 a.m a 8:00 p.m,
servicio sabados de 7:00 a.m a 5:00

p.m, domingos de 7:00 a.m

a 9:00 p.m Urgencias las 24

horas de lunes a domingo.
Canal de acceso Presencial

Tabla 18. Tramite institucional 004

ID 004

Nombre Certificado de defuncion Oportunidades de mejora con TI
Descripcion Certificado de defuncion No Aplica

Usuario objetivo Ciudadanos
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Horario de Consulta externa lunes a
prestaciondel viernes 6:00 a.m a 8:00 p.m,
servicio Séabados de 7:00 a.m a 5:00

Canal de acceso

p.m,

Domingos de 7:00 a.m

a 9:00 p.m

Urgencias las 24horas de lunes
a domingo.

Presencial

6. ANALISIS DE LA SITUACION ACTUAL

6.1. Estrategia de Tl

6.1.1. Mision de TI

Somos un servicio que, a través de la definicion y ejecucion de planes, proyectos y lineamientos,
fortalece el desarrollo de la institucion en el cumplimiento de sus objetivos misionales y de apoyo
mediante la gestion y fortalecimiento de recursos humanos y técnicos en TICS que facilitan e impulsan

las actividades de nuestros usuarios internos y externos.

6.1.2. Visiéon de TI

Para el 2026 la Oficina de Sistemas ser& reconocida por su caracter innovador y estratégico con la
oferta de un portafolio de servicios basado en las mejores practicas,gobierno e infraestructura de TI,
respondiendo transversalmente a las exigencias de la institucion mediante la entrega de soluciones
costo efectivas y excelencia en la gestion de la informacion con calidad, seguridad, oportunidad,

completitud y pertinencia.
6.1.3. Objetivos estratégicos de TI.

Tabla 19 Definicion de Objetivo Estratégicos de TI
ID NOMBRE ALINEACION ESTRATEGICA

OBJ_EST 001

Apoyar la D. PERSPECTIVA PROCESOS

Transformacion Digital INTERNOS

Subred.

Avanzar en la consolidacion del Sistema
Integrado de Gestion de Calidad de la

OBJ_EST_002

Fortalecer la Capacidad | D. PERSPECTIVA PROCESOS

Tecnolégica INTERNOS

Subred.

Avanzar en la consolidacion del Sistema
Integrado de Gestidn de Calidad de la

OBJ_EST_003

Facilitar la toma de D. PERSPECTIVA PROCESOS

sediciones INTERNOS

Subred.

Avanzar en la consolidaciéon del Sistema
Integrado de Gestién de Calidad de la
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OBJ_EST 004 | Implementar buenas D. PERSPECTIVA PROCESOS
practicas de gestion de | INTERNOS

Tl Avanzar en la consolidacion del Sistema
Integrado de Gestion de Calidad de la
Subred.

6.1.4. Servicios de TI

Un servicio de operacion es la realizacién de una funcion especifica, bien definida y describe lo que
espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual se
estén usando, esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o
incluso otros actores externos.

Descripcion de los servicios de Tl definidos por la oficina de TI.

6.1.5. Servicios de Conectividad

Tabla 20. Servicio de TI SCONO1
ID SCONO01
Nombre Internet
Descripcién El servicio de Internet facilita al usuario, a través de la red
de la Subred Norte ESE, el envio y recepcién de
informacion desde y hacia fuera de la entidad, es decir
acceder al World Wide Web a través de un navegador.
Este Servicio lo provee a la Subred Norte mediante los
proveedores TIGO, Claro y ETB y a través de la Mesa de
Ayuda de la Subred se reciben casos relacionados con
este Servicio en cuanto a conexion.
Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co
e Aplicativo de mesa de servicio
e Telefonico: (601) 4431790 Ext: 2048 — 2058

Acuerdo de nivel de servicio RN
Hallazgos u oportunidades Ninguna
de mejora

Tabla 21. Servicio de TI SCONO02

ID SCONO02

Nombre WIFI

Descripcion Acceso a la red de colaboradores de la Entidad de manera
inalambrica a través de dispositivos mobviles vy
computadores portatiles.
Categoria Conectividad
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Usuario objetivo Todos los funcionarios y contratistas de la Subred
Horario de pre
servicio

Canal de sopo

Acuerdo de nivel de servicio EEEA
Hallazgos u oportunidades

de mejora

Tabla 22. Servicio de TI SCONO3

ID
Nombre
Descripcion

Categoria
Usuario objetivo Todos los funcionarios y contratistas de la Subred

stacion del P
24 horas, 7 dias a la semana

rte e Correo electronico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

o Telefénico: (601) 4431790 Ext: 2048 — 2058

Ninguna

SCONO03
INTRANET
Comunicacion a los usuarios de la informacion de interés
y gestion de la Subred Norte ESE; a través de este medio
es posible realizar consultas de informacién y gestionar
solicitudes internas, las cuales se describen a
continuacion:
e Dinamica Gerencial
Correo institucional
Mesa de Servicios
Moddle
Almera
Sistema de Informacién Documental — Agilsalud
Mipres
Directorio telefénico
Resultados laboratorio
Consulta afiliados de céapita
Consulta imagenes diagnosticas
Reporte sucesos seguridad del paciente
Aplicativos historicos
Talento Humano
Laboratorio Clinico y gestion pretransfusional
Programa Donacion y trasplantes
Rutas Integrales de Atencion en Salud
Planes de Mantenimiento
Reporte a entes externos
Modelo de atenciéon en salud
Acta final Acuerdo Sindical
Certificacion OPS

Conectividad
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Horario de prestacion del

servicio

Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

o Telefénico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EER
Hallazgos u oportunidades

de mejora Ninguna
Tabla 23. Servicio de TI SCON04

ID SCONO04

Nombre VPN
Servicio de acceso seguro remoto, para uso de

Descripcion aplicativos, plataformas, sistemas de informacioén de
caracter misional.

Categoria Conectividad

Usuario objetivo Todos los funcionarios y contratistas de la Subred

Horario de prestacion del

- 24 horas, 7 dias a la semana
servicio

Canal de soporte e Aplicativo mesa de servicio

Acuerdo de nivel de servicio EER
Hallazgos u oportunidades
de mejora

Ninguna

Tabla 24. Servicio de TI SCONO5

SCONO05

Gestién de la Infraestructura, Redes y comunicaciones
La arquitectura fisica debe proporcionar la manera de
transportar la informacion de los procesos relacionados
con la gestion de las redes de telecomunicacion.

Debe contar con componentes de la arquitectura fisica,
como los sistemas de operacion u operativos.

Descripcion

Realizar las funciones de un gestor de red, como las redes
de comunicacién de datos.

Transporta y encamina la informacion de gestion hacia las
estaciones de trabajo y permite a los operadores de
gestién acceder a la informacién de gestion.

Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de la Subred
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Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades
de mejora

24 horas, 7 dias a la semana

e Correo electronico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio
Telefénico: (601) 4431790 Ext: 2048 — 2058

99%

Renovacién de infraestructura de Tl (redes, equipos de
cémputo, equipos activos de red, almacenamiento)

5.1.1.1. Servicios de Comunicaciones

Tabla 25. Servicio de TI SCOMO01
ID
Nombre
Descripcién

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades
de mejora

Tabla 26. Servicio de TI SCOM02
1D
Nombre
Descripcion

Categoria

SCOMO1

Correo

Servicio de red que permite a los usuarios enviar y recibir
mensajes mediante  sistemas de comunicacion
electrénicos, a través de una cuenta de correo institucional
del tipo que lo identifica como funcionario de la Subred
Norte ESE; incluyendo funcionalidades, tales como:
Mensajeria unificada.

Gestion de contactos.

Programacion de agendas personales.

Gestion de tareas.

Comunicaciones

Todos los funcionarios y contratistas de la Subred.

24 horas, 7 dias a la semana

e Correo electronico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

o Telefénico: (601) 4431790 Ext: 2048 — 2058

99%

Ninguna

SCOMO02

Telefonia VolP

Servicio de comunicaciones telefénicas entre usuarios
internos y externos de la institucion.

Comunicaciones
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Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico:

gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

o Telefénico: (601) 4431790 Ext: 2048 — 2058
Acuerdo de nivel de servicio EEMY
Hallazgos u oportunidades Ninguna
de mejora

5.1.1.2.  Servicios de Seguridad

Tabla 27. Servicio de TI SSEG01
ID SSEGO01
Nombre Seguridad perimetral
Descripcion Gestion de la administracion y configuracion centralizada
de la seguridad de la red institucional (internet e intranet),
esta se realiza a través del proveedor TIGO.
Categoria Seguridad
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del
servicio
Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co
Aplicativo de mesa de servicio
Telefénico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EERN
Hallazgos u oportunidades Ninguna
de mejora

Tabla 28. Servicio de TI SSEG02
ID SSEG02
Nombre Antivirus
Descripcion Software Antivirus detecta y elimina las amenazas de
ransomware, el antivirus esta centrado en la seguridad de
los datos del software y contiene las herramientas que
garantizan la proteccion de los datos, el cual se realiza a
través del andlisis, deteccioén y finaliza con la gestion de
activos, garantiza la proteccion de la red las amenazas
cibernéticas.
Categoria Seguridad
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del
servicio

24 horas, 7 dias a la semana

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada


mailto:gestionredestic@subrednorte.gov.co
mailto:gestionredestic@subrednorte.gov.co

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | CODIGO: AP-GI-PL-10

S INFORMACION - PETI VERSION: 7
SRTEIANE 02 Jalu
!. Subrad Integrada de Servicios de Salud PA INA: 42 DE 1
B it SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E. GINA: 38
GESTIONTIC’S FECHA: 31/01/2026
Canal de soporte e Correo electrénico:

gestionredestic@subrednorte.gov.co
e Aplicativo de mesa de servicio
e Telefénico: (601) 4431790 Ext: 2048 — 2058

Acuerdo de nivel de servicio EEMY
Hallazgos u oportunidades Ninguna

de mejora

5.1.1.3. Gestion de Soluciones, aplicaciones y proyectos

Tabla 29. Servicio de TI SGSA01
ID SGSA01
Nombre Equipos de computo
Descripcién Adquisicion, instalacion, configuracion y mantenimientos
preventivos y correctivos de hardware y software base de
los equipos asignados a los funcionarios y contratistas de
la Entidad.
Categoria Gestion de Soluciones, aplicaciones y proyectos
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del
servicio
Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co
Aplicativo de mesa de servicio
Telefénico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EEMY
Hallazgos u oportunidades Renovacion de la infraestructura obsoleta

de mejora

Tabla 30. Servicio de TI SGSA02
ID SGSA02
Nombre Gestion de Servidores
Descripcion Los servidores, son ordenadores 0 equipos
computacionales que generan o guardan datos, esto para
ser entregados o utilizados en cualquier momento por el
usuario. La Gestién de Servidores es un servicio completo
de administracion de servidores, configuracion con
diferentes reglas para las necesidades de la Subred Norte
ESE y sus Sistemas de Informacion o de grupos de
usuarios.
Categoria Gestién de Soluciones, aplicaciones y proyectos
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
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Horario de prestacion del

servicio

Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

o Telefénico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EEMY
Hallazgos u oportunidades Renovacién de la infraestructura obsoleta
de mejora

5.1.1.4. Soporte usuarios.

Tabla 31. Servicio de TI SSOP1
ID SSOP1
Nombre Soporte de hardware y software
Descripcién Servicio que lo ejecuta personal técnico o especializado
para solucionar problemas fisicos (hardware) o logicas
(software) de equipos de cOmputo, sistemas y accesorios.
Categoria Soporte usuarios
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del
servicio
Canal de soporte e Correo electrénico:
gestionredestic@subrednorte.gov.co
e Aplicativo de mesa de servicio
o Telefénico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EERN
Hallazgos u oportunidades Ninguna
de mejora

5.1.1.5. Sistemas de informacion

Tabla 32. Servicio de Tl SSINO1
ID SSINO1
Nombre Sistema administrativo y financiero y asistencial —
Dindamica Gerencial

Descripcion Solucion para el registro de la atencion administrativa,
financiera y asistencial y de historia clinica, el cual cuenta
con los siguientes maddulos: Activos fijos, Admisiones,
Cartera, Citas médicas, Contratos, Control de visitantes,
Costos hospitalarios, Facturacién, Generales y seguridad,
Historias clinicas, Hospitalizacién, Informacion financiera
NIIF, Inventarios, Laboratorio, Nomina, Nutricién y dietas,
Pagos, Preauditoria de cuentas, Presupuesto,
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Programacion de cirugias, Promocién y prevencion,
Tesoreria, Gestion gerencial.
Categoria Sistemas de Informacion
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del
servicio
Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co
e Aplicativo de mesa de setrvicio
Telefénico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EEES
Hallazgos u oportunidades Estabilizacién del sistema de informacion.
de mejora

Tabla 33. Servicio de Tl SSINO2
ID SSINO2
Nombre Pagina web institucional
Descripcion Sitio web institucional disponible a los ciudadanos que
integra informacion sobre servicios institucionales,
tramites, noticias, eventos de interés, politicas vy
normatividad.
Categoria Sistemas de Informacion
Usuario objetivo Todos los funcionarios y contratistas de la Subred.
Horario de prestacion del
servicio
Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co
e Aplicativo de mesa de servicio
Telefénico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EERA)
Hallazgos u oportunidades Ninguna
de mejora

Tabla 34. Servicio de Tl SSINO3

ID SSINO3

Nombre Sistema requerimientos de soporte a Sistemas - Mesa de
Servicios

Descripcion La mesa de servicio es un servicio que busca gestionar los

incidentes de todos los usuarios, para asi mismo dar
solucion de forma eficiente. Centralizar todos los casos de
los usuarios, para llevar un registro cuantitativo de los
incidentes que se presentan, el tiempo en respuesta y
solucion y con esto evitar que se sigan repitiendo.
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Categoria
Usuario objetivo

Horario de prestacién del

servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades
de mejora

Tabla 35. Servicio de Tl SSIN04

)
Nombre
Descripcién

Categoria

Usuario objetivo
Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades
de mejora

Ruta e acceso a través de la pagina web e intranet; a
través del link:
https://helpdesk.subrednorte.gov.co0:44430/

Sistemas de Informacion

Todos los funcionarios y contratistas de la Subred.

24 horas, 7 dias a la semana

e Correo electrénico:

e Aplicativo de mesa de servicio
e Telefonico: (601) 4431790 Ext: 2048 — 2058

gestionredestic@subrednorte.gov.co

99%

Ninguna

SSINO4

Servicios Office 365

Herramienta colaborativa que le permitan a los usuarios
crear, acceder y compartir documentos online entre
distintos usuarios en Word, Excel, PowerPoint y OneNote,
entre otros, esto a atreves de un acceso a internet.

Exchange de 50 GB, One Drive 1TB, Share Point, Skype
for Business, Teams, Yammer, Office solo version web;
hasta 300 licencias

Sistemas de Informacion

Todos los funcionarios y contratistas de la Subred.

24 horas, 7 dias a la semana

e Correo electronico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

e Telefonico: (601) 4431790 Ext: 2048 — 2058

99%

Ninguna
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Tabla 36. Servicio de Tl SSINO5

ID SSINOS

Nombre Sistema de Gestion de Calidad (SGC) - Almera

Descripcion Sistema de Gestion de Calidad que permite ejecutar y
controlar las operaciones y actividades de la Subred, el
cual permite gestionar la gestion documental del sistema
de gestion de calidad.

Administracién procesos de evaluacién, auditoria y
control interno.

Procesos de verificacién y auditoria con el desarrollo y
mejora de los procesos.

Gestién y cumplimiento de modelos normativos y de
calidad, procesos de autocontrol y participacion.

Apoyo en el cumplimiento de modelos de gestién y
calidad (1ISO, NTC, MECI, etc).

Categoria Sistemas de Informacion

Usuario objetivo Todos los funcionarios y contratistas de la Subred.

Horario de prestacion del

- 24 horas, 7 dias a la semana
servicio

Canal de soporte e Correo electronico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

o Telefénico: (601) 4431790 Ext: 2048 — 2058

Acuerdo de nivel de servicio I

Hallazgos u oportunidades Ninguna
de mejora

Tabla 37. Servicio de Tl SSINO6

ID SSINO6

Nombre Sistema de gestion documental - Agilsalud

Descripcion Sistema de Gestion de Calidad que permite ejecutar y
controlar las operaciones y actividades de la Subred, el
cual permite gestionar la gestion documental del sistema
de gestion de calidad.

Administracion procesos de evaluacion, auditoria y
control interno.

Procesos de verificaciéon y auditoria con el desarrollo y
mejora de los procesos.
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Tabl

Gestién y cumplimiento de modelos normativos y de
calidad, procesos de autocontrol y participacion.

Apoyo en el cumplimiento de modelos de gestién y
calidad (1ISO, NTC, MECI, etc).

Categoria Sistemas de Informacion

Usuario objetivo Todos los funcionarios y contratistas de la Subred.

Horario de prestacion del

Yaf 24 horas, 7 di | man
servicio oras, 7 dias a la semana

Canal de soporte e Correo electrénico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio
Telefénico: (601) 4431790 Ext: 2048 — 2058

Acuerdo de nivel de servicio RIS

Hallazgos u oportunidades Ninguna
de mejora

a 38. Servicio de Tl SSINO7

ID SSINO7

Nombre Aula virtual Moodle

Descripcion Sistema de gestion para el apoyo en el aprendizaje de
forma virtual, es un sistema gratuito y de cédigo abierto
escrito en PHP.

Interfaz amigable y de facil uso

Personalizacién de loa tableros

Actividades y Herramientas colaborativas.

Editor de texto

Envio de notificaciones.

Monitoreo del progreso de los cursos.

Ruta e acceso a través de la pagina web e intranet; a
través del link:
https://www?2.subrednorte.gov.co/aulavirtual/

Categoria Sistemas de Informacion

Usuario objetivo Todos los funcionarios y contratistas de la Subred.

Horario de prestacion del

o 24 horas, 7 dias a la semana
servicio

Canal de soporte e Correo electrénico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

e Telefénico: (601) 4431790 Ext: 2048 — 2058

Acuerdo de nivel de servicio B
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Hallazgos u oportunidades Ninguna
de mejora

Tabla 39. Servicio de Tl SSINO8
ID SSINOS
Nombre Sistemas de consulta Historicos.

PAGINA: 48 DE 138

¢ Dinamica Gerencial (Chapinero — Usaquén)
e Servinte Clinical Suite Enterprise
e Servinte Clinical Suite One (Suba)

Descripcion Ofrecer al usuario sistemas de informacién que apoyen la
gestion y toma de decisiones de sus procesos.

Sistemas de consulta Histoéricos:

. Dinamica Gerencial Hospitalaria

. Hipdcrates

. Sinersys

. Servinte Clinical Suite One

. Sicipro.

. Servinte Clinical Suite Enterprise
Categoria Sistemas de Informacion
Usuario objetivo Todos los funcionarios y contratistas de la Subred.

Horario de prestacion del

servicio

Canal de soporte e Correo electrénico:
gestionredestic@subrednorte.gov.co

e Aplicativo de mesa de servicio

e Telefonico: (601) 4431790 Ext: 2048 — 2058

24 horas, 7 dias a la semana

Acuerdo de nivel de servicio EER
Hallazgos u oportunidades Ninguna
de mejora

6.1.6. Capacidades de Tl

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestién de las Tecnologias
de la Informacién de la Entidad.

Tabla 40. Definicion de capacidades de Tl

. . Cuenta con la Capacidad en
Categoria Capacidad la entidad
Estrategia Gestionar arquitectura empresarial Sl
9 Gestionar Proyectos de Tl SI
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Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
Administrar modelos de datos NO
Informacion Gestionar flujos de informacién Sl
Andlisis de datos y Business Intelligence Sl
Sistemas de Administrar Sistemas de Informacion Sl
Informacion Interoperabilidad Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura Gestionar cambios Sl
Administrar infraestructuratecnolégica Sl
Uso y apropiacion Apropiar Tl S|
y aprop Capacitacion y formacion Sl
Gestidn de servicios -
Soporte y mantenimiento Sl
de Tl
Gestionar seguridad de lainformacién Sl
Seguridad Protecciéon de datos sensibles de
pacientes mediante medidas de Sl
ciberseguridad
Transformacion Adopcién de nuevas tecnologias como
S L ) . SI
digital IA — robética, machine learning

6.1.7. Tablero de control de TI

La oficina de sistemas de informacion- TIC establece el tablero de indicadores, teniendo en cuenta los
dominios del marco de arquitectura empresarial el cual permite tener una vision integral de los avances
y resultados en el desarrollo de la Estrategia TI.

Tabla 41. Tablero de control de indicadores de gestién de TI

CODIGO 2 TIPO DE
INDICADO DESCRIPCIO PERIODICIDA INDICADO UNIDAD BUENO RESPONSABL
R N D R DE E
MEDIDA
Mide el nivel de ISB:
) - 90% -
satisfaccion de los
i 100% - .
interesados respecto Porcentai| 1SR: 70- Oficina sistemas
EST-TI-001] al nivel de respuesta Trimestral Gestion J ' de Informacién -
e 89 %
de Tl ) TIC
ISM:
(Bueno — Regular -
Malo) Menor
al 69%
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Medir el avance en la
implementacién de la
politica de gobierno
digital en la entidad
segun los resultados
EST-TI- | obtenidos en FURAG, Anual Gestion Porcentaj| 85% -

002 deben ser e 100%
contrastados con los
avances esperados

de acuerdo al decreto
1078 de 2015

(Articulo 2.2.9.1.3.2).
Evaluacion del (no se

Oficina sistemas
de Informacién -
TIC

Oficina sistemas

GES-TI- presupuesto de la Trimestral Gestion Porcentaj| sugiere de Informacion -
001 oficina de sistemas de e n
> TIC
Informacioén - TIC rangos)
Acciones de mejora Oficina sistemas
GES-TI- | con respuesta efectiva : Porcentaj| 90% - Iy
Trimestral Resultado de Informacion -

002 / total de acciones del e 100%
plan de mejora
Mide la disponibilidad
de los sistemas de
informacion que estan Oficina sistemas

GES-TI- en operacion, con : .| 90% - !
Trimestral Resultado Porcentaj de Informacion -

003 base en la plataforma 100%
. e TIC

tecnoldgica, durante

unintervalo de tiempo

de servicio acordado

Mide la eficacia en la

soluciénde incidentes

TIC

de servicios
GES-TI- tecno!gglcos, Porcentaj| 90% - Oficina S|ste_rpas
en funcion de las Mensual Resultado de Informacién -
005 e 100%

incidencias reportadas TIC
vs. las incidencias
resueltas en entornos
productivos

Fuente: Oficina de sistemas de Informacién — TICS

Tabla 42. Tablero de control de indicadores de seguridad de la informacion

IIS[())IE(;EE?O ) TIPO DE UNIDAD
R DESCRIPCIO PERIODICIDA INDICADO DE BUEN  RESPONSABL
N D R MEDIDA @) =
Porcentaje de
SEG-TI- Incidentes que . L Porcentaj| 95% - . Oficina
afectan la Trimestral Gestion sistemas de
001 . e e 100% -,
disponibilidad y Informacion -
confidencialidad TIC

Fuente: Oficina de sistemas de Informacién - TICS
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6.2. Gobierno de Tl

Las TIC's en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion, que dé el direccionamiento y supervisién ejecutiva y ademas garantice el alineamiento, la
planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

6.2.1. Modelo de Gobierno de Tl

Para la evaluacion estratégica se usan como referentes los componentes de Modelo de Gestién y
Gobierno de Tl - MGGTI, el modelo de madurez de la gestion de Tl los clasifica en los niveles: funcional,
habilitador, contributivo, diferenciador y transformador.

Para identificar la manera como la gestion de Tl apoya la gestion de la entidad, se tomaron cada uno
de los componentes del Marco de Referencia (Estrategia de Tl, Gobierno de Tl, Gestion de Informacion,
Gestidn de Sistemas de Informacién, Gestion de Servicios Tecnolbgicos y Uso y Apropiacion).

La siguiente gréafica muestra el resultado de la calificacion del modelo de madurez de la gestion con TI.

llustracion 5. Nivel de madurez de la gestion con Tl
MADUREZ GESTION Y GOBIERNO DE TI

ssesres Puntaje

Estrategia de Tl

Uso y Apropiacion . "'+ Gobierno de Tl

Gestion de servicios de

, Gestién de informacién
Tecnologia

Gestion de Sistemas de
informacion

Tabla 43. Nivel de madurez de la Gestion Tl

Gestion de TI ; Puntaje
Funcional Habilitador Contributivo Diferenciador Transformador

Estrategia de

TI 4,35 4,35

Gobierno de

Tl 4,74 4,74

Gestion de

informacion 2,61 2,61

Gestion de

Sistemas de

informacion 3,20 3,20

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | COPIGO: AP-GI-PL-10
INFORMACION - PETI VERSION: 7

Secrenaria dz Salud
'. Subred Integrada de Servicios de Salud .
’ PAGINA: 52 DE 138

T oeese SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.
GESTIONTIC'S FECHA: 31/01/2026
Gestion de
servicios de
Tecnologia 3,01 3,01
Usoy
Apropiacion 2,60 2,60

llustracion 6. llustracion 2 Niveles de madurez de la gestion de TI.

‘ : E Transformador |
PVEL Diferenciador La gestion de T transforma
04 ia entidad, el sectory la
NIVEL relacion entre los actores y
Contributivo La gestion de Tl es un su dindmica
03 factor que se convierte
NIVEL en una ventaja
ili La gestionde Tl competitiva o en un
02 Habilitador ] contribuye al logro de los diferenciador
NIVEL . bjetivos del neg
01 Funcional La gestion de Tl permite
que las dreas cumplan con
sus actividades haciendo
uso de la tecnologia

Existe un drea que cumple
las funciones de TI

De acuerdo con el anterior andlisis se concluye que el area de TI, contribuye al cumplimiento o logro
de los objetivos estratégicos de la institucion.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

La Oficina de sistemas TIC defini6é los mapas de riesgos institucionales, de corrupcion y de seguridad
de la informacién en donde identifica y valora los riesgos para la aplicacion de controles que logren la
mitigacion del riesgo efectivamente.

llustracion 6. Riesgos de corrupcion relacionados con la Oficina de Sistemas - TIC

Proceso Nivel Nivel Tratamiento
Lider de *  Factor Clasificacién Riesgo Probabilidad Impacto de de Controles
del Riesgo
riesgo Riesgo riesgo
Posiblliidad de uso no adecuado de la Infraestructura S -Muy Alta 5
Gestidn TICS 4 Corrupcién tecnolégica de la entidad para favorecimiento propic o a 0(:%) Catastréfico Reducir 1
de un tercero que conlieve 2 afectaciones legales. (100%)
Posibilidad de afectacidn legal por acceso Indebido a
los sistemas de informacion para el uso no apropiado
. de la informacion contenida en los sistemas de 3 === Media 4 === Mayor
Gestién TICS 2 Corrupcién i Reducir 2
e informacién, por parte de los funcionarios y/o (60%) (80%) el
contratistas para favorecimiento propio o de un
tercero.
Posibilidad de alterar, modificar o eliminar datos de los S -Muy Alta S
Gestion TICS 3 Corrupcion sistemas de informacion de la Subred Norte, para (10;%) Catastrofico Reducir 2
favorecimiento propio o de un tercero. (100%)
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llustracion 7. Riesgos Institucionales relacionados con la Oficina de Sistemas - TIC

Nivel

Nivel

Unidad Tratamiento
4 Factor Clasificacion Riesgo Probabilidad Impacto de de Controles
de riesgo del Riesgo
Riesgo riesgo
Posibilidad de afectacién econémica por incumplimiento 3
7 del plan de mantenimiento preventivo de equipos de
Gestién TICS 1 Operativos > 2 ---- Baja (40%) Moderado Moderado Reducir 2
computo y servidores debido a la alta rotacién de personal (60%)
y desconocimiento del plan. ’
Posibilidad de afectacion jegal y econdmica por no cumplir 3
” g 2 con las mejores practicas de sequridad de la informacion 3 --- Media
Gestién TICS 1 Seguridad Digital Moderado Moderado Reducir 2
debido al desconocimiento del modelo por parte de los (60%) (60%)
colabaradores de la Subred Norte. N
Posibilidad de afectacién econémica por interrupcion de los
s 4 1 -Muy Baja 4 <« Mayor
Gestién TICS “ Operativos servicios tecnoldgicos, debido a fallas en la infraestructura (20%) (80%) Reducir 2
Yo o
tecnoldglica,
llustracion 7. Riesgos de seguridad de la informacion de la Oficina de Sistemas - TIC
Unidad d Nivel Nivel Tratamient
nidad de . . ratamiento
. “  Riesgo Probabilidad Impacto de de . Controles
riesgo N 3 del Riesgo
Riesgo riesgo
Posibilidad de afectacién econémica v reputacional por pérdida de la confidencialidad de la informacién sensible
Gestion Tics  U° 12 Subred, por accesos no autorizados o sustraccion de datos (amenazas internas o externas) que explotan . T — 5
controles de acceso débiles, configuraciones inseguras (incluida nube) y custodia y almacenamiento
inadecuados.
Posibilidad de afectacién econdmica ¥ reputacional per pérdida de la integridad de la informacion institucional,
Gestién TICS  por alteracién / manipulacién no autorizada de datos o aplicaciones (malware o abuso de privilegios), que Media Mayor Alto Reducir 1
explotan parches ausentes, privilegios excesivos y cambios no controlados.
Posibilidad de afectacion econémica y reputacional por pérdida de la disponibilidad de servicios criticos, por
Gestién TICS  ciberatagues (DoS y ransomware) o fallas o sabotaje de infraestructura, que explotan mantenimientos, Alta Catastréfico Reducir 3
respaldos y planes de contingencia insuficientes, asi como configuraciones erroneas.
Posibilidad de afectacién econémica y reputacional por pérdida o ampliacién del impacto sobre la
e TS cenﬂ.denclalldat‘], integridad v. d|s|?o.n|b|\\dad, dehl\de a detgccmn tar?ha \rlrespuesta |naficaz, causada por Alta Mayor i Reducir )
monitoreo, registros y alertas insuficientes en los sistemas de informacién misionales; ante ciberataques o fallas
sin aviso, que explota baja visibilidad v procedimientos desactualizados.
Posibilidad de afectacién econdémica v reputacional por pérdida de disponibilidad, debido a fallas u obsolescencia
Gestion TICS ~ de hardware y configuraciones erréneas, causada por mantenimiento preventive o correctivo insuficiente en Media Mayor Alto Reducir 3
equipos cliente, especialmente sin soporte.
Posibilidad de afectacién econdmica y reputacional por pérdida de la confidencialidad, integridad y disponibilidad,
. debido a la deficiencia de controles contractuales y técnicos en servicios tercerizados, causada por gestion débil ‘ )
Gestién TICS Media Mayor Alto Reducir 1

6.2.2.

La Subred Norte ESE define las politicas como marco de actuacién para orientar la gestién, en el
cumplimiento de los fines constitucionales y misionales de la entidad, de manera que se garantice la

de proveedores; ante indisponibilidad, brechas o cambios unilaterales del proveedor, que explota dependencia
critica y supervisién limitada.

Politicas y estandares para la gestion de la de la gobernabilidad de TI.

coherencia entre las practicas y los propésitos. (Subred Norte ESE, 2024), p.6.

La Oficina de Sistemas de Informacién — TIC tiene establecidas las politicas, las cuales se
encuentran alineadas a la plataforma estratégica de a Subred Norte ESE, dentro de las cuales se
encuentran las definidas dentro del Modelo integrado de planeacién y gestion — MIPG y Seguridad y

privacidad de la informacion.

La gobernabilidad de la Oficina de Sistemas de Informacion (TIC) se rige por las politicas que se
detallan a continuacion. Estas politicas son parte integral de la plataforma estratégica de la entidad, lo
cual compromete a la Oficina de Sistemas con el cumplimiento de las metas y objetivos definidos por

la Gerencia, asi como con los planes de desarrollo del territorio.
Gobernabilidad de la Oficina de Sistemas — TIC.
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llustracion 7 Politicas de TI.

Politicas de Gobernabilidad de TI

Descripcién

Politica

La Subred Integrada de Servicios de Salud Norte ESE, se
compromete a impulsar la transformacién digital en el &mbito de la
salud, generar valor publico y mejorando la calidad de vida de los
Politica de ciudada_nos, implemer_lt’ando solucio_n_es tecnoldgicas in_novadoras
1 . . gue mejoren la atencion y los servicios de salud ofrecidos a los
Gobierno Digital . . : ) :
usuarios. Trabajaremos de manera proactiva, confiable, articulada y
colaborativa con todos los actores involucrados, promoviendo el
ejercicio de los derechos de los usuarios y brindando servicios de
salud eficientes, accesibles y de calidad.
La Subred Integrada de Servicios de Salud Norte ESE, se
compromete a gestionar con las mejores précticas y estandares
reconocidos con el fin de proteger los activos de informacion,

2 Politica de salvaguardando la integridad, confidencialidad, disponibilidad de los
Seguridad Digital sistemas de informacion, las redes frente a posibles amenazas
cibernéticas, promoviendo una cultura de seguridad digital entre los
servidores publicos, buscando fomentar la capacitacion vy

participacion activa en la proteccién de la informacion digital.
La Subred Integrada de Servicios de Salud Norte E.S.E se
Politica compromete a dar cumplimiento a la obligaciones vy
3 tratamiento de responsabilidades establecidas en la Ley 1581 de 2012 relacionadas
datos personales con la proteccion de la privacidad y confidencialidad de los datos

personales de pacientes y usuarios garantizando lo derechos de los
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titulares bajo los principios de transparencia, consentimiento,
seguridad, respeto a los derechos y el cumplimiento de la
normatividad aplicable.

En la subred Norte nos comprometemos a gestionar la Informacion
como un activo valioso, que se desarrolla dentro de los criterios de
innovacion tecnolégica de manera integral, garantizando la
consistencia, coherencia, seguridad, oportunidad, confidencialidad y
seguridad de esta, con el objetivo mayor de ser la piedra angular para
la toma de decisiones pasada en el analisis riguroso de los datos en
todos los niveles.

En la Subred Integrada de Servicios de Salud Norte E.S.E., nos
comprometemos a gestionar permanentemente la tecnologia,
5 Politica gestién de | mediante un proceso racional dentro del ciclo de gestién de la
la tecnologia tecnologia (Planeacion, Adquisicion, Instalacion, Uso Clinico,
Mantenimiento y Disposicién final), dando respuesta a las
necesidades y expectativas de nuestros usuarios y colaboradores.

Politica de gestion
de lainformacién

Con el fin de dar cumplimiento a lo estipulado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC de acuerdo con el Modelo de Seguridad y Privacidad de la Informacion
MSPI, la Oficina de Sistemas de Informacién — TIC define las politicas de seguridad de Seguridad y
Privacidad de la Informacién que aplican a la Subred Norte ESE.
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1. Politica de Seguridad y Privacidad de la Informaciéon

2. Politica de Dispositivos Moviles - Equipos Personales

3. Politica de seguridad de los recursos humanos
4. Politica de teletrabajo (Modalidad Suplementario)

5. Politica de Gestion de Activos de Informacion

6. Politica de Control de Acceso

e Politicas Seguridad Yy 7. Politicas de seguridad en las comunicaciones
Gestion TICs privacidad de la informacion

8. Politica de Copias de Respaldo

9. Politica de seguridad fisica y del entorno

10. Politica de gestion de incidentes de seguridad de la
informacion

11. Politicas de seguridad de las opreaciones

12. Politica de buenas practicas de seguridad para el
colaborador

13. Politica de relaciones con los proveedores

Como referencia las entidades han venido adoptando las Modelo de Seguridad y Privacidad de la
Informacion MSPI para la gestion de las TIC y aunqueadn no se han adoptado todos los lineamientos
se tienen como referencia para orientar el fortalecimiento del Gobierno de las TIC.

Tabla 44. Definicidon de politicas de TI

No Politica Descripcion

La Subred Integrada de Servicios de Salud Norte se compromete a
implementar, mantener y mejorar la seguridad y privacidad de la

Politica de informacion, mediante una adecuada gestiobn de activos, riesgos e
1 seguridad y incidentes de seguridad de la informacion; con el fin de preservar la
privacidad de la | confidencialidad, integridad, disponibilidad y privacidad de Ila
informacion informacion y los datos. La presente politica se encuentra alineada al

proposito de la Entidad y apoya el cumplimiento de los objetivos
estratégicos
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Politica de Establecer las medidas de seguridad frente a la confidencialidad,
dispositivos integridad, privacidad y disponibilidad de los activos de informacién que

2 moviles — son accedidos, modificados, generados, transmitidos y/o eliminados
equipos desde dispositivos mdviles institucionales y dispositivos personales
personales

e Asegurar que los colaboradores y terceros comprenden sus
responsabilidades y son idéneos en los roles para los que se
- consideran.
Politica de . .
: e Asegurar que los colaboradores y contratistas tomen conciencia

3 seguridad del de sus responsabilidades de seguridad de la inf iony |

recurso humano p guridad de la informacion y las
cumplan.
e Proteger los intereses de la organizacion como parte del proceso
de cambio o terminacién de empleo
Garantizar la seguridad de toda la informacion y los recursos
gestionados cuando se realiza el teletrabajo concientizando a los
Politica de colaboradores de la importancia de cumplir las medidas de seguridad

4 teletrabajo tanto dentro como fuera de la oficina para garantizar y preservar la
(Modalidad confidencialidad, la integridad y la disponibilidad de los activos de
suplementario) informacion que es accedida, procesada o almacenada a través de la

modalidad de Teletrabajo, basados en los lineamientos y medidas de

soporte para proteger la informacion.

¢ |dentificar los activos de informacion y definir las responsabilidades
Politica de de proteccion apropiadas.

5 gestion de e Propender porque la informacién reciba un nivel apropiado de
activos de proteccion, de acuerdo con su importancia para la Entidad
informacion e Evitar la divulgacion, la modificacién, el retiro o la destruccion no

autorizados de informacion almacenada en los medios removibles
e Gestionar el acceso a informacion y a instalaciones de
procesamiento de informacion.
Politica de e Asegurar el acceso de los usuarios autorizados y evitar el acceso

6 control de no autorizado a sistemas y servicios.

acceso ¢ Hacer que los usuarios rindan cuentas por la salvaguarda de su
informacion de autenticacion.
o Evitar el acceso no autorizado a sistemas y aplicaciones
Politica de Definir Ias'pautas gengrgles para g'a.rant'igar enla Subred Norte ESE, la

v copias respaldo preservacion, mantenimiento y verificacion de copias de respaldo de la
— BACKUP informacion.

e Prevenir el acceso fisico no autorizado, el dafio y la interferencia a
Politica de la informacion y a las instalaciones de procesamiento de
8 seguridad fisica informacion de la Entidad.
y del entorno e Prevenir la pérdida, dafio, robo o compromiso de activos, y la
interrupcién de las operaciones de la Entidad.
Politica de e Asegurar las _operacio_nes corrg’ctas y seguras de las instalaciones
: de procesamiento de informacion.

9 seguridad de las . ., : .
operaciones e Asegurar _ de que la mf_qrmauqn y Ias_ |nstaIaC|one,s _ de

procesamiento de informacién estén protegidas contra cédigos
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maliciosos.
e Proteger contra la pérdida de datos.
o Registrar eventos y generar evidencia.
e Asegurarse de la integridad de los sistemas operacionales.
e Prevenir el aprovechamiento de las vulnerabilidades técnicas.
¢ Minimizar el impacto de las actividades de auditoria sobre los
sistemas operativos.
Politica de . Asegura_lr la proteccién d_e la infc_)rmaci()n”en las redes y sus
10 | sequridad en | instalaciones de procesamiento de informacion de soporte.
guridad en las : ) o )
comunicaciones | *® Mante_ner_lg seguridad de_la |nfo_rmaC|on transferida dentro de una
organizacion y con cualquier entidad externa.
Politica de Asegurar la proteccion de los activos de la organizacién que sean
11 | relaciones con accesibles a los proveedores
los proveedores
Politica de Asegurar un enfoque coherente y eficaz para la gestion de incidentes
gestion de de seguridad de la informacién, incluida la comunicacion sobre eventos
12 | incidentes de de seguridad y debilidades.
seguridad de la
informacién
e Establecer un lineamiento para la gestion y proteccion de
contrasefias, garantizando el acceso seguro y efectivo a los
Politica de recursos y servi_cios ianrméticos de la Sub_red Nort,e E.S.E. _
buenas . Preven_lr la perd_l(,ja, Qan_o, r(_)bo, acceso o dlvulg_amon no autorlz_ada
13 scti de de _Ia informacién institucional en las estauone_s de trabajo y
practicas .
seguridad para equipos de_compL_Jto de los colaboradores de la entidad. _
el colaborador ¢ Definir los lineamientos para el uso adecuado de las herramientas
colaborativas de la Subred Norte E.S.E, contemplado los requisitos
de seguridad y control, que eviten la ocurrencia de errores,
incidentes y usos no permitidos
6.2.3. Proceso de Gestiéon de TI

La Subred Norte ESE cuenta con el documento ES-GC-M-01, Manual de Procesos y Procedimientos,
el mapa de procesos tiene el objetivo de cumplir la cadena de valor de la institucién y relaciona las
actividades organizadas en cuatro macroprocesos —estratégico, misional, apoyo y evaluacion-, con un
total de 18 procesos. El Macroproceso de Apoyo Gestion TIC's, se encuentra dentro del macroproceso
de Apoyo, dentro del cual se definen los subprocesos de la siguiente forma:

Macroprocesos Proceso
ADOVO Gestion
oy TIC'S

Subproceso Procedimientos
e Planeacion de Tecnologias de la
1. Planeacion de TI Informacion.

e Arquitectura empresarial.

e Gestion de Incidentes y Mesa de

2. Gestién de servicios Servicios
tecnolégicos e Administracibn de Software vy
Hardware
e Gestion del Cambio de
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Tecnologias de la Informacién

3. Uso y apropiacién No se tienen definidos

4. Seguridad de la e Seguridad de la Gestion de

informacion. Tecnologias de la Informacion.

5. Desarrollo y e Gestion de los Sistemas de

Mantenimiento de los Informacion de la Tecnologias de

sistemas de informacion. la Informacion.

6. Gestion de sistemas de . -
. No se tienen definidos

Informacion de Tl

6.2.4. Estructuray Organizacion humana de TI.

En el mapa de procesos la Oficina de Sistemas de Informacién — TIC se encuentra ubicado dentro del
macroproceso de apoyo, ya que este es trasversal a los demas procesos de la Subred, es el que brinda
el apoyo y soluciones tecnoldgicas relacionadas con TI.

Actualmente el Grupo de Sistemas de Informacion — TICS cuenta con:

Tabla 45. Distribucion talento humano Oficina Sistemas - TIC

. Oficina
Tipo de : ., .
: o, Denominacion Sistemas -
Vinculacion
TIC
Jeje Oficina 1
Profesional 5
Planta Especializado
Profesional Universitario 2
Técnico 2
Orden de Profesional 12
Prestacion de | Tecnélogo 3
Servicios Técnico 12
TOTAL 34

A continuacioén de describe la estructura organizacional de la Oficina de Sistemas de Informaciéon —TIC
de la Subred Norte ESE.

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | COPIGO: AP-GI-PL-10
INFORMACION - PETI VERSION: 7

Secrenaria dz Salud
'L. Subrad Integrada de Servicios de Salud
. Norte ES.E. SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.
GESTION TIC'S FECHA: 31/01/2026

PAGINA: 60 DE 138

llustracion 8. Estructura de TI Actual

[ 1 L = L
[ = A
‘ f T ]
Adminitracion e Gestidn de Mantenimicato Soporte ¥ Gestidn dela
|71 Servidores i ki especizado F——Oficlol se de seguridac — ;
A dminstracion Redes AR . < - Automartizaciony
=Ty takecomunicacionss = MW |- HsS asistendl —— Gestidn incidentes 1 ko '. _
P——, | ;
o 4 | Grupe de seguridad;
|| Administracidadely | Manteniniento | L b5 Administrathvo L Especiafistas, |—  Desstroledor
Gestibny 0BA | quipos I brigadistas y suditoces : 2
= . [ ==
Soporte
Infraestructora T
6.2.5. Esquema de toma decisiones

La toma de decisiones en lo relacionado con las TIC’s, esta representada por la instancia de decision
del Jefe de la Oficina de Sistemas de Informacion — TIC quien hace parte del Comité Directivo de la
entidad, en donde se evalla el desempefio de la gestion de laoficina en la entidad, se revisan los
indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a implementar y la
prioridad de estas.

Dentro de los miembros que componen la instancia de decision son:
5.1.1.6. El Gerente de la Subred Norte.

5.1.1.7. El jefe de la Oficina de Sistemas de Informacion -TIC
5.1.1.8. El jefe de la oficina de Desarrollo Institucional

De las sesiones de trabajo realizadas se lleva un registro a través de actas de las reuniones del comité
directivo, en el cual se incluye las decisiones tomadas y compromisos acordados.

6.2.6. Gestién de proyectos de Tl

A 31 de diciembre de 2025 se definieron un total de 5 proyectos, los cuales se encontraban alineados
a los dominios de estrategia, gobierno TI, arquitectura de infraestructura tecnoldgica, sistemas de

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | CODIGO: AP-GI-PL-10

INFORMACION - PETI

VERSION: 7

. Seqetari da Selud
Subrad Integrada de Servicios de Salud

' PAGINA: 61 DE 138
Norte E.S.E,

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.
GESTION TIC'S

FECHA: 31/01/2026

informacion y seguridad definidos en Marco de Arquitectura Empresa de MIinTIC. A continuacién, se
muestra la ejecucion de los mismos:

Tabla 46. Ejecucion proyectos de T
Id Proyecto Dominio ‘ Nombre del proyecto Estado

PROL Cone_ct|V|dad publica Ar_laI!S|s y disefio de zonas wifi-gratuitas en las sedes 100%
y social priorizadas en la Subred.
PRO2 oL Tramites y servicios en linea de la Subred Norte ESE 100%
Servicios inteligentes
a la ciudadania Optimizar la gestién del Call Center de la Subred 0
PRO3 Integrada de Servicios de Salud Norte 100%
PRO4 Implemen'tamon Plan del_pso y Apropiacion de las 0%
Tecnologias de Informacion.
Otros proyectos :
PRO5 Adecuacion de cableado estructurado para la Subred
Norte ESE 20%
6.3. Gestion de informacion
6.3.1. Planeacion y Gobierno de la gestion de Informacion.

La Subred Norte, establece el catalogo de componentes de la informacion segun directrices del
ministerio de las TICS, el cual se muestra a continuacion:

Tabla 47. Catalogo de Componentes de Informacién

Frecu
Area Product Tipo de en cia
o . . (o] - de Sop For
Codi Informaci Descripci Respons Clasific Informa
. : (fuente I i Gener or ma
go (o] on able g acion cion .
oficial) aci te to
on
Consolida Indicador
do : Gestion | Direccion Hoja
Oportunid de Calidad dela de Informa Estructurl Mensul Diait de
.1 |ad .. | Informaci | Ambulatori| cion 9% calc|No | No|No No
Resolucié | , . ado al al
Consulta 6n 0s Publica ulo
n256
Externa
Indicador
Detalle de Calidad - . - .
. Gestion | Direccion Hoja
Oportunid |- Mapa de Informa |Estructur -
dela de L Digit| de
ad Calor : - cion ado Mensu
1.2 ! Informaci | Servicio . al |[Calc|No [No|No No
Consulta |Triage por| . .__|Publica al
. . on Urgencias ulo
Urgencias | Dia / Sede
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Indicador
de Calidad
Oportunid
add en
Minutos:
Consolida | Triage 2 y
do 3, Estructur
Oportunid | Oportunid
. ado .
ad add Gestion . . Hoja
Direccion
Consulta |Interconsu|de la de Informac Diait de
e ltaas y Informaci .. fion Mensu| ~'9" Calc
1.3 . Servicio . al No |No|No No
Interconsu{Numero |6n . |Publica al ulo
. Urgencias
Ita - de triage
Urgencias | Realizado
sen el
periodo.
Indicador
de Calidad
- Numero
de
Reingreso
sal
servicio de
urgencias Gestion
antes de
de la Estructur
. 72horas L
Reingreso Informacid ado .
por el . e Hoja
sal . n Direccién
. mismo Informa . .|de
Servicio diagnostic de cién Mensu Digit Calc
.4 |de 9 Servicio . al No |No|No No
. |o . Publica al ulo
Urgencias Urgencias
/ No
Pacientes
atendidos
en
Urgencias
Indicador
de Calidad
Oportunid
s99e01a cesion
Oportunid de la . L Estructur .
en .| Direccion Hoja
ad Informacio Informa [ado
Consulta consulta de . cién Mensu| Digit de
1.5 . _|de Servicio . Calc|No |No|No No
Urgencias . .__ | Publica al al
; urgencias Urgencias ulo
Triage Il L
clasificada
como
TRIAGE I
Indicador |Gestién
Tiempo de|de Calidad|de la Direccion |Informa | Estructur Digit| Hoja
.6 |Atencién |- Tiempo |[Informacid de cion ado Mensujal |de |No |No|No No
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en totalde |n Servicio |Publica al Calc
Observaci | paciente Urgencias ulo
énn en
Observaci
6n
Urgencias
Indicador
de
Calidad:
Reingreso| Reingreso Gestion | Direccion .
s al sal S Hoja
. . de la Servicio Estructur
Servicio | Servicio L Informa . .lde
Informacid| de . ado Digit
de de . _._ |cion Mensu Calc
1.7 . .. |n Hospitaliz . al No |No|No No
Hospitaliz | Hospitaliz 2ci6N Publica al ulo
acion acion
antes
de 15 dias
Produccio
nde los
servicios
de Apoyo
Diagnostic
0 Gestion Informac
.. | (Radiologi|de la . R Estructur .
Produccio .| Direccion |ion Hoja
a Informacio . ado
nApoyo - Unidad |n de Publica Mensu| Digit de
1.8 | Diagnostic Ambulatori 9% calc|No | No|No No
Renal - al al
0 . . 0s ulo
Citologias
Urodinami
a)
Produccio
ndelos [Gestion . L Hoja
o Direcciéon |Informac
.. | Servicios |de la e - Estructur . .|de
1.9 Pro_ducuo de Salas |Informacio Ser_V|C|o_s lon ado Mensu Digit Calc|No |No|No No
’ nCirugias Quirargico |Publica al al
de n ulo
L S
Quiréfano
Producci6
.. |ndelos |Gestion . . Hoja
Produccio p Direccion |Informac
Servicios |(de la S . Estructur . .lde
n .| Servicios [i6n Mensu| Digit|
1.10 . _.|de Salas |Informacio L . ado Calc{No |No|No No
Procedimi . Quirdrgico |Publica al al
Especiale |n ulo
entos S S
Produccio
.. |ndel Gestion | Direccion Hoja
Produccio .. | Informac
nConsulta Servicio |de la 3 de lion Estructur Mensu| Digit de
.11 de Informacié| Ambulatori . ado Calc|No |No|No No
Externa Publica al al
Consulta |n 0s ulo
Externa
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Produccio
ndel
Serviciode .,
- . "|Gestion . .,
.. | Hospitaliz Direccion (Informac :

Produccid | _ . de la e - Estructur Hoja

acion .| Servicio  [ion

n (Egresos - Informacio de Publica ado Mensu| Digit de
.12 |Hospitaliz |, . o Calc|No |No|No No

i Y%Ocupaci Hospitaliz al al
acion . . ) ulo
on- Giro acion
Cama)
Produccié
n
producci6 | Interconsu Gestion | Direccion _
n Itas S Hoja
. de la Servicio Estructur
Interconsu|realizadas L Informa . .lde
Informacid| de . ado Digit

Itas en el . ._|cion Mensu Calc
1.13 . . Hospitaliz . al No |No|No No

Hospitaliz | servicio de = Publica al ulo

> - acion

acion Hospitaliz

acion
Produccio
.. |nde Gestion .
Producci6 X . - Hoja
Examenes|de la Direccion | Informa |Estructur .

n L, N Digit| de
114 | Laboratori de Informacié| Laboratori | cion ado Mensu al |calelNo [NolNo No
) P laboratorio|n oClinico |Publica al

oClinico . ulo

realizados
produccio
nde

Produccio Con_sultas Gestion Direccién Hoja

realizadas |de la S Estructur

n .| Servicio |Informa . .lde

en el Informacid L ado Digit

Odontolog ;L Odontolog| cion Mensu Calc
.15 | servicio dein ) . al No |No|No No

ia ia Publica al ulo

Odontolog
Consultas ia
Produccio
produccié nde
Actividade |Gestién . . .

n sen el de la Direccion Informa |Estructur Hoja

Odontolog o .| Servicio I, .. |de

: Servicio |Informacid cion ado Mensul| Digit|
1.16 |ia Odontolog . Calc|No [No|No No

L de n ) Publica al al
Actividade ia ulo
S Odontolog

fa.
produccio
n de
tratamient
producci6 |0 s Gestion
n Iniciados / [de la Direccion Estructur Hoja
. . e Informa

Odontolog|terminado |Informacié| Servicio cion ado Mensul Digit de

1.17 |ia sen n Odontolog . 9% calc|No | No|No No
. . . Publica al al

Tratamien | servicio de ia ulo

tos Odontolog

fa
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produccio
n de SalasGestic')n Direccion .
.. |deParto . ] Hoja
produccio de la Ginecologi| Informa [Estructur -
(Partos - - S Digit| de
nSalas de . Informacié|a cion ado Mensu
1.18 Ceséreas . al |[Calc|No [No|No No
Parto n / Publica al
: Obstetricial ulo
Legrados)
Produccié
nde -
.. |Consultas Gestion . . Hoja
produccio . de la Direccion |Informa |[Estructur
. |realizadas . S . .. |de
nTerapias Informacid| Servicio | cion ado Mensu| Digit
1.19 . en el ! . Calc{|No [No|No No
Sesiones . Terapias |Publica al al
servicio de ulo
Terapias
Produccio
nde -
L - Gestion ;
produccio |actividade . L Hoja
X de la Direccion |Informa |[Estructur -
nTerapias| sen el Informacié| Servicio |cién ado Mensu Digit de
1.20 | Actividade| Servicio : . al |Calc|No |No|No No
Terapias |Publica al
S de ulo
Terapias.
produccio
n de
Consultas -
Gestion . - .
e Direccion Hoja
L de la Informa |Estructur
produccio InterconsuInformacié de cion ado Mensu| Digit de
.21 |n Itas en el Servicio . 9% calc|No |No|No No
. - .__|Publica al al
Urgencias | Servicio Urgencias ulo
de
Urgencias
produccio
ningreso
de -
. Gestion . L .
Pacientes Direccion Hoja
. de la Informa |Estructur
.. | Clasificad . |de e .. lde
|22 produccié s con Informacié Servicio | ioN ado Mensu| Digit CalclNo | NolNo No
' nTriage . n .__|Publica al al
Triage Urgencias ulo
(LILILIV,V
)

De igual forma se presenta el Flujo de Informacion del catalogo de componentes de la informacion.

Caédi Informacion Entidad que de la entidad que
produce la Entidad| consume la entidad

go
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Consolidad Subgerenci
F1 |o Direccion | Territor| a de Territori | Interno | Mensual| Alfanumér| Web Resolucié
Oportunida| de ial Prestacion |al ico Service |n 256 de
dConsulta | Ambulatori de 2016
Externa 0s Servicios,
Mercadeo,
Planeacion,
Direccion
Ambulatori
0S
Subgerenci
Detalle Direccion ade
F.2 |Oportunida | de Servicio | Territor| Prestacion | Territori | Interno | Mensual| Alfanumér| Web
dConsulta |Urgencias |ial de al ico Service
Urgencias Servicios,
Mercadeo,
Planeacion,
Direccion
Urgencias
Subgerenci
Consolidad| Direccién ade
F3 |o de Servicio | Territor| Prestacion | Territori | Interno | Mensual| Alfanumér| Web
Oportunida| Urgencias |ial de al ico Service
d Consulta Servicios,
e Mercadeo,
Interconsult] Planeacion,
a- Direccion
Urgencias Urgencias
Subgerenci
Reingresos| Direccién ade
F.4 |alServicio |deServicio | Territor| Prestacion | Territori | Interno | Mensual| Alfanumér| Web Resolucié
de Urgencias |ial de al ico Service |n 256 de
Urgencias Servicios, 2016
Mercadeo,
Planeacion,
Direccion
Urgencias
Subgerenci
Oportunida | Direccion ade
F.5 |dConsulta |deServicio | Territor| Prestacion | Territori | Interno | Mensual| Alfanumér| Web Resolucié
Urgencias |Urgencias |ial de al ico Service |n 256 de
Triage Il Servicios, 2016
Mercadeo,
Planeacion,
Direccion
Urgencias
Subgerenci
Tiempo de | Direccion ade
F.6 |Atencion |deServicio | Territor| Prestacion | Territori | Interno | Mensual| Alffanumér| Web
en Urgencias |ial de al ico Service
Observacié Servicios,
n Mercadeo,
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Planeacién,
Direccion
Urgencias

F.7

Reingresos
al Servicio
de
Hospitalizac
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Direccion
Servicio de
Hospitalizac|
on

Territor
ial

Subgerenci
ade
Prestacion
de
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Direccién
Hospitalizac
i6n
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al

Interno
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Web
Service
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2193
de 2004

F.8

produccion
Apoyo
Diagnostico

Direccion
de
Ambulatori
0s

Territor
ial

Subgerenci
ade
Prestacion
de
Servicios,
Mercadeo,
Planeacion,
Direccién
Ambulatori
0s

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004

F.9

produccion
Cirugias

Direccién
Servicios
Quirargicos

Territor
ial

Subgerenci
ade
Prestacion
de
Servicios,
Mercadeo,
Planeacion,
Direccién
Cirugia

Territori
al

Interno

Mensual

Alfanumér
ico
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Service

Decreto
2193
de 2004
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produccion
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ntos

Direccién
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ial

Subgerenci
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de 2004

F.11

produccion
Consulta
Externa

Direccion
de
Ambulatori
0S

Territor
ial

Subgerenci
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Servicios,
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Territori
al
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Service
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F.13

Produccion
Interconsul
tas
hospitalizac
i6n

Direccién
Servicio de
hospitalizac
on

Territor
ial

Subgerenci
ade
Prestacion
de
Servicios,
Mercadeo,
Planeacion,
Direccion
hospitalizaci
on

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004

F.14

Produccion
Laboratorio
Clinico

Direccion
Laboratorio
Clinico

Territor
ial

Subgerenci
ade
prestacion
de
Servicios,
Mercadeo,
Planeacion,
Direccién
Laboratorio
Clinico,
Direccién
Ambulatori
0s

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004

F.15

Produccién
Odontologi
a
Consultas

Direccién
Servicio
Odontologi
a

Territor
ial

Subgerenci
ade
prestacion
de
Servicios,
Mercadeo,
Planeacioén,
Direccion
Odontologi

a

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004
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F.16

Produccion
Odontologi
a

Actividades

Direccion
Servicio
Odontologi
a

Territor
ial

Subgerenci
ade
prestacion
de
Servicios,
Mercadeo,
Planeacion,
Direccién
Odontologi
a

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004

F.17

Produccion
Odontologi
a
Tratamient
0s

Direccion
Servicio
Odontologi
a

Territor
ial

Subgerenci
ade
prestacion
de
Servicios,
Mercadeo,
Planeacién,
Direccién
Odontologia

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004

F.18

Produccion
Salas de
Parto

Direccién
Ginecologi
al
Obstetricia

Territor
ial

Subgerenci
ade
prestacion
de
Servicios,
Mercadeo,
Planeacion,
Direccién
Ginecologi
ay
Obstetricia,
Direccioén
hospitalizaci
on

, Direccién
Cirugia

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004

F.19

Produccion
Terapias
Sesiones

Direccién
Servicio
Terapias

Territor
ial

Subgerenci
ade
prestacion
de
Servicios,
Mercadeo,
Planeacion,
Direccién
Ambulatori
0s,
Direccién
Terapias

Territori
al

Interno

Mensual

Alfanumér
ico

Web
Service

Decreto
2193
de 2004
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F.20

Produccién
Terapias
Actividades

Subgerenci
ade
Direccion prestacion

Servicio Territor| de Territori | Interno | Mensual| Alfanumér| Web Decreto

Terapias |ial Servicios, |al ico

Service |2193

Mercadeo, de 2004
Planeacion,
Direccion
Ambulatori
0s,
Direccion
Terapias
Subgerenci
Direccion ade

F.21 | Produccion| de Servicio | Territor| prestacion | Territori | Interno | Mensual| Alfanumér| Web Decreto
Urgencias |Urgencias |ial de al ico Service |2193
Servicios, de 2004
Mercadeo,
Planeacion,
Direccion
Urgencias
Subgerenci
Direccion ade

F.22 | Produccion| de Servicio | Territor| Prestacion | Territori | Interno | Mensual| Alfanumér| Web Decreto
Triage Urgencias |ial de al ico Service |2193
Servicios, de 2004
Mercadeo,
Planeacion,
Direccién
Urgencias

6.3.2. Arquitectura de informacion
La Subred Norte ESE no tiene implementada la Arquitectura de la Informacién

6.3.3. Disefio de componentes de informacion.
Actualmente la entidad dispone de un catdlogo de componentes de informacion actualizado, este
catalogo fue un esfuerzo realizado en 2020 para identificar conjuntos de datos, pero solo se realizé
para las areas misionales.
Este catalogo incluye Atributos de la informacion, atributos de los datos, flujo de la informacion, flujo de
informacion cabeza sector, servicios de informacién y se encuentra en proceso de construccion la
matriz de servicios de informacion vs informacion.

6.3.4. Analisis y aprovechamiento del componente de informacion.

A partir de los componentes de la informacidn que se procesan en la Subred Norte E.S.E, se incluye:
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Interoperabilidad

La Subred Integrada de Servicios de Salud Norte E.S.E, se encuentra interoperando a través del
sistema de informacion Servinte Clinical Suite Enterprise con la plataforma Bogot4 Salud Digital. Se
encuentra enviando el 100% de los documentos CDA’s, definidos en el proyecto Bogota Salud Digital
(Consulta Externa, Salud Oral, Materno Perinatal, Imagenologia, Laboratorio, Hospitalizacién, Consulta
de Urgencias).

Dentro del marco de Interoperabilidad definido por el Ministerio de las tecnologias de la informacion, el
proceso de intercambio de informacion de lenguaje comun, la subred se encuentra certificada en los
siguientes niveles:

Nivel 1: Dominio semantico del Marco de Interoperabilidad.

Nivel 2: la entidad usa de forma correcta el lenguaje comun de intercambio de informacién en al
menos uno de los servicios.

Nivel 3: todos los servicios de intercambio de informacion activos en el catalogo de servicios
deben encontrarse utilizando el lenguaje comudn de intercambio de informacion.

Datos abiertos

Con el fin de proporcionar lineamientos y buenas practicas para la generacion, apertura y redso de
datos abiertos, garantizando la transparencia de la informacién publica. A través de la definicién del
equipo responsable de su generacion hasta la publicacién en los portales definidos para tal fin, la
Subred Norte viene publicando datos abiertos en el portal distrital datosabiertosbogota.gov.co.

Los datos abiertos hacen parte de la informacion puablica y representan un gran potencial para el
desarrollo de procesos de Gobierno Abierto, en la medida en que permiten reutilizar informacién de
diversas fuentes, sin restricciones de uso y en formatos de facil lectura y analisis, de tal manera que se
habilitan nuevas formas de tomar decisiones, de resolver problemas publicos, de entender
determinados comportamientos y hasta generar valor no solo social sino econémico a través de la
innovaciéon. A continuacion, se definen orientaciones y buenas practicas para el desarrollo de la
estrategia de apertura y reus6 de datos abiertos.

Todo lo anterior debe ser siempre garantizando la transparencia en el proceso de recogida y gestion
de los conjuntos de datos a publicar.

Para que el proceso sea exitoso en el uso de los datos abiertos se requiere de comunicacion,
flexibilidad, retroalimentacion e interaccion constante entre la Subred Norte y quienes reutilizan los
datos, al igual que la definicion de los responsables de cada una de las fases estratégicas del proceso
descrito a continuacion:

Tabla 49. Proceso datos abiertos
ACTIVIDAD DECRIPCION

Se identifica, analiza y prioriza los datos al interior de la
Subred integrada de Servicios de salud Norte, para
PLAN DE . .
FASE 1 determinar cuales son los datos que pueden estar
APERTURA . ) . .
dispuestos en formatos abiertos. El registro de activos de
informacién es fundamental en esta fase, ya que permite
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determinar los principales aspectos como frecuencia de
generacién de la informacién, fechas de actualizacién,
clasificacion de la informacion, formatos disponibles, entre
otros.

Una vez definidos el conjunto de datos se procede a
documentar, estructurar y publicar. Se definen los
metadatos establecidos para cada uno, los cuales
describen los aspectos basicos. Estos son la herramienta

ESTRUCTURAR Y
FASE 2 | PUBLICAR LOS

DATOS ) o ;
fundamental para organizar, clasificar, relacionar y
encontrar los datos necesarios.

COMUNICAR Y Los datos una vez publicados deben ser socializados con

grupos de interés, ya que si no se usan no generan valor,
FASE 3 ng'\gcé\{_%%a‘ de tal manera que deben se r socializados a través de un
plan de comunicaciones con clientes internos y externos,
DATOS :
con el fin de promover su uso.
En esta fase se debe buscar estrategias de seguimiento de
calidad de los datos publicados, evaluacion del uso e
impacto del mismo. De esta manera deben estar
relacionadas todas las
FASE 4 MONITOREO DE mediciones para buscar mantener un activo ciclo de
CALIDAD Y USO .
apertura de los datos en la Subred Norte. De igual forma
deben ser definidos indicadores cualitativos y cuantitativos
que permitan evaluar el
impacto y la percepcién de los diferentes actores.
Fuente: tomado de (Garcia Hurtado, 2021).

6.3.5. Gestién de la calidad y seguridad de la informacion.
La Subred Norte ESE no tiene implementada

6.3.6. Desarrollo de capacidades para el uso de lainformacion.
La Subred Norte ESE no tiene implementada

6.4. Sistemas de informacion

6.4.1. Catélogo de los Sistemas de Informacién
La Subred Norte ESE, se encuentra en construccion del catalogo de Sistemas de Informacion el cual
corresponde al inventario de los sistemas relacionando por cada uno un conjunto de datos funcionales,
técnicos y de gestion, el cual le permite a la Subred Norte ESE, la identificaciéon rapida de aspectos

claves de los Sistemas conllevando a tomar decisiones agiles sobre la arquitectura de sistemas de
informacion.
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Tabla 50. Caracterizacion de los Sistema de Informacion Dinamica Gerencial
Nombre aplicacion

Descripcion Funcional

Tipo de software

Estado
Esquema de

licenciamiento

Fabricante

Integraciones con otros
sistemas

Debilidades o hallazgos

estructurales

Dinamica Gerencial Hospitalaria

Solucién para el registro de la atencién administrativa,
financiera y asistencial y de historia clinica, el cual cuenta
con los siguientes modulos:

Activos fijos, Admisiones, Cartera, Citas médicas,
Contratos, Control de visitantes, Costos hospitalarios,
Facturacién, Generales y seguridad, Historias clinicas,
Hospitalizacion, Informacion financiera NIIF, Inventarios,
Laboratorio, Nomina, Nutricion y dietas, Pagos,
Preauditoria de cuentas, Presupuesto, Programacion de
cirugias, Promocién y prevencion, Tesoreria, Gestion
gerencial.

Software de aplicacién

Productivo

Licencia de software propietario

Sistemas y Asesorias de Colombia - SYAC

Laboratorio Clinico
Imagenes Diagndsticas
Bogota Salud Digital

Ninguna

Tabla 51. Caracterizacion de los Sistema de Informacién Agilsalud

Nombre aplicacion
Descripcién Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquemade
licenciamiento
Fabricante
Integraciones con otros
SEGCINES

Agilsalud

Solucién para el registro de la atencion administrativa,
financiera Sistema de Gestién Documental el cual permite
automatizar los procesos de produccion, gestion, consulta y
conservacion de los documentos de acuerdo con las Tablas
de Retencion Documental de la institucion.

Administracion y parametrizacién de tipos de radicacién de
documentos.

Cumplimiento de las técnicas y practicas de la
administracién de los flujos documéntales y archivisticos
Trazabilidad de la gestion realizada sobre los documentos

Software de aplicacién

Productivo

Licencia de software propietario

Sesidn por parte de la Secretaria Distrital de Salud

Bogota te escucha
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DI ET CINo M IRV Ninguna
estructurales

Tabla 52. Caracterizacion de los Sistema de Informacion Almera
Nombre aplicacion

Almera

Descripcién Funcional

Sistema de Gestion de Calidad que permite ejecutar y
controlar las operaciones y actividades de la Subred, el

cual permite gestionar la gestiéon documental del sistema de
gestion de calidad.

Informacién que
gestiona

Administracion procesos de evaluacion, auditoria y control
interno.

Procesos de verificacion y auditoria con el desarrollo y
mejora de los procesos.

Gestion y cumplimiento de modelos normativos y de
calidad, procesos de autocontrol y participacion.

Apoyo en el cumplimiento de modelos de gestién y calidad
(ISO, NTC, MECI, etc).

Tipo de software

Software de aplicacién

Estado

Productivo

Esquema de
licenciamiento

Licencia de software propietario

Fabricante

Almera Information Management S.A.S

Integraciones con otros
SNGYES

Bogoté te escucha

Debilidades o hallazgos
estructurales

Ninguna

Tabla 53. Caracterizacion de los Sistema de Informacion Mesa de Servicios

Nombre aplicacion

Sistema requerimientos de soporte a Sistemas
Mesa de Servicios

Descripciéon Funcional

Software de gestion de servicios basado en tecnologias de
cbdigo abierto, La mesa de servicio es un servicio que
busca gestionar los incidentes de todos los usuarios, para
asi mismo dar solucién de forma eficiente. Centralizar todos
los casos de los usuarios, para llevar un registro
cuantitativo de los incidentes que se presentan, el tiempo
en respuesta y solucién y con esto evitar que se sigan
repitiendo.

Atender y registrar los servicios solicitados por los usuarios
internos de la Subred Norte ESE, a través de un punto
anico de contacto (Mesa de ayuda), mediante el cual se
resuelvan y/o canalicen sus necesidades en el uso de
recursos, procedimientos y servicios tecnoldgicos TI; para
ser brindados con los estandares de calidad establecidos.

Acceso a través del link: http://172.24.32.106/helpdesk/
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Informacion que
gestiona

Tipo de software

Estado
Esquema de

licenciamiento

Fabricante
Integraciones con otros
sistemas

Debilidades o hallazgos

estructurales

Brindar soporte a los usuarios

e Garantizar que los tickets sean cerrados en los tiempos
comprometidos

e Entrega de reportes con los indicadores de desempefio
mas importantes

e Buscar la mejora continua del servicio en base a los
datos obtenidos

e Resuelve via web o telefénicamente muchos de los
inconvenientes de los usuarios y el resto los canaliza a
areas especializadas.

o Provee reportes periédicos que permiten establecer
opciones de mejora, diagnésticos y procedimientos a
seguir.

Software de aplicacion

Productivo

Licencia de software libre

Grupo Linux

Ninguna

Falta de actualizacion de lo plugin desde la version 10

Tabla 54. Caracterizacion de los Sistema de Informacion Moodle

Nombre aplicacion
Descripcién Funcional

Informacién que
gestiona

Tipo de software

Estado
Esquemade
licenciamiento
Fabricante

Integraciones con otros

SRCINES

Aula virtual Moodle

Sistema de gestion para el apoyo en el aprendizaje de
forma virtual.

Configuracién y creacion de cursos

Inscripcidn de los usuarios (funcionarios — estudiantes —
contratistas)

Tareas para el desarrollo de las clases

Realizacion de evaluaciones al finalizar el curso

Acceso a traves del link:
https://www2.subrednorte.gov.co/aulavirtual/

Cursos a los colaboradores de la Subred

Software de aplicacion

Productivo

Licencia de software libre

Grupo Linux

Ninguna
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estructurales

Tabla 55. Caracterizacion de los Sistema de Informacion - Office 365

Nombre aplicacion Office 365

Descripcién Funcional Herramienta colaborativa que le permitan a los usuarios
crear, acceder y compartir documentos online entre
distintos usuarios en Word, Excel, PowerPoint y OneNote,
entre otros, esto a atreves de un acceso a internet.

la informacion.

Herramientas de colaboracién y organizacion interna

Herramientas de creacion de contenidos y organizacién de

Informacién que

gestiona Informacion institucional

Tipo de software Software de aplicacion

Estado Productivo

Esquema de Licencia de software propietario
licenciamiento

Fabricante Microsoft

Integraciones con otros E\lale[¥[sF:!
SINGCINES

Debilidades o hallazgos E\ale[s[sEt
estructurales

Tabla 56. Caracterizacion de los Sistema de Informacién — pagina web

Nombre aplicacion Pégina web institucional

Descripciéon Funcional Sitio web institucional disponible a los ciudadanos que
integra informacién sobre servicios institucionales, tramites,
noticias, eventos de interés, politicas y normatividad.
Brindar a usuarios internos y externos de la Subred
contenidos que permiten visualizar informacion de los

servicios que presta la organizacion

Informacién que Divulgacion de informacioén de interés.

gestiona Interaccién con la ciudadania.
Mejora la provision de servicios a los ciudadanos y las
empresas.
Fortalece la transparencia del Estado y la participacion
ciudadana.

Tipo de software Software de aplicacion

Estado Productivo

Esquema de Licencia de software propietario

licenciamiento
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Fabricante Microsoft

Integraciones con otros E\ale[¥[eFt
sistemas

Debilidades o hallazgos E\lale[s[sEt
estructurales

Tabla 57. Caracterizacion de los Sistema de Informacion Histéricos

Nombre aplicacion Sistemas de consulta Historicos.

- Dinamica Gerencial Hospitalaria
- Hipocrates

- Sinersys,

- Servinte Clinical Suite One

- Sicipro.

- Servinte Clinical Suite Enterprise

Descripcién Funcional Sistemas de Informacion histoéricos, el cuales estan
compuesto por médulos administrativos, financieros y

asistenciales.

Informacién que Informacion asistencial, financiera y administrativa de la

gestiona institucion

Tipo de software Software de aplicacion

Estado Historicos

Esquema de Licencia de software propietario
licenciamiento

Fabricante

Enterprise)

Gerencial Hospitalaria)

- Carvajal Servicios SAS (Servinte Clinical Suite
One,Servinte Clinical Suite Enterprise)
- Carvajal Servicios SAS (Servinte Clinical Suite

- Sistemas y Asesorias de Colombia (Dindmica

[CHE N [CENT  Nelife S Sistemas de Informacion de Consulta
sistemas

Debilidades o hallazgos E\ale[s[sFt
estructurales

6.4.2. Capacidades funcionales de los sistemas de informacién

La Subred Norte ESE no cuenta con Arquitectura de Referencia de Sistemas de Informacion.

6.4.3. Mapa de Integraciones de Sistemas de Informacion

La Subred Norte ESE no cuenta con el mapa de integraciones de sistemas de informacion.
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6.4.4. Arquitectura de referencia de los sistemas de informacion

La Subred Norte ESE no cuenta con Arquitectura de Referencia de Sistemas de Informacion.

6.4.5. Ciclo de vida de los sistemas de informacion.

La Subred Norte ESE no cuenta con ciclo de vida de los sistemas de informacion.

6.4.6. Mantenimiento de los Sistemas de Informacién

En la matriz se detallan las principales acciones asociadas a los mantenimientos correctivos,
preventivos y adaptativos. Se hace énfasis en la ejecucion de los mantenimientos preventivos y
adaptativos para minimizar la necesidad de mantenimientos correctivos. Asimismo, el mantenimiento
adaptativo contempla la evolucion continua de los sistemas de informacion, alineandose con las
necesidades cambiantes de la entidad.

Esta estrategia ayuda a mantener los sistemas de informacién de la Subred Norte E.S.E funcionando
de manera 6ptima, reduciendo el tiempo de inactividad y asegurando que los sistemas evolucionen de

acuerdo con las necesidades del entorno y la poblacion.

Tabla 58. Esquema de mantenimiento sistemas de informacion

Sistemas de
Informacién

Mantenimiento
Correctivo

Mantenimiento
Preventivo

Mantenimiento
Adaptativo

Dinamica Gerencial
Hospitalaria

Respuesta inmediata a
errores o fallos del
sistema.

Ejecucion de
escalamientos
definidos por
problemas complejos.

Revision periddica
programada por el
lider HIS.
Aplicacion de
actualizaciones
cuando estas sean
liberadas por el
proveedor.

Evaluacion trimestral
de los cambios
necesarios por
factores externos
(normativas y
tecnologia).

Plan de accién

Respuesta en 2 horas
para problemas
criticos.

Revisidn mensual de
rendimiento.

Evaluacion semestral
de nuevas
funcionalidades.

Mesa de Servicios
GLPI

Respuesta inmediata a
problemas que afecten
la operacion.

Revision mensual de
rendimiento.

Evaluaciéon semestral
de nuevas
funcionalidades o
requerimientos.

Respuesta en 24 horas
para problemas de

Revision mensual de

Actualizacion

reportados

base.

Pagina Web . seguridad y semestral de disefio y
contenido o . . .
. ; rendimiento. funcionalidades.
funcionalidad.
Respuesta en 48 horas | Actualizacion trimestral | Evaluacion anual de
Moodle para problemas de plugins y versién nuevas versiones y

funcionalidades.

Sistemas Histoéricos

Respuesta en 72 horas
para problemas de
acceso a datos.

Revision trimestral de
integridad de datos y
accesibilidad.

Plan de migracion
gradual de datos
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criticos a sistemas
actuales.

Los mantenimientos relacionados con los sistemas de informacién Agilsalud y Almera, actualmente se
brindan por parte de proveedor dando cumplimiento a los Acuerdos de Niveles de Servicio establecidos

en el contrato.

6.4.7.

Soporte de los Sistemas de Informacidn

A continuacién, se describen los tipos de soporte a los sistemas de informacion que se realizan en la
Subred Norte ESE. De igual forma se describen hallazgos u oportunidades de mejora que puedan tener
cada uno de los procedimientos de soporte. Los Acuerdos de Niveles de Servicios se encuentran
definidos en el documento AP-GI-I-19, el cual se encuentra publicado en Almera.

Tabla 59. Esquema de soporte sistemas de informacion

Nivel ..,
p Sub . o Descripcién hallazgo u
Categoria p Tipo de servicio de : ’
categoria s oportunidad de mejora
servicio
Creacion, o
. o Insuficiencia de colaboradores
Usuarios del | modificacion e 5 ara atender el volumen de
sistema inactivacion de par
. incidentes
usuarios
Usuarios del | Inactivacion de 1 Fortalecer el proceso de retiro
sistema usuarios de colaboradores de la entidad
Soporte telefénico y
Soporte presencial procesos Estabilizacion del sistema de
basico de financieros, 1-2 informacién Dinamica Gerencial
procesos administrativos y Hospitalaria
asistenciales
Casos de uso Acompafiamiento por parte de
Pruebas ambiente de pruebas los lideres de procesos
Sistemas basicas de Acompafiamiento 5 asistenciales, financieros y
administrativos Y pruebas de administrativos en la realizacion
. . actualizacion o )
y asistenciales actualizacion. de pruebas de versiones del
Generacion Ticket sistema de informacién.
Instalacion | Instalacion sistema 5
modulos de informacion
Actualizacién . .,
. Despliegue version
sistema de : . 2
, ! Cambio de versiones
informacion
Validacion
avanzada
moédulos del | Generacion Ticket 2
sistema de
informacion
Ajustes Parametrizacion
, . 2
maodulos Mesas de trabajo
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El catdlogo de Sistemas de Informacién se realiza teniendo en cuenta los lineamientos de MINTIC.

6.5.

Infraestructura de TI

La infraestructura actual de la Subred Norte ESE esta disefiada para ofrecer soporte eficiente a las
operaciones de salud. Incluye una red de servidores y equipos de cdémputo, sistemas de
almacenamiento de datos y conectividad en red. Las instalaciones estan equipadas con tecnologia para
la gestidn de pacientes, procesamiento de datos clinicos y administracion de recursos. Ademas, cuenta
con sistemas de respaldo y seguridad para garantizar la integridad y disponibilidad de la informacién

critica.

Entre los componentes que se encuentran en la linea base de la arquitectura tecnolégica en servicios
de infraestructura, se encuentran:

Servidores

Periféricos

6.5.1.

Equipos de computo

Redes y comunicaciones
Servicio de almacenamiento
Servicio de telefonia
Seguridad de la informacion

Arquitectura de Infraestructura tecnoldgica

Tabla 60. Arquitectura infraestructura de Tl

ID servicios de Servicio de Descripcién
infraestructura | infraestructura

Servicio de nube privada donde se aloja el sistema de

ST.SI.01 Nube informacion de la entidad, de igual forma el servicio de correo
electrénico Office 365, y el sistema de gestion documental.
Servicio WAN que permite la conectividad a internet y a la

ST.S1.02 Redes SDS. Servicio LAN que le permite a los usuarios de la entidad
acceder a los sistemas de informacion.
Servicio de seguridad perimetral que permite controlar el

ST.S1.03 Seguridad trafico dered desde y a hacia Internet y aporta proteccion
contra atagues externos.

ST.S1.04 Servidores Servici(_) de infraestructura de hardware para el alojamiento de
aplicaciones
Servicio de infraestructura de hardware para el

ST.S1.05 Almacenamiento | almacenamiento de informacidn, servicio de custodia de
copias de seguridad.

ST.S1.06 Telefonia Ser.vi.cio donde se centraliza 'y gestiong t(_)_das Ia§ gonsultas y
peticiones relacionadas con la telefonia fija y movil.
Servicios asociados a los equipos asignados a los usuarios

ST.S1.08 Periféricos finales como son computadoras (arrendamiento de equipos) e

impresoras (contrato de impresién y fotocopiado).
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6.5.2. Catélogo de Elementos de Infraestructura

Tabla 61. Catélogo de infraestructura de Tl

Elemento de . Servicio de Infraestructura
Id . Tipo X
infraestructura involucrado
ITO1 | Servidor vistual Instalado en sitio Servicio moto de base de datos de
Infraestructura como Servinte — histdrico.
servicio
ITO2 | Servidor fisico Instalado en sitio Servicio de maquinas virtuales
VMWARE Software como servicio | aplicaciones.
ITO3 | Servidor fisico Instalado en sitio Servicio de matriz de almacenamiento.
Storage VMWARE | Software como servicio
ITO4 | Servidor fisico Instalado en sitio Servicio servidor de archivos.
Veeam Backup Software como servicio
ITO5 | Almacenamiento Instalado en sitio Copias de seguridad base de datos
Backup LTO Software como servicio
ITO6 | Servidor fisico Instalado en sitio Servicio de almacenamiento
Motor base de Software como servicio
datos Servinte
ITO7 | Servidor virtual de | Instalado en sitio Servicio de aplicacion servinte médulos
aplicaciones Plataforma como administrativos, asistenciales y
servicio financieros historicos.
ITO8 | Motor base de Instalado en nube Servicio de aplicacién
datos Dinamica Software como servicio | Servicio de almacenamiento
Gerencial Plataforma como
servicio
ITO9 | Servidor virtual de | Instalado en sitio Servicio de aplicacion servinte médulos
componentes Software como servicio | administrativos, asistenciales y
Plataforma como financieros historicos
servicio
ITO10 | Servidor virtual Instalado en sitio Servicio de aplicacion sistema de
Software como servicio | gestién documental - Orfeo
Plataforma como
servicio
ITO11 | Servidor web Instalado en nube Servicio Web Dinamica Gerencial
Software como servicio
Plataforma como
servicio
ITO12 | Servidor web Instalado en sitio Servicio de aplicacion plataforma aula
Software como servicio | virtual moodle
Plataforma como
servicio
ITO13 | Servidor virtual Instalado en sitio Servicio de aplicacién
software de Software como servicio
gestion de Plataforma como
servicios - GLPI servicio
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Elemento de : Servicio de Infraestructura
Id . Tipo ;
infraestructura involucrado
ITO14 | Servidor virtual de | Instalado en sitio Servicio de enrutamiento

ITO15

Servidor virtual
correo

Instalado en sitio
Software como servicio

Correo Zimbra histoérico

ITO16

Servidor web

Instalado en la nube
Software como servicio

Servicio de correo electrénico

ITO17 | Router Instalado en sitio Servicio de red LAN
Infraestructura como Servicio de red WAN
Servicio Servicio de WIFI

ITO18 | Switch Instalado en sitio Servicio de red LAN
Infraestructura como Servicio de red WAN
servicio

ITO19 | Datacenter Instalado en sitio
Infraestructura como
servicio

6.5.3. Administracion de la capacidad de la Infraestructura tecnoldgica

A continuacion, se definen servicios de Tl a gestionar por parte de la oficina.

6.5.4.

Infraestructura (Centro de Computo)
Servidores

Equipos de computo
Software

Redes y comunicaciones
Servicio de almacenamiento
Servicio de telefonia
Gestion de Acuerdos de Niveles de Servicios.
Seguridad de la informacion

Periféricos

Administracion de la operacion

La operacion de los servicios tecnoldgicos la Subred Norte ESE, la finalidad es la de garantizar la
disponibilidad y continuidad de los servicios.

Tabla 62. Operacion de los Servicios Tecnologicos

Identificador

Monitoreo de la

infraestructura de TI

Descripcion

Herramientas, actividades o

procedimiento de monitoreo para e X
identificar, monitorear y controlar el

nivelde consumo de la infraestructura

de TI
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Capacidad de la
infraestructura
tecnolégica

Se realizan planes de capacidades
gue permiten proyectar las
capacidades de lainfraestructura a
partir de la identificacién de las
capacidades actuales

Disposicion de

residuos tecnoldgicos

Se cuenta con procesos y
procedimientos para una correcta
disposicion final de los residuos
tecnoldgicos

Tabla 63. Matriz de Mantenimientos

Identificador Descripcién Si No

Acuerdos de Nivel Se han establecido Acuerdos de Nivel X

de de Serviciosy se vela por el

Servicios cumplimiento
Se tienen herramientas,

Mesa de Servicio procedimientos y actividades para X
atender requerimientos eincidentes de
infraestructura tecnolégica

Planes de Se generan y ejecutan planes de

mantenimiento mantenimiento preventivo y evolutivo X
sobre toda la infraestructurade TI.

Tabla 64. Fases de implementacion IPV6
Identificador Descripcion Si \\[o]

Se elabora el plan de transicién

Fase de Diagnéstico | tecnolbgica IPV4 a IPV6, dentro del
cual se definieron las tres fases
(diagnéstico, implementacion y
pruebas IPv6).
Cumpliendo la fase de diagnéstico se
procede a realizar y entregar el X

informe Plan de Diagnostico e
Implementacion IPv6, el cual
contiene la topologia de
comunicaciones, inventario de la
tecnologia TI, diagrama de red,
servicios Tl y andlisis de
compatibilidad de equipos con IPv6.

Fase de
Implementacion

Se cuenta con el Plan de
Implementacién IPv6, con el fin de
adquirir el direccionamiento, la
Subred solicita cotizacién para lo cual
se presentan Telefénica Movistar y
Renata.

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION - PETI

CcODIGO: AP-GI-PL-10

VERSION: 7

. Seqetari da Selud
Subrad Integrada de Servicios de Salud

T vonetse

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.

GESTION TIC'S

PAGINA: 84 DE 138

FECHA: 31/01/2026

Fase de Pruebas

garantizar

Se han desarrollado pruebas de
funcionalidad del protocolo IPv6 para
la operacion de los
servicios tecnoldgicos

6.6. Uso y Apropiacion de Ti

El uso y la apropiacion de la tecnologia, consiste en el uso adecuado, oportuno, pertinente y eficiente
de la tecnologia (productos, procesos y sistemas) con el fin de facilitar la realizacion de las

actividades, el desarrollo de los procesos y la productividad de los diferentes usuarios en cada una de

las actividades.

6.6.1.

Caracterizacion de grupos de interés, a continuacién, se describe la identificacion, clasificacion y

Estrategia de Uso y Apropiaciéon de Tl

priorizacion de los grupos de interés impactados con la implementacion de las iniciativas de TI.

Caracterizacion de grupos de interés

Tabla 65 Caracterizacion de grupos de interés

Grupo de interés

Descripcion

Objetivo

Rol de
involucramiento

Directivo

Alta Direccién y Comité

Equipo directivo
responsable de la
toma de decisiones
estratégicas y
aprobacion de
recursos

Asegurar que las
iniciativas de Tl estén
alineadas con los
objetivos estratégicos
de la organizacion

Patrocinador

Funcionarios y
Empleados

Personal que utilizara
directamente los
sistemas y soluciones
implementadas

Adoptar y utilizar
efectivamente las
nuevas tecnologias
para mejorar su
productividad.

Impactado

Personal de la Oficina

Profesionales

Ejecutar exitosamente

Agente de cambio

funcionales de la
organizacion

satisfagan las
necesidades de sus
areas.

de Sistemas responsables de la los proyectos de Tly

implementacion y garantizar su

soporte técnico sostenibilidad
Jefes de Responsables de las Asegurar que las Multiplicador
Area/Departamento diferentes areas soluciones TI

Proveedores y
Contratistas
Tecnoldgicos

Empresas y
consultores que
proporcionan
soluciones y servicios
de TI.

Entregar soluciones
que cumplan con los
requerimientos
establecidos.

Agente de cambio
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Acceder a servicios
digitales de manera
eficiente y
satisfactoria.

Ciudadanos/Clientes Usuarios externos que
interactdan con los

servicios digitales.

Impactado

Formacion y capacitacion.

A continuacion, se presentan las iniciativas a desarrollar por la Oficina de Sistemas — TIC durante la
vigencia 2025 a través del Plan de Capacitacion y Sensibilizacion de Tl para dar paso a la
implementacion de la estrategia de Uso y Apropiacion de la Subred Norte E.S.E.

La seleccion de las iniciativas de Tl corresponde a la necesidad que tiene la Subred Norte de
transformar sus procesos de gestion, evolucionar la manera de trabajar y desarrollar las capacidades
en los equipos de trabajo que utilizan los diferentes tipos de herramientas, para enfrentar retos y
exigencias que demandan las actividades laborales en el marco de transformacion digital de los
procesos en las entidades de gestién publica.

Para cada vigencia es necesario realizar un diagndstico y establecer un plan de trabajo o capacitacion
para ejercer acciones en temas que desarrollen habilidades directamente al cumplimiento de las
funciones y gestién del conocimiento de la entidad.

Los temas a desarrollar sobre gestion de Tl y que obedece a la necesidad de los procesos de gestion
de la entidad para el desarrollo de la cultura de uso y apropiacién son:

Tabla 66. Matriz de capacitacion Uso y Apropiacion

Iniciativa Responsable Grupo de interés | Herramienta
Sensibilizacién Grupo de Lideres de Virtual Moodle
manual de Seguridad de la proceso,
politicas de Informacion impactados y
seguridad de la multiplicadores
informacion
Sensibilizacion de | Grupo de Lideres de Presencial Presentacion.
activos de Seguridad de la proceso,
informacién Informacion impactados y

multiplicadores
Cuarta Revolucién | Grupo de Lideres de Virtual Moodle
Industrial Arquitectura proceso,
Empresarial impactados y
multiplicadores
Inteligencia Oficina de Lideres de Virtual Microsoft Teams
Artificial y Sistemas -TIC proceso,
aprendizaje impactados y
auténomo multiplicadores
Internet de las Oficina de Lideres de Virtual Microsoft Teams
Cosas loT Sistemas TIC proceso,
impactados y
multiplicadores
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Blockchain y Grupo de Lideres de Virtual Microsoft Teams
Ciberseguridad seguridad de la proceso,
informacion impactados y
multiplicadores
Tratamiento de Oficina de Lideres de Virtual Microsoft Teams
Datos Personales | Sistemas - TIC proceso,
impactados y
multiplicadores
Marco de Jefe Oficina de Lideres de Virtual Microsoft Teams
Arquitectura Sistemas - TIC proceso,
Empresarial impactados y
multiplicadores
6.7. Seguridad de la Informacion

Gran parte de los procedimientos y actividades, tanto operativas como estratégicas de la Subred Norte,
depende directamente de estructuras y sistemas de informacion. Por ello, resulta imperativo garantizar
un tratamiento adecuado de la informacion en términos de integridad, confidencialidad y
disponibilidad, en cumplimiento con la normativa vigente y las mejores practicas en seguridad de la
informacion.

La seguridad de la informacién no se limita a realizar copias de respaldo o utilizar herramientas
avanzadas de almacenamiento. Su alcance debe cubrir todos los aspectos que participan en la
prestacion de los servicios, incluyendo los sistemas tecnolégicos, las personas, los datos y los recursos
necesarios para garantizar su funcionamiento.

En este contexto, la Seguridad de la Informacién integra un enfoque basado en planes, programas,
metodologias, buenas practicas, formacion del personal y el compromiso activo de la alta direccion y
de los colaboradores. Su objetivo principal es proteger la informacion generada, procesada y
consumida dentro de la Subred Norte. Este enfoque debe gestionarse y mejorarse continuamente,
tomando como base la identificacién y mitigacion de los riesgos que puedan afectar la seguridad de los
activos informativos.

La implementacion de un SGSI en la Subred Norte proporciona multiples beneficios estratégicos y
operativos, entre los cuales destacan:

e Cumplimiento normativo y legal: Garantiza la conformidad con las regulaciones aplicables,
como las leyes de proteccion de datos personales, evitando sanciones legales y fortaleciendo
la confianza en los procesos de auditoria.

e Reduccién de costos asociados a incidentes: Minimiza el impacto financiero de los
incidentes de seguridad mediante la implementacion de controles proactivos y reactivos.

e Incremento en la confianza de los clientes: Mejora la percepcion de seguridad, consolidando
la fidelidad de los usuarios y asegurando la continuidad de las relaciones con los mismos.

e Mejora continua: Promueve la optimizacion de los procesos relacionados con la seguridad,
fomentando la eficiencia operativa y la innovacion tecnologica.

o Fortalecimiento de la reputacion institucional: Proyecta una imagen sélida y confiable de la
Subred Norte, alineada con estandares internacionales en seguridad.

e Garantia de continuidad del servicio: Establece lineamientos para asegurar la disponibilidad
de los servicios informéticos criticos, reduciendo interrupciones no planificadas.
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e Gestion de riesgos: Facilita la identificacion, evaluacion y tratamiento de amenazas,
vulnerabilidades e impactos que puedan comprometer los activos informativos, reduciendo el
riesgo residual.

La adopcién de un SGSI no solo protege los activos de informacién, sino que también fortalece las
capacidades de la Subred Norte para enfrentar desafios emergentes, garantizando la continuidad
operativa y el cumplimiento de sus objetivos estratégicos.

Tabla 67. Resultado Efectividad de controles MSPI 2025
6.7.1. Descripcion General de los Resultados

Evaluacion de Efectividad de controles

EVALUACION DE

No. R IO
DOMINIO Ca'A'fc"t’l‘j‘gl'O” C%"g'.gf‘i‘\:/':” EFECTIVIDAD DE
! CONTROL
POLITICAS DE SEGURIDAD DE LA
A5 S PORUACION 100 100 OPTIMIZADO
ORGANIZACION DE LA
A8 | SEGURIDAD DE LA INFORMACION 65 80 GESTIONADO
SEGURIDAD DE LOS RECURSOS
A7 VTR 67 80 GESTIONADO
A8 GESTION DE ACTIVOS 57 80 EFECTIVO
A9 CONTROL DE ACCESO 81 80 OPTIMIZADO
A10 CRIPTOGRAFIA 0 30 INEXISTENTE
SEGURIDAD FISICA Y DEL
A1l s 74 80 GESTIONADO
A12 SEGURIDAD DE LAS 79 85 GESTIONADO

OPERACIONES
SEGURIDAD DE LAS
A.13 COMUNICACIONES 70 80 GESTIONADO

ADQUISICION, DESARROLLO Y

Al4 | MANTENIMIENTO DE SISTEMAS 61 80 GESTIONADO

RELACIONES CON LOS
A15 o SRl 60 80 EFECTIVO
GESTION DE INCIDENTES DE
A16 | SEGURIDAD DE LA INFORMACION 70 85 GESTIONADO
ASPECTOS DE SEGURIDAD DE LA
A17 | INFORMACION DE LA GESTION DE 77 80 GESTIONADO
LA CONTINUIDAD DEL NEGOCIO

A18 CUMPLIMIENTO 685 80 GESTIONADO
PROMEDIO EVALUACION DE

CONTROLES 66 78,57 GESTIONADO

Fuente: Herramienta autodiagnostico MSPI - MINTIC

Los resultados muestran un nivel global “Gestionado” con un promedio actual de 66 frente a un objetivo
de 78,57, lo que evidencia avances relevantes pero con brechas alin materiales para alcanzar la meta
institucional. Se observan fortalezas consolidadas en Politicas de Seguridad (A.5 = 100/100,
Optimizado) y Control de Acceso (A.9 = 81/80, Optimizado), lo cual sugiere madurez en lineamientos,
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gobernanza normativa y mecanismos de autenticacién/autorizacion. En paralelo, varios dominios se
mantienen en estado Gestionado con desempefios cercanos al objetivo (p. ej., A.11=74/80,
A.12=79/85, A.17=77/80), indicando que existen practicas implementadas y operativas, pero requieren
estandarizacién adicional, mayor medicién y cierre de hallazgos para elevar consistencia y evidencia.

Las principales brechas se concentran en dominios estructurales que soportan la operacion y el
cumplimiento: Gestién de Activos (A.8 = 57/80, “Efectivo”), Adquisicion/Desarrollo/Mantenimiento (A.14
= 61/80, Gestionado), Relaciones con Proveedores (A.15 = 60/80, “Efectivo”), y la Organizacion y
RR.HH. (A.6 = 65/80; A.7 = 67/80, ambos Gestionado). Esto suele reflejar debilidades en inventarios y
clasificacion, formalizacion de responsables, controles en el ciclo de vida de desarrollo, gestién de
cambios, seguridad en terceros/contratos, y controles de talento humano (induccién, acuerdos de
confidencialidad, segregacion de funciones, revocacion oportuna, etc.). Asimismo, Cumplimiento (A.18
= 68,5/80) e Incidentes (A.16 = 70/85) presentan una distancia importante respecto a su objetivo, lo
gue sugiere necesidad de fortalecer trazabilidad, métricas, evidencias, y coordinacién transversal para
asegurar respuesta, lecciones aprendidas y mejora continua.

El hallazgo critico es Criptografia (A.10 = 0/30, “Inexistente”), que representa el mayor riesgo residual
por su impacto transversal en confidencialidad e integridad (proteccion de datos en reposo y en transito,
gestion de llaves, cifrado en endpoints/servidores, y lineamientos de uso). Para priorizar el cierre de
brechas y mover el promedio hacia la meta, el enfoque deberia ser: (1) habilitar un programa minimo
de criptografia (politica, estdndares, alcance, gestion de claves, y controles técnicos), (2) robustecer
gestion de activos y terceros (inventario, clasificacion, criticidad, acuerdos y controles de proveedor), y
(3) reforzar seguridad en SDLC y operaciones con controles repetibles, métricas y evidencia
(hardening, gestién de vulnerabilidades, control de cambios, monitoreo y respuesta a incidentes). Con
estas prioridades, el modelo actual “Gestionado” puede evolucionar hacia niveles cercanos a
“Optimizado” en dominios clave y reducir el riesgo institucional de forma medible.

Tabla 68. Brechas del Modelo de Seguridad y Privacidad de la Informacién

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA INFORMACION

100, 0
CUMPLIMIENTO /.\ ORGANIZACI(‘]NI\::Z;’;AAZTOGLJRIDAD DE LA
ASPECTOS DE SEGURIDAD DE LA INFORMACION . g0 .
DE LA GESTION DE LA CONTINUIDAD DEL / 60 \ SEGURIDAD DE LOS RECURSOS HUMANOS
NEGOCIO
@ ()
GESTION DE INCIDENTES DE SEGURIDAD DE LA .
INFORMACION . 20 . GESTION DE ACTIVOS
I
RELACIONES CON LOS PROVEEDORES .\ . . CONTROL DE ACCESO
ADQUIS\CICN, DESARROLLO Y MANTENIMIENTO \ .
CRIPTOGRAFIA
DE SISTEMAS .\ /.
()

SEGURIDAD DE LAS COMUNICACIONES SEGURIDAD FISICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

Calificacion Actual @ ¢ mmm (3lificacion Objetivo
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6.7.2. Descripcion General de las Brechas

La evaluacion evidencia una brecha generalizada entre la Calificacion Actual (verde) y la Calificacion
Objetivo (café) en la mayoria de dominios del Anexo A de ISO 27001:2013. La forma del poligono
objetivo se mantiene alta y relativamente homogénea (alrededor de 80 en la mayoria de ejes), mientras
que el poligono actual presenta depresiones claras que explican el promedio “Gestionado” y confirman
gue, aungue existen controles implementados, no estan al nivel esperado de estandarizacion, cobertura
o0 evidencia para alcanzar la meta.

Las fortalezas se observan donde el valor actual alcanza o supera el objetivo: Politicas de Seguridad
de la Informacion se mantiene en el maximo (100), y Control de Acceso aparece alineado o ligeramente
por encima del objetivo, lo cual sugiere un marco normativo sélido y controles de acceso con madurez
operativa (gestion de identidades, permisos, y practicas de control). También se aprecia un desempefio
relativamente cercano a la meta en Seguridad de Operaciones, Seguridad Fisica y del Entorno, y
Continuidad, donde la distancia entre ambas curvas es menor y el comportamiento es consistente,
indicando que ya hay procesos activos, pero todavia con oportunidades de mejora en métricas,
cobertura y cierre de hallazgos.

El punto critico del gréfico es Criptografia, donde el valor actual cae practicamente a cero frente a un
objetivo definido, generando la mayor brecha y un riesgo transversal para confidencialidad e integridad
(datos en transito y en reposo, gestion de llaves, estandares minimos de cifrado). Adicionalmente, se
observan brechas relevantes en Gestion de Activos, Relaciones con Proveedores,
Adquisicion/Desarrollo/Mantenimiento de Sistemas, Organizaciéon de la Seguridad y Recursos
Humanos, que suelen ser dominios habilitadores: si no se fortalecen, limitan el avance del resto de
controles.

7. SITUACION DESEADA U OBJETIVO
7.1 Estrategia de TI

La Estrategia de Tl de la Subred Norte ESE se encuentra totalmente alineada con el Plan Territorial
Salud 2020-2024, especialmente con el Programa: Modernizacién de la infraestructura fisica y
tecnolégica en Salud, Proyectos: Infraestructura fisica y tecnolégica de las sedes de salud, lineas de
accion:

e Actualizacion y modernizacion de la infraestructura fisica y tecnologica y de comunicaciones
e Plataforma Unica Bogota Salud Digital

7.1.1. Misién de TI

Liderar la transformacion digital institucional mediante la implementacion de soluciones tecnolégicas,
la digitalizacion y automatizacion de trdmites, y la gestion eficiente de los servicios de tecnologia. Nos
enfocamos en optimizar la experiencia de los usuarios, fortalecer la seguridad de la informacion y
promover una cultura digital que impulse la eficiencia operativa y el cumplimiento de los objetivos
institucionales.
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7.1.2. Vision de TI

Para el 2028 seremos reconocidos por ser la oficina lider en transformacion digital, destacdndonos

por:

» Ladigitalizacion del 100% de los tramites institucionales priorizados.

» Elfortalecimiento de una cultura organizacional digital que promueva la gestion tecnoldgica.

» El fortalecimiento de un modelo de gobierno digital que asegure la transformacion sostenible y el
uso eficiente de recursos tecnolégicos.

» Implementacion de soluciones tecnoldégicas mediante la adopcion estratégica de tecnologias
emergentes como Inteligencia Artificial, analitica de datos, nube, para ofrecer servicios digitales
eficientes, que optimicen la gestion institucional y mejoren la experiencia de los usuarios.

7.1.3. Objetivos estratégicos de Tl

En apoyo a los objetivos estratégicos institucionales y para atender los requerimientos planteados a
partir del diagnostico de la situacion actual y de la situacién deseada en materia de TIC, se formulan
los siguientes objetivos estratégicos que orientan los esfuerzos hacia el desarrollo tecnoldgico de la
Subred.

Tabla 69 Definicion de Obijetivo Estratégicos de TI
ID NOMBRE ALINEACION ESTRATEGICA

OBJ_EST_001 | Apoyar la D. PERSPECTIVA PROCESOS
Transformacion Digital INTERNOS

Avanzar en la consolidacion del Sistema
Integrado de Gestion de Calidad de la

Subred.
OBJ_EST 002 | Fortalecer la Capacidad | D. PERSPECTIVA PROCESOS
Tecnolégica INTERNOS

Avanzar en la consolidacion del Sistema
Integrado de Gestién de Calidad de la

Subred.
OBJ_EST 003 | Facilitar la toma de D. PERSPECTIVA PROCESOS
sediciones INTERNOS

Avanzar en la consolidaciéon del Sistema
Integrado de Gestidn de Calidad de la

Subred.
OBJ_EST_004 | Implementar buenas D. PERSPECTIVA PROCESOS
practicas de gestion de | INTERNOS
Tl Avanzar en la consolidacion del Sistema
Integrado de Gestién de Calidad de la
Subred.
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7.1.4. Servicios de Tl

El catalogo de servicios de Tl de la Subred Norte ESE se encuentra distribuido en las siguientes
categorias:

Conectividad

Comunicaciones

Seguridad

Gestidn de Soluciones, aplicaciones y proyectos

Soporte a usuarios

Sistemas de Informacion

AN NI N NN

Dentro de las anteriores categorias se encuentran los siguientes servicios de TI:

Tabla 70. Catalogo de servicios de Tl
Acciones en el

Caracterizacién Descripcion servicio

El servicio de Internet facilita al
usuario, a través de la red de la
Subred Norte ESE, el envio y
recepcion de informacién desde
y hacia fuera de la entidad, es
decir acceder al World Wide Web
a través de un navegador. Este | Mantenery
Servicio lo provee a la Subred | mejorar
Norte mediante los proveedores
TIGO, Claro y ETB y a través de
la Mesa de Ayuda de la Subred
se reciben casos relacionados
con este Servicio en cuanto a
conexion.

Acceso a lared de colaboradores
de la Entidad de manera
Conectividad SCONO02 | WIFI inalambrica a través de
dispositivos moviles y
computadores portatiles.
Comunicacion a los usuarios de
la informacibn de interés vy
gestion de la Subred Norte ESE;
a través de este medio es posible
realizar consultas de informacion
y gestionar solicitudes internas
Servicio de acceso seguro
remoto, para uso de aplicativos,
plataformas, sistemas de
informacién de caracter misional
Gestion de la La arquitectura fisica debe | Mantenery
Infraestructura, | proporcionar la manera de | mejorar

Conectividad SCONO1 | Internet

Mantener y
mejorar

Conectividad SCONO3 | INTRANET Mantener

Conectividad SCONO4 | VPN Mantener

Conectividad SCONO5
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Redes y

comunicaciones

transportar la informacién de los
procesos relacionados con la
gestion de las redes de
telecomunicacion.

Comunicaciones

SCOMO01

Correo

Servicio de red que permite a los
usuarios enviar y  recibir
mensajes mediante sistemas de
comunicacion electronicos, a
través de una cuenta de correo
institucional del tipo que lo
identifica como funcionario de la
Subred Norte ESE; incluyendo
funcionalidades

Mantener

Comunicaciones

SCOMO02

VolP

Comunicacion segura entre los
usuarios de la institucién y fuera
de esta.

Mantener

Seguridad

SSEGO01

Seguridad
perimetral

Gestion de la administracion y
configuracion centralizada de la
seguridad de la red institucional
(internet e intranet), esta se
realiza a través del proveedor
TIGO

Mantener y
mejorar

Seguridad

SSEGO02

Antivirus

Software Antivirus detecta y
elimina las amenazas de
ransomware, el antivirus esta
centrado en la seguridad de los
datos del software y contiene las
herramientas que garantizan la
proteccion de los datos, el cual
se realiza a través del andlisis,
deteccion y finaliza con la gestion
de activos, garantiza la
proteccion de la red las
amenazas cibernéticas.

Mantenet

Gestion de
Soluciones,
aplicaciones y
proyectos

SGSA01

Equipos de
coémputo

Adquisicion, instalacion,
configuracion y mantenimientos
preventivos y correctivos de
hardware y software base de los
equipos asignados a los
funcionarios y contratistas de la
Entidad

Mantener y
mejorar

Gestion de
Soluciones,
aplicaciones y
proyectos

SGSA02

Gestién de
Servidores

Los servidores, son ordenadores
0 equipos computacionales que
generan o guardan datos, esto
para ser entregados o utilizados
en cualquier momento por el
usuario. La Gestion de
Servidores es un  servicio

Mantener y
mejorar
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completo de administracion de
servidores, configuracion con
diferentes reglas para las
necesidades de la Subred Norte
ESE y sus Sistemas de
Informacion o de grupos de
usuarios.

SOPORTE
USUARIOS

SSOP1

Soporte de
hardware y
software

Servicio que lo ejecuta personal
técnico o especializado para
solucionar problemas fisicos
(hardware) o légicas (software)
de equipos de cOmputo, sistemas
y accesorios.

Mantener

SISTEMAS DE
INFORMACION

SSINO1

Sistema
administrativo y
financiero y
asistencial —
Dinamica
Gerencial

Solucion para el registro de la
atencion administrativa,
financiera y asistencial y de
historia clinica, el cual cuenta con
los siguientes moédulos:

Activos fijos, Admisiones,
Cartera, Citas médicas,
Contratos, Control de visitantes,
Costos hospitalarios,
Facturacion, Generales y
seguridad, Historias clinicas,
Hospitalizacion, Informacion
financiera  NIIF, Inventarios,
Laboratorio, Nomina, Nutricion y
dietas, Pagos, Preauditoria de
cuentas, Presupuesto,
Programacion  de  cirugias,
Promocion y prevencion,
Tesoreria, Gestion gerencial.

Mantener y
mejorar

SISTEMAS DE
INFORMACION

SSINO2

Pagina web
institucional

Sitio web institucional disponible
a los ciudadanos que integra
informacion  sobre  servicios
institucionales, tramites, noticias,
eventos de interés, politicas y
normatividad.

Mantener y
mejorar

SISTEMAS DE
INFORMACION

SSINO3

Sistema
requerimientos
de soporte a
Sistemas
Mesa de
Servicios

La mesa de servicio es un
servicio que busca gestionar los
incidentes de todos los usuarios,
para asi mismo dar solucion de
forma eficiente. Centralizar todos
los casos de los usuarios, para
llevar un registro cuantitativo de
los incidentes que se presentan,
el tiempo en respuesta y soluciéon

Mantener
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y con esto evitar que se sigan
repitiendo
Herramienta colaborativa que le
permitan a los usuarios crear,
i : acceder y compartir documentos
SISTEMAS DE SSINO4 Servicios Office online en)':re disFt)intos usuarios en | Mantener
INFORMACION 365 .
Word, Excel, PowerPoint vy
OneNote, entre otros, esto a
atreves de un acceso a internet.
Sistema de Gestion de Calidad
: gue permite ejecutar y controlar
SISTEMAS DE 2':;%2?3: las operaciones y actividades Qe
INEFORMACION SSI05 Calidad (SGC) la _Subred, el _’cual permite | Mantener
Almera gestionar la gestion docy'mental
del sistema de gestion de
calidad.
Sistema de Gestion Documental
sistemade | £ Ci% e produccion, gestion
ISI\IIIEEER'\IC/IAASC%EN SSINO6 ggzﬂ?r?ental consulta y conservacion de los | Mantener
Agilsalud documentos de a_guerdo con las
Tablas de Retencion Documental
de la institucion.
Sistema de gestion para el apoyo
SISTEMAS DE Aula virtual en el aprendizaje de forma
INFORMACION SSINO7 Moodle virtual, espun sistejma gratuito y Mantener
de cédigo abierto escrito en PHP.
Sistemas de Brindar al usuario la asesoria
consulta para la actualizacion y/o disefios
Historicos. de  soluciones, desde el
Dinamica levantamiento de los
Gerencial requerimientos funcionales,
SISTEMAS DE (Chapinero — técnicos, asistenciales y
INFORMACION SSINO8 Usaquén) financieros hasta la puesta en Mantener
Servinte Clinical | marcha, asegurando la
Suite Enterprise | implementacion con las politicas
Servinte Clinical | establecidas por el Area de
Suite One Sistemas de Informaciéon — TIC
(Suba) de la Subred Norte ESE
Basado en Zimbra con un buzén
de almacenamiento de 6.5 GB y
SISTEMAS DE Correo havegad r b, AtraVéEjS dé:
- navegador web. enda.
INFORMACION SSINO9 ﬁ!ec,trpnlco buzég puede incrgementarse Mantener
istorico - -
segun requerimientos del

usuario. Se tiene un servidor
histérico por cada afio desde
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2018. Copia de respaldo
semanal full e incremental diario
Sistema de gestion documental,
Sistema de el cual es de uso Iipre_, este
" emplea las normas técnicas y
SISTEMAS DE ss gestion practicas de archivistica y flujos
IN10 | documental — . . Mantener
INFORMACION historico docum_entales, dl_cho sistema
Orfeo garantiza la calidad de los
procesos documentales dentro
de la institucion.

7.1.5. Capacidades de TI
A continuacion, se identifican las capacidades de Tl que hacen parte de la gestion de la entidad, de
acuerdo con la evaluacion del Nivel de Madurez de la Gestidén y Gobierno de Tl definido en el Marco
de Referencia de Arquitectura Empresarial emitido por MINTIC.

Tabla 71. Capacidades de TI

Categoria Capacidad Fortalecer o Desarrollar
Gestionar arquitectura empresarial Desarrollar
Estrategia Gestionar Proyectos de Tl Desarrollar
Definir politicas de Tl Fortalecer
Gobierno Gestionar Procesos de Tl Fortalecer
., Administrar modelos de datos Desarrollar
Informacién . . . -
\ | Gestionar flujos de informacion Desarrollar
Definir arquitectura de Sistemas de Desarrollar
Sistemas de Informgcién . -
. Administrar Sistemas delnformacion Fortalecer
Informacién
Interoperar Fortalecer
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Infraestructura Gestionar cambios Fortalecer
Administrar infraestructuratecnolégica = Fortalecer
Usoy Apropiar TI Desarrollar
apropiacion
: Gestionar seguridad de lainformacion Desarrollar
Seguridad
Fuente: Elaboracion propia
7.1.6. Indicadores de TlI

La oficina de Sistemas de Informacién- TIC establece el tablero de indicadores, teniendo en cuenta los
dominios del marco de arquitectura empresarial el cual permite tener una vision integral de los avances
y resultados en el desarrollo de la Estrategia TI.
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Tabla 72. Tablero de control de indicadores de gestion de TI

CODIGO UNIDAD
INDICADO TIPG DE DE
DESCRIPCI PERIODICIDA INDICADO BUEN RESPONSABL
R - MEDID
ON D) R A (@) =
ISB:
Mide el nivel de 90% -
satisfaccion de los 100% -
; i Oficina
interesados | ISR: .
EST-TI- . . L . Porcentaj sistemas de
respecto al nivel de| Trimestral Gestion 70-89 .
001 e Informacion -
respuesta de TI % TIC
(Bueno — Regular - ISM:
Malo) Menor
al 69%
Medir el avance en
la implementacién
de la politica de
gobierno digital en
la entidad segun los
s
I . o .
EST-TI FURAG, deben ser Anual Gestion Porcentaj| 85% S|stemas.,de
002 e 100% Informacion -
contrastados con TIC
los avances
esperados de
acuerdo al decreto
1078 de 2015
(Articulo
2.2.9.1.3.2).
Evaluacion del -
resupuesto de la (no se Oficina
GES-TI- | Presupuest . i Porcentaj| sugiere| sistemas de
oficina de sistemas| Trimestral Gestion P
001 - e n Informacion -
de Informacién - rangos) TIC
TIC g
Acciones de mejora .
con respuesta Oficina
-TIl- i 0f - i
GES-TI efectiva / total de Trimestral Resultado Porcentaj 90% S|stema§'de
002 . e 100% | Informacion -
acciones del plan
. TIC
de mejora
Mide la
disponibilidad de
los sistemas de Oficina
GES-TI- informacion que Trimestral Resultado Porcentai 90% - | sistemas de
003 estanen operacion, o !l 100% | Informacion -
con base en la TIC
plataforma
tecnoldgica,
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durante unintervalo
de tiempo de
servicio acordado
Mide la eficacia en
la soluciénde
incidentes de
servicios
tecnologicos, Oficina
GES-TI- en funcion de las Porcentaj 90% - sistemas de
005 incidencias Mensual Resultado e J 100% | Informacion -
reportadas vs. las TIC
incidencias
resueltas en
entornos
productivos

Fuente: Elaboracion propia

Tabla 73. Tablero de control de indicadores de seguridad de la informacion

INCSE[AC\;[?O ) TIPO DE UNIDAD
R DESCRIPCIO PERIODICIDA INDICADO DE BUEN  RESPONSABL
N D) R MEDIDA @] =
Porcentaje de
SEG-T|- | Incidentes que . . Porcentaj| 95%-| _ Oficina
afectan la Trimestral Gestion sistemas de
001 ) T e 100% P
disponibilidad y Informacion -
confidencialidad TIC

Fuente: Elaboracién propia
7.2. Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestién
de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la
planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

7.2.1. Modelo de Gobierno de TI

o 0 La toma de decisiones en lo relacionado con las TIC esta representada por la instancia
R.. A de decision del Jefe de la Oficina de Sistemas de Informacion — TIC quien hace parte
ﬁ del Comité Directivo de la entidad, en donde se evallua el desempefio de la gestion de
b,‘ la oficina en la entidad, se revisan los indicadores del tablero de control de Tl y se toman

0O O decisiones de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen el comité Directivo son:
o El Gerente de la Subred Norte.

e Subgerencia de Servicios

e Subgerencia Corporativa
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El Jefe oficina de Sistemas de Informacién -TIC

El jefe de la oficina de Desarrollo Institucional

Jefes de oficina procesos administrativos

Directores asistenciales, administrativos y financieros.

De las sesiones realizadas se llevan los registros a través de actas de las reuniones delcomité directivo,
en el cual se incluye las decisiones tomadas y compromisos acordados.

Definicidén y gestion de la Matriz riesgos de Tl a nivel general
Dentro de la matriz de riesgos institucional, se caracterizaran los riesgos de gestion, seguridad de la
informacion y corrupcion relacionados con la Oficina de Sistemas de Informacion — TIC de la Subred,
lo cuales se encuentran aprobados.

A continuacion, se ilustra la matriz de riesgo relacionados con la oficina de TI.
llustracion 9. Riesgos Institucionales

Unidad de riesgo

*  Factor Riesgo Probabilidad Impacto de de Tratamiento del Riesgo Controles

Riesgo riesgo

Posibilidad de afectadon econdmica por

incumplimiento del plan de mantenimiento 3—
Gestion TICS 1 preventivo de equipos de computo y servidores 2 ---- Baja (40%) Moderado Moderado Reducir 2
debido a la aita rotacion de personal y (60%)
desconocimiento del plan.
Posibilidad de afectacion legal y econdémica por
no cumplir con las mejores practicas de 3 Mol 3--
Gestién TICS 1 seguridad de la informacion debido al (60%) 3 Moderado Moderado Reducir 2
desconocimiento del modelo por parte de los T (60%)
colaboradores de la Subred Norte.
Posibilidad de afectacion econmdmica por
. . " 1 -Muy Baja 4 ---- May .
Gestién TICS 4 interrupcion de los servicios tecnoldgicos, debido (20%) Redudir 2
20%)
a fallas en la infraestructura tecnolégica. S ) -
.. . .z
llustracién 10. Riesgos de Corrupcion
rroveso raves miver T
Lider de Factor Riesgo Probabilidad Impacto de de dol Riasoo Controles
X S 2 el
riesgo Riesgo riesgo 9
z ~ > S
Posibilidad de uso no adecuado de |a infraestructura tecnoldgica de 1a entidad para favorecimiento S -Muy Alta
Gestién TICS 4 2 RV Catastréfico Redudir 1
propio o de un tercero que conlleve a afectaciones legales. (100%) (100%)
(100%)
Pasibilidad de afectacion legal por acceso indebido a los sistemas de informacién para el uso no 3 Med z "
A . 3 --- Media 4 - Mayor .
Gestion TICS apropiado de la informacion contenida en los sistemas de informacion, por parte de los funcionarios (60%) (80%) Alto. Reducir 2
y/o contratistas para favorecimiento propio o de un tercero. R iale

Gestién TICS

Posibilidad de alterar, modificar o eliminar datos de los sistemas de informacién de la Subred Norte, S -Muy Alta
: PRI Catastréfico Redudir
para favorecimiento propio o de un tercero. (100%) (100%)
(100%)
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llustracion 11. Riesgos de seguridad

Unidad de Riesgo

riesgo

Gesti6n TICS

Gestién TICS

Gestion TICS

Gestién TICS

Gestion TICS

Gestion TICS

Posibilidad de afectacién econdmica y reputacional por pérdida de la confidencialidad de la informacidn sensible
de la Subred, por accesos no autorizades o sustraccion de datos (amenazas internas o externas) gue explotan
controles de accese debiles, configuraciones inseguras (incluida nube) y custodia y almacenamiento
inadecuados.

Posibilidad de afectacién econémica y reputacional por pérdida de la integridad de la informacién institucional,
por alteracién / manipulacién no autorizada de datos o aplicaciones (malware o abuso de privilegios), que
explotan parches ausentes, privilegios excesivos y cambios no controlados.

Posibilidad de afectacion econdémica y reputacional por pérdida de la disponibilidad de servicios criticos, por
ciberatagues (DoS y ransomware) o fallas o sabotaje de infraestructura, gue explotan mantenimientos,

respaldos y planes de contingencia insuficientes, asi como configuraciones erréneas.

Posibilidad de afectacion economica y reputacional por pérdida o ampliacion del impacto sobre la
confidencialidad, integridad v dispenibilidad, debido a deteccion tardia vy respuesta ineficaz, causada por
monitoreo, registros y alertas insuficientes en los sistemas de informacion misicnales; ante ciberatagues o fallas
sin aviso, que explota baja visibilidad v procedimientos desactualizados.

Posibilidad de afectacion econdmica y reputacional por pérdida de disponibilidad, debido a fallas u obsolescencia
de hardware y configuraciones erréneas, causada por mantenimiento preventive o correctivo insuficiente en
equipos cliente, especialmente sin soporte.

Posibilidad de afectacién econdmica y reputacional por pérdida de la confidencialidad, integridad y disponibilidad,
debido a la deficiencia de controles contractuales y técnicos en servicios tercerizados, causada por gestion débil
de proveedores; ante indisponibilidad, brechas o cambios unilaterales del proveedor, que explota dependencia
critica y supervision limitada.

Probabilidad

Alta

Media

Alta

Alta

Media

Media

Impacto

Catastrofico

Mayor

Catastrofico

Mayar

Mayor

Mayor

Nivel
de
Riesgo

Nivel Tratamiento
de . Controles
N del Riesgo

riesgo
Reducir 2
Reducir 1
Reducir 3
Reducir 2
Reducir 3
Reducir 1

Gestion y Supervisién del Presupuesto de inversiones y gastos de Operacién de las TIC.

Tabla 74. Gestion financiera de Tl
Componen

te
Uso y

Apropiacio

n

Servicios

de TI

de

Informacié

n

Seguridad

Ao O
2025

$ 3.000.000,00

$ 3.150.000,00

$ $
6.830.000.000, 4.513.046.290,
00 00

SIHGEINES $ $

1.498.088.884, 628.750.000,0
00 0

$ $
304.400.000,0 885.175.000,0
0 0

$ $
8.635.488.884, 6.030.121.290,
00 00

$ 3.307.500,00

$

7.530.075.000,

00
$

1.651.642.994,

61
$

335.601.000,0

0
$

9.520.626.494,

61

Afio 3
2028

$ 3.472.875,00

7.906.578.750,

1.734.225.144,

352.381.050,0

9.996.657.819,

Total

$ 12.930.375,00

$ $
26.779.700.040,
00 00

$ $
5.512.707.022,9
34 5

$ $
1.877.557.050,0
0 0
$ $
34.182.894.487,

34 95

La proyeccion del presupuesto para los 4 afios se encuentra alineado al marco de referencia de
arquitectura empresarial y a las metas del Plan de Desarrollo Institucional. Dentro del presupuesto de
ingresos y gastos de la Subred Integrada de Servicios de Salud Norte, la oficina de sistemas de
informacion -TIC, tiene asignado el rubro de gastos de computador, para lo cual el area remite el
plan de compras para cada vigencia, de igual forma se cuentan con gastos al rubro de Gastos de
Transporte y Comunicacion.
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En relacién con los proyectos de inversion, para su financiacién, se realiza a través de la radicacion de
estos en la Secretaria Distrital de Salud- Fondo Financiero Distrital de Salud para ser avalados e
inscritos en el banco de proyectos.

Es de aclarar que estos recursos, tanto propios como de inversion estan sujetos a cambios de
acuerdo con directrices de orden institucional y distrital, que los modifiquen.
Politicas y estandares para la gestion de la gobernabilidad de TI

La Subred Norte ESE, tiene definidas las politicas institucionales, de Seguridad de la Informacion y
modelo integrado de planeacién y gestion — MIPG, de las cuales la Oficina de Sistemas de
Informacion — TIC.

A continuacion, se relacionan las Politicas:

Seguridad y privacidad de la informacion:

Tabla 75. Politicas de Seguridad de la Informacion.

Politica

Descripcion

compromete a implementar, mantener y mejorar la seguridad y
Politica de privacidad de la informacién, mediante una adecuada gestion de los
1 Seguridad y activos, riesgos e incidentes de seguridad de la informacion; con el
Privacidad de la fin de preservar la confidencialidad, integridad, disponibilidad y
Informacion privacidad de la informacion y los datos. La presente politica se
encuentra alineada al propésito de la Entidad y apoya el
cumplimiento de los objetivos estratégicos.
. Establecer las medidas de seguridad frente a la confidencialidad,
Politica de : ) o . o . . o
) - integridad, privacidad y disponibilidad de los activos de informacion
Dispositivos . e "
2 o . gue son accedidos, modificados, generados, trasmitidos y/o
Moviles - Equipos L : I P2 . -
eliminados desde dispositivos institucionales vy dispositivos
Personales
personales.
Asegurar que los colaboradores y terceros comprenden sus
responsabilidades y son idéneos en los roles para los que se
Politica de consideran.
3 Seguridad del Asegurar que los colaboradores y contratistas tomen conciencia de
Recurso Humano sus responsabilidades de seguridad de la informacion y las cumplan.
Proteger los intereses de la organizacién como parte del proceso de
cambio y terminacién del empleo.
Garantizar la seguridad de toda la informacion y los recursos
gestionados cuando se realiza el teletrabajo concientizando a los
Politica de colaboradores de la importancia de cumplir las medidas de seguridad
4 Teletrabajo tanto dentro como fuera de la oficina para garantizar y preservar la
(modalidad confidencialidad, la integridad y disponibilidad de los activos de
suplementario) informacion que es accedida, procesada o almacenada a treves de
la modalidad de teletrabajo, basados en los lineamientos y medidas
de soporte para proteger la informacion.
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Identificar los activos de informacion y definir las responsabilidades
- - de proteccion apropiadas.
Politica de gestion P propia L, . . .
; Propender que la informacion reciba un nivel apropiado de
5 de activos de . ) ) .
) ! proteccién, de acuerdo con su importancia en la Entidad.
informacion. : . ot ) . .,
Evita divulgacién, la modificacion, el retiro o la destruccién no
autorizada de informacion almacenada en los medios removibles.
Gestionar e acceso a informacion y a instalaciones de procesamiento
de informacion
Politicas de Asegurar el acceso de los usuarios autorizados y evitar el acceso no
6 autorizado a sistemas y servicios.
Control de Acceso . .
Hacer gue los usuarios rindan cuentas para la salvaguarda de su
informacion de autenticacion.
Evitar el acceso no autorizado a sistemas y aplicaciones.
Politica de copias Definir las pe}gtas genera}le_s para gara}r}tlza_r,en la Subred Norte ESE,
v de respaldo - la preservacion, mantenimiento y verificacién de copias de respaldo
backup de la informacion.
Prevenir el acceso fisico no autorizado, el dafio y la interferencia de
Politica de la informacién y a las instalaciones de procesamiento de informacion
8 seguridad fisicay de la Entidad.
del entorno. Preverir la pérdida, dafio o compromiso de activos y la interrupcion
de las operaciones de la Entidad.
Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.
Asegurar de que la informacion y las instalaciones de procesamiento
Politica de de informacién estén protegidas contra codigos maliciosos.
: Proteger contra la pérdida de datos.
9 seguridad de las . ) .
: Registrar eventos y generar evidencia
operaciones. . : : .
Asegurarse de la integridad de los sistemas operacionales
Prevenir el aprovechamiento de las vulnerabilidades técnicas.
Minimizar el impacto de las actividades de auditoria sobre los
sistemas operativos.
Politica de Asegurar la proteccion de la informacién en las redes y sus
: instalaciones de procesamiento de informacidn de soporte.
10 | seguridad de las . ) i .
O Mantener la seguridad de la informacién transferida dentro de una
comunicaciones N . .
organizacion y con cualquier entidad externa.
Politica de Asegurar la proteccion de los activos de la organizacion que sean
11 | relacién con los accesibles a los proveedores
proveedores.
Politica de gestion | Asegurar un enfoque coherente y eficaz para la gestién de incidentes
12 | deincidentes de de seguridad de la informacion incluidas la comunicacion sobre
seguridad. eventos de seguridad y debilidades.
Establecer un lineamiento para la gestibn y proteccion de
Politica de buenas | contrasefias, garantizando el acceso seguro y efectivo a los recursos
13 practicas de y servicios informaticos de la Subred Norte ESE.

seguridad para el
colaborador.

Prevenir la pérdida, dafio, robo, acceso o divulgacion no autorizada
de la informacién institucional en las estaciones de trabajo y equipos
de cdmputo de los colaboradores de la entidad.
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Definir los lineamientos para el uso adecuado de las herramientas
colaborativas de la Subred Norte ESE, contemplado los requisitos de
seguridad y control, que eviten la ocurrencia de errores, incidentes y
usos no permitidos.

Politica del Modelo Integrado de Planeacion y Gestién - MIPG

Tabla 76. Politica del Modelo Integrado de Planeacion y Gestion - MIPG

Politica

Politica de
Gobierno Digital

Descripcién

La Subred Integrada de Servicios de Salud Norte E.S.E. se
compromete a impulsar la transformacion digital en el &mbito de la
salud, generando valor publico y mejorando la calidad de vida de los
ciudadanos, implementando soluciones tecnolégicas innovadoras
gue mejoren la atencion y los servicios de salud ofrecidos a los
usuarios. Trabajaremos de manera proactiva, confiable, articulada y
colaborativa con todos los actores involucrados, promoviendo el
ejercicio de los derechos de los usuarios y brindando servicios de
salud eficientes, accesibles y de calidad.

Politica Seguridad
Digital

La Subred Integrada de Servicios de Salud Norte E.S.E, se
compromete a gestionar con las mejores practicas y estandares
reconocidos con el fin de proteger loa activos de informacion,
salvaguardando la integridad, confidencialidad, disponibilidad de los
sistemas de informacion, las redes frente a posibles amenazas
cibernéticas, promoviendo una cultura de seguridad digital entre los
servidores  publicos, buscando fomentar la capacitacion y la
participacién activa en la protecciéon de la informacién digital.

Politica de Tratamiento de Datos Personales

Tabla 77. Politica de Tratamiento de Datos Personales

POLITICA DE
TRATAMIENTO DE
DATOS
PERSONALES

La Subred Integrada de Servicios de Salud Norte E.S.E se
compromete a dar cumplimiento a las obligaciones Yy
responsabilidades establecidas en la Ley 1581 de 2012 relacionadas
con la proteccion de la privacidad y confidencialidad de los datos
personales de pacientes y usuarios garantizando los derechos de los
titulares bajo los principios de transparencia, consentimiento,
seguridad, respeto a los derechos y el cumplimiento de la
normatividad aplicable.

7.2.2. PROCESOS DE GESTION DE TI.

El proceso de Gestion de la Informacién y TICS, es el mecanismo en donde se materializa la prestacién
de los servicios de TI, definidos por la Subred Norte ESE. Este proceso contiene una serie de
procedimientos que a continuacion se relacionan:
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Procedimiento Planeaciéon de Techologias de la Informacion

Formular las iniciativas de tecnologia de la informacion (TI) de la Subred Integrada de Servicios de
Salud Norte E.S.E., articuladas con los objetivos estratégicos y operativos, a través de un proceso
estructurado de: Evaluacién, seleccion, implementacion y seguimiento de proyectos de TI.
Procedimiento Gestidn de Incidentes y Mesa de Servicio

Asegurar la prestacion de los servicios TIC, mediante la oportunidad gestionando las incidencias,
peticiones y soporte de los servicios establecidos en la Subred Norte ESE, mediante el uso de la
aplicacion de la Mesa de ayuda, con el fin de solucionar de manera agil y eficiente las solicitudes del
cliente interno, manteniendo asi la operatividad de los mismos.

Procedimiento Gestién del Cambio de Tecnologias de la Informacién.

Definir la estrategia y herramientas Encaminadas a concientizar funcionarios y colaboradores sobre el
uso de las tecnologias de la informacién para el ambito profesional y laboral.

Procedimiento Seguridad de la Gestién de Tecnologia de la Informacion

Aplicar los lineamientos y buenas practicas de seguridad de la informacién en las actividades que se
desarrollan en los procesos de gestion de la entidad, con el fin de crear una cultura organizacional de
buenos habitos en seguridad de la informacion.

Procedimiento Gestién de los Sistemas de Informacién de la Tecnologia de la Informacion.
Mantener actualizado los sistemas de Informacion de la subred integrada de servicios de salud Norte
ESE, a partir de la recepcion de los requerimientos funcionales, operativos y normativos definidos por
los usuarios, con el fin de atender las necesidades de informacion de los procesos misionales y de
apoyo.

Procedimiento Arquitectura Empresarial.

Adoptar el Marco de Referencia de Arquitectura Empresarial de acuerdo con los lineamientos definidos
por MINTIC, para el cumplimiento de la Politica de Gobierno Digital, con el fin de alinear los recursos
de Tl y humanos con las metas estratégicas mejorando la integracion de procesos, la gestién de datos
y la toma de decisiones.

Administracion de Software y Hardware.

Gestionar las incidencias, peticiones y soporte de los servicios establecidos en la Subred Norte ESE
mediante el uso de la aplicacion de la Mesa de ayuda, con el fin de solucionar de manera oportuna y
eficiente las solicitudes del cliente interno, manteniendo asi la operatividad de los mismos.
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7.2.3. ESTRUCTURA Y ORGANIZACION HUMANA DE TI

El mapa de procesos de la Oficina de Sistemas de Informacién — TIC esta ubicado dentro del
macroproceso de apoyo, ya que este proceso es transversal a los demas procesos de la Subred. Su
principal funcion es brindar apoyo y soluciones tecnoldgicas relacionadas con las Tecnhologias de la
Informacion (TI) a los otros procesos de la organizacion.

Actualmente, el Grupo de Sistemas de Informacién — TIC esta compuesto por:

Jefe Oficina Sistemas

Apoyo Administrativo
1 1 I | 1
Gestion Estrategia Innovacién Publica: lw@s‘sﬁwdﬁ » fes{i(é" ‘:E Gestion de Sistemas de — i
Gobierno de Tl Digital T Infaeca iy W estion segurida

|
| | | 1
Proyectos de el jespalioy Gestion HeBases Gostionde Gestion'de NManteninientoy
i } S o e 1én servicl Soporte Sistemas - i
transformacién Digita serviciosde Tl S e Ehes el s gt byt Gestion MSPI
., Serviciosy procesos — . w"{"mﬁ“ﬁ:»‘m’“‘y Administracién de
Planeaciénde Tl Inteligentes i A  — redesy Interoperabilidad Soporte 2 Nivel |— Gestion de Riesgos
- comunicaciones
Soportealos servicios
o | deTl Gestién de centros de
Gestion proyectos = i
L - Batos abieitos Soporte 1 nivel || Geondeanios
de informacion
la nube
| planesce
S o mantenimiento Administracion de
S | servidores, | Gestidnincidentes
almacenamientoy de seguridad
plataformas
L Planesde
Gestién documental mantenimiento
Uso'y Apropiacion

Matriz de Responsabilidades del personal con respecto a los procesos
Teniendo en cuenta la estructura de la oficina de Tl, a continuacién, se describen los roles del equipo
de TI:

Tabla 78. Roles y responsabilidades de Tl
ROL RESPONSABILIDADES \

e Definiry liderar la estrategia de Tl alineada con
los objetivos misionales de la Subred.

e Garantizar el gobierno de TI, la toma de
decisiones y la priorizacion del portafolio de
proyectos.

Asegurar el cumplimiento normativo,
contractual y de politicas institucionales.

e Gestionar recursos humanos, financieros y
tecnolégicos de la Oficina.

¢ Representar a la Oficina de Sistemas ante la
alta direccién y entes de control.
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Gestion
Estratégicay
Gobierno de Tl

Asegurar la planeacion,
control y alineacién
estratégica de TI.

Impulsar la innovacién y

Innovacioén PR
Publica Digital transformacion digital en la
Subred.

Gestion de Garantizar la prestacion,

calidad y continuidad de los

Servicios de Tl L
servicios de TI

Supervisar el desemperio de los procesos de Tl
y promover la mejora continua.

Formular, actualizar y hacer seguimiento al
PETI.

Definir y mantener el modelo de Gobierno de
TI, politicas y lineamientos.

Gestionar el portafolio de proyectos de TI,
priorizando iniciativas estratégicas.

Coordinar la planeacion de Tl y su alineacion
con la arquitectura empresarial.

Gestionar proveedores de Tl y evaluar su
desempefio.

Administrar la gestion documental de TI.

Promover el uso y apropiacién de las
soluciones tecnoldgicas en la Subred
Liderar iniciativas de innovacién publica digital.

Disefiar y ejecutar proyectos de transformacion
digital alineados al PETI.

Identificar oportunidades de automatizacion y
optimizacion de procesos.

Promover el uso de tecnologias emergentes
para mejorar servicios de salud.

Articular iniciativas digitales con areas
misionales y estratégicas.

Definir y administrar el Catélogo de Servicios
de TI.

Gestionar incidentes, solicitudes y
requerimientos de los usuarios.

Coordinar la Mesa de Servicios de TI.

Asegurar niveles de servicio acordados con las
areas usuarias.

Planificar y ejecutar mantenimientos
preventivos y correctivos.
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e Administrar redes, comunicaciones y
conectividad institucional.

o Gestionar servidores, almacenamiento y
plataformas tecnologicas.
Administrar la
infraestructura tecnolégica ¢ Administrar centros de datos y servicios en la
garantizando disponibilidad nube.
y continuidad.

Gestiéon de
Infraestructura
Tecnologica

¢ Implementar esquemas de respaldo y
recuperacion de informacion.

e Garantizar la disponibilidad, capacidad y
rendimiento de la infraestructura.
e Gestionar bases de datos institucionales.

¢ Administrar aplicaciones y sistemas de
informacion.

e Garantizar la calidad, integridad y

Gestion de Administrar el ciclo de vida disponibilidad de la informacion.

Sistemas de de los sistemas de

Informacioén informacion institucionales. * Coordinar el mantenimiento y soporte de los

sistemas.

¢ Implementar interoperabilidad y estrategias de
datos abiertos.

¢ Gestionar los niveles de soporte (nivel 1y nivel
2).

e Implementar y mantener el Modelo de
Seguridad y Privacidad de la Informacién
(MSPI).

e Gestionar riesgos de seguridad de la

., : L informacion.
Gestion de Proteger la informacion y

Seguridad de  los activos tecnoldgicos de

- e Administrar activos de informacion.
la Informacion la Subred.

e Gestionar incidentes de seguridad de la
informacion.

e Garantizar el cumplimiento de politicas,
controles y normatividad vigente.
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7.2.4. ESQUEMA DE TOMA DECISIONES

Dentro de la Subred Norte ESE, los niveles e instancias para la toma de decisiones de la gestion de
TIl, se encuentra de la siguiente forma:

Comité de Gestion y Desempefio

Jefe Oficina Sistemas

Seguridad de la Grupo Gestién

Comités institucionales

Grupo de Grupo Gestion

servicios Sistemas de

o ., informacién Infraestructura
tecnoldgicos Informacion

7.2.5. GESTION DE PROYECTOS

Los proyectos de Tl que se gestionan en la entidad de acuerdo con lo estipulado en el Modelo de
Gestién de Proyectos de Tl (MGPTI) definido por MINTIC

Se cuenta con el documento, Instructivo Gestion de Proyectos de TI, el cual se encuentra alineado al
Modelo de Gestion de Proyectos de Tl (MGPTI) definido dentro del Marco de Referencia de Arquitectura
Empresarial (MRAE) del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
el cual es el instrumento que permite materializar las iniciativas y proyectos, a través de lineamientos
que facilitaran la ejecucion de los proyectos que tiene componentes de TI.

El Modelo de Gestion de Proyectos de Tl (MGPTI), estd compuesto por cuatro dominios contienen los
procesos y actividades para la ejecucion de proyectos, programas y portafolios desde la necesidad de
la Subred Norte ESE.

La estructura contempla: Dominio Contexto Estratégico, Dominio de Planeacion, Dominio de Ejecucion
y Control y Dominio de Cierre y Operacion

7.2.5.1. Dominio de Contexto Estratégico: Define proyectos que generan valor al ciudadano,
alineados con las estrategias institucionales y sectoriales, ajustados al marco normativo y siguiendo
metodologias que faciliten la generacién de resultados, ademas de la definicién de los proyectos y su
priorizacion.

Los proyectos de Tl deben cumplir con la normatividad y politicas institucionales; se encuentran
organizados en un banco de proyectos que son administrados por proyectos de la Subred en cabeza
de la Oficina de Desarrollo Institucional. El banco de proyectos requiere unificar el mapa de ruta
generado por medio de: la arquitectura empresarial (como parte del Modelo de Arquitectura
Empresarial), la transformacién digital (como parte del Marco de Transformacion Digital para el Estado
Colombiano) y el PETI (como parte del Modelo de Gestion y Gobierno de Tl). Tomado de (Ministerio
de Tecnologias de la Informacion y las Comunicaciones , 2023). P112
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7.2.5.2. Dominio de planeacion: Segun (Ministerio de Tecnologias de la Informacion y las

Comunicaciones , 2023), este dominio permite el dimensionamiento del trabajo, recursos, presupuesto
y tiempos necesarios para alcanzar el objetivo propuesto.

En el Plan de Gestidon de Proyectos de Tl se define el equipo para la comunicacién con los interesados,
es el encargado de documentar el desarrollo del proyecto. El plan define el cronograma para la
generacién de los entregables, dentro de este plan se identifican los costos, la gestion de riesgos.

7.2.5.3. Dominio de Ejecucion y Control: generacion oportuna de resultados, desarrollo del
plan de trabajo definido, gestion los cambios que sean necesarios, involucrando a los interesados y
efectuando seguimiento y control a la ejecucién para la toma de acciones se es requerido. Segun
(Ministerio de Tecnologias de la Informacion y las Comunicaciones , 2023).

7.2.5.4. Dominio de Cierre y Operacion: cierre formal del proyectos y contratos asociados;
evaluacién del nivel de valor generado por el proyecto desarrollado. Tomado de (Ministerio de
Tecnologias de la Informacion y las Comunicaciones , 2023).

7.3. Gestion de Informacion

De acuerdo con el autodiagnostico del Marco de Referencia de Arquitectura Empresarial, la gestion de
la informacién en la Subred Norte E.S.E. se encuentra en una etapa repetible. Por ello, el objetivo
principal del fortalecimiento del componente de gerencia de la informacién es garantizar la provision
oportuna y de calidad de la informacion institucional para la toma de decisiones. Para alcanzar este
objetivo, resulta crucial implementar dos iniciativas estratégicas: el Gobierno del Dato y la
Interoperabilidad.

Gobierno del dato: Es un sistema integral de politicas, procesos y estandares que garantiza la calidad,
seguridad y valor de los datos institucionales a lo largo de su ciclo de vida. Esta iniciativa establece
roles, responsabilidades y procedimientos para asegurar que la informacién sea precisa, consistente,
confiable y esté disponible para quienes la necesitan, cuando la necesitan.

Interoperabilidad: Es la capacidad de los sistemas de informacion para intercambiar datos y facilitar
el compartir de informacién y conocimiento dentro de la organizacién y con otras entidades externas.
Esta iniciativa busca establecer estandares técnicos, semanticos y organizacionales que permitan una
comunicacion fluida y segura entre diferentes sistemas y plataformas, facilitando la integracion de
servicios y la optimizacion de procesos institucionales.

7.3.1. Planeacion y Gobierno de la gestion de Informacién

La Subred Norte E.S.E. ha implementado el Plan de Gerencia de la Informacién, un instrumento
estratégico que permite gestionar eficientemente el ciclo completo de la informacion institucional. Este
plan identifica y prioriza las necesidades de informacion de la entidad en concordancia con la
normatividad vigente, mapea los flujos de informacion entre las diferentes areas, y define claramente
los roles de generadores y consumidores de datos.
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7.3.2. Arquitectura de Informacién

La Subred Norte E.S.E cuenta con una arquitectura de informacion funcional, pero con varias
oportunidades de mejora en las areas de integracion y almacenamiento, procesamiento, y gobierno de
datos.
El flujo de trabajo de acuerdo con la arquitectura que emplea la subred norte se compone de los
siguientes pasos:
o Capturade datos: Los datos se capturan en el sistema de informacién DinAmica Gerencial,
sistema que soporta los procesos asistenciales, administrativos y financieros.

o Integracién: Los datos se descargan del sistema de informacion a través de reportes en
formato csv o Excel para ser limpiados y transformados.

o Procesamiento: se aplican analisis estadisticos para el analisis de la informacion.

o Visualizacion: Los resultados del andlisis se presentan en reportes elaborados en Excel o
en dashboards de power bi.

o Gobierno: Fortalecer la calidad de la informacion es una prioridad fundamental. Si bien
actualmente se cuenta con un nivel basico, es necesario robustecer este aspecto.

Oportunidades de Mejora de Arquitectura de la Informacion.

¢ Implementar un Data Warehouse o Data Lake para centralizar y almacenar datos de manera
estructurada.

e Automatizar el proceso ETL (Extraccion, Transformacion y Carga) con herramientas como
Power Query (en Power BI).

¢ Reducir la dependencia de Excel para el almacenamiento, ya que no es escalable y puede
generar riesgos de seguridad.

e Incorporar técnicas de andlisis mas avanzadas, como analisis predictivo o machine learning,
para obtener insights mas profundos.

e Automatizar los procesos de analisis para reducir el tiempo dedicado a tareas manuales.
Fortalecer dashboards interactivos y en tiempo real para mejorar la toma de decisiones.

e Establecer un marco de gobierno de datos que incluya politicas, roles y responsabilidades.

7.3.3. Gestion de la calidad y seguridad de la informacién.
Para fortalecer este aspecto se formulara un plan de calidad para establecer un marco estructurado y
garantizar la calidad y seguridad de los datos institucionales, asegurando su disponibilidad, integridad
y confiabilidad para la toma de decisiones.

7.3.4. Andlisis y aprovechamiento de lainformacion

Para generar valor en este componente esencial de gestion de la informacion se propone el desarrollo
de las siguientes etapas:

Etapa 1 - Diagndstico de Capacidades Analiticas Esta etapa inicial es fundamental pues permite
entender el estado actual de la organizacion en cuanto a herramientas, datos disponibles vy
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competencias del personal. Se identifican brechas y oportunidades para establecer una base sélida
para el analisis de datos.

Etapa 2 - Fortalecimiento de Infraestructura Se centra en crear una arquitectura robusta para el
manejo de datos, implementando una bodega de datos centralizada y herramientas de Business
Intelligence. Esto garantiza una base tecnoldgica adecuada para el andlisis avanzado.

Etapa 3 - Desarrollo de Modelos Analiticos En esta etapa se implementan las capacidades de
andlisis predictivo y descriptivo, disefiando KPIs relevantes para la gestion hospitalaria. Se crean
modelos que permiten anticipar tendencias y optimizar recursos.

Etapa 4 - Gestion del Conocimiento Se enfoca en transformar los datos en informacion accionable
mediante reportes automatizados y visualizaciones efectivas. Esta etapa es crucial para asegurar que
los hallazgos sean comprensibles y Utiles para la toma de decisiones.

Etapa 5 - Cultura y Competencias La etapa final se centra en el factor humano, desarrollando las
habilidades necesarias en el personal y fomentando una cultura organizacional basada en datos. Esto
asegura la sostenibilidad y el uso efectivo de las capacidades analiticas desarrolladas.

7.3.5. Desarrollo de capacidades para el uso de lainformacion

En el plan de capacitacién se definirAn espacio de formacién para fortalecer las competencias de los
usuarios en el uso de la informacién, aprovechando los instrumentos que se construyan para su gestion.

7.4. Sistemas de Informacion.

7.4.1. Catélogo de los Sistemas de Informacion
La Subred Norte ESE, cuenta con el catalogo de Sistemas de Informacion el cual corresponde al
inventario de los sistemas relacionando por cada uno un conjunto de datos funcionales, técnicos y de
gestion, el cual le permite a la Subred la identificacion rapida de aspectos claves de los Sistemas

conllevando a tomar decisiones agiles sobre la arquitectura de sistemas de informacion.

De acuerdo con la Guia para la construccion del catalogo de Sistemas de Informacion, definido por el
MINTIC, se realiza la categorizacion de los sistemas de informacion:

Tabla 79. Catalogo de sistemas de informacion

Categoria Nombre del sistema Descripcion
Dinamica Gerencial Sistema de informacién administrativo,
Hospitalario financiero y asistencial
Sistemas de Dinamica Gerencial
informacion misional | Hospitalaria Sistemas de informacion de consulta
Servinte Clinical Suite historicos
Enterprise
_ Sisteme_l§ de Mesa de Servicios S@stema requerimientos de soporte a
informacion de Sistemas
apoyo administrativo | Agil Salud Sistema de gestion documental
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Moodle Aula virtual Moodle
Orfeo Sistema de gestion documental histérico
Sistemas de Pagina web institucional Pagina Web Institucional
informacion de
planeacion, gestion Almera Sistema de Informacién de Gestidn de
y direccionamiento Calidad
estratégico

De acuerdo con la Guia para la construccién del catalogo se sistemas de informacion a continuacion,
se relaciona la caracterizacién de los sistemas de Informacién de la Subred Norte ESE.

Tabla 80. Caracterizacion de los sistemas de Informacién

ID Nombre del Descripcion Procesos que soporta
sistema
SSINO | Dinamica Sistema de Informacién Integrado para el | Todos los procesos
1 Gerencial registro de la atencion administrativa,
Hospitalaria financiera y asistencial y de historia

clinica, el cual cuenta con los siguientes
modulos:  Activos  fijos, Admisiones,
Cartera, Citas médicas, Contratos, Control
de Vvisitantes, Costos hospitalarios,
Facturacién, Generales y seguridad,
Historias clinicas, Hospitalizacion,
Informacion financiera NIIF, Inventarios,
Laboratorio, Nomina, Nutricién y dietas,
Pagos, Preauditoria de  cuentas,
Presupuesto, Programacién de cirugias,
Promocién y prevencién, Tesoreria,
Gestién gerencial.

SSINO | Pagina web Sitio web institucional disponible a los | Todos los procesos
2 institucional ciudadanos que integra informacién sobre

servicios institucionales, tramites,

noticias, eventos de interés, politicas y

normatividad.

Brinda informacién acerca de noticias,
eventos, politicas, normatividad, de igual
forma acceso a servicios como correo
electronico, sistemas de informacion y
demés herramientas de apoyo
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SSINO

Sistema
requerimientos de
soporte a Sistemas
Mesa de Servicios

La mesa de servicios permite gestionar los
incidentes de todos los usuarios, para asi
mismo dar solucion de forma eficiente.
Centralizar todos los casos de los
usuarios, para llevar un registro
cuantitativo de los incidentes que se
presentan, el

tiempo en respuesta y solucién y con esto
evitar que se sigan repitiendo.

Es una herramienta pese a ser free esta
disefiada para prestar mas servicios como
es el caso de los inventarios de equipos
de computo, definir Agentes, Equipos,
Grupos, Permisos, Departamentos, Tipos
de Solicitudes, Tiempos de Respuesta,
SLA y Disponibilidad, reflejando mejor la
estructura organizacional y delimitando el
alcance de sus funciones, facilita la
adopcion de practicas ITIL

Todos los procesos

SSINO

Sistema de
Gestion de
Calidad (SGC) -
Almera

Sistema de Gestibn de Calidad que
permite  ejecutar y controlar las
operaciones y actividades de la Subred, el
cual permite gestionar la gestidon
documental del sistema de gestiébn de
calidad.

El Sistema de Gestion Integral de Almera,
sistema organizado, planificado, vy
continio que permite la medicion,
monitoreo y mejoramiento de la calidad
cuya finalidad es el apoyo a los procesos
de acreditacion

SSINO

Sistema de gestiéon
documental
Agilsalud

Sistema de Gestion Documental el cual
permite automatizar los procesos de
produccion, gestion, consulta y
conservacion de los documentos de
acuerdo con las Tablas de Retencion
Documental de la institucion

Todos los procesos

SSINO

Aula virtual Moodle

Sistema de gestion para el apoyo en el
aprendizaje de forma virtual, es un
sistema gratuito y de cdédigo abierto
escrito en PHP.

Permite la Configuracion y creacion de
cursos

Inscripcién de los usuarios (funcionarios —
estudiantes — contratistas).

Tareas para el desarrollo de las clases

Todos los procesos
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Realizacién de evaluaciones al finalizar el
curso
SSINO | Sistemas de Estos son los sistemas de informacién que | Todos los procesos -
8 consulta existian en los Hospitales antes de la | Histérico de consulta
Historicos. fusion, y el sistema que Sistema de
Dindmica Informacion Integrado con el que inicio la
Gerencial subred (Servinte Clinical Suite Enterprise)
(Chapinero — los cuales soportaban toda la atencion
Usaquén) administrativa, financiera y asistencial, el
Servinte Clinical cual cuenta con los siguientes médulos:
Suite Activos fijos, Admisiones, Cartera, Citas
Enterprise Servinte | médicas, Contratos, Control de visitantes,
Clinical Suite One | Costos hospitalarios, Facturacion,
(Suba) Generales y seguridad, Historias clinicas,
Hospitalizacion, Informacion financiera
NIIF, Inventarios, Laboratorio, Nomina,
Nutricién y dietas, Pagos, Preauditoria de
cuentas, Presupuesto, Programacion de
cirugias, Promocion y prevencion,
Tesoreria, Gestion
gerencial.
SSIN1 | Sistema de gestion | Sistema de gestion documental, el cual es | Todos los procesos -
0 documental — de uso libre, este emplea las normas | Historico de consulta
histérico técnicas y practicas de archivistica y flujos
Orfeo documentales, dicho sistema garantiza la
calidad de los procesos documentales
dentro de la institucion.
Administracién y parametrizaciéon de tipos
de radicacion de documentos.
Cumplimiento de las técnicas y practicas
de la administracion de los flujos
documéntales y archivisticos.
Trazabilidad de la gestion realizada sobre
los documentos

7.4.2. Mapa de Integraciones de los sistemas de informacion.

A continuacion, se muestra la matriz en la que se relacionan las capacidades funcionales de los
sistemas de informacion de la Subred Norte ESE.

Tabla 81. Mapa de integracion de los sistemas de informacion

MAPA DE INTEGRACION
Gosing|  Dinamica | sisemade |\ PCTELY | O
Sistema origen Hospitalaria EDXg clinico Bogotéa Salud
P Comprolab Digital
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Dinamica Interoperabilidad,
Gerencial envio CDA de
Hospitalaria atencion de los
usuarios
Sistema de Integracion de
Radiologia solicitud y envio
EDX de resultados
Sistema de Integracion de
laboratorio solicitud y envio
clinico de resultados
Comprolab

7.4.3. Arquitectura de referencia de los sistemas de informacion.

La Subred Norte ESE adoptara la arquitectura de referencia de los sistemas de Informacion, la cual se
encuentra definida en el dominio de sistemas de informacion.

Para la definicion de la arquitectura de tendrA en cuenta lo establecido en el lineamiento
MAE.GE.ASI.01, Arquitecturas de referencia para soluciones de la entidad, como resultado se debe
brindar un modelo de Alto Nivel en donde se deben incluir los Sistemas de Informacion existentes y
cdmo se relacionan entre si, para lo cual se requiere describir las actividades para el disefio de
Arquitecturas de Referencia y Arquitecturas de Solucién, segun lo definido en la Guia General del
Dominio de Arquitectura Sistemas de Informacion.

Para la definicion de la arquitectura de sistemas de informacién, se deben tener en cuenta los siguientes
aspectos:

e |dentificacion y caracterizacién de los sistemas de informacién que soportan los procesos de la
Subred. La identificacion se encuentra inmersa en el catélogo de Sistemas de Informacion.

e Comprender los actores y grupos de interés con los que se intercambia informacion y los flujos de
informacion.

e Validar como se realiza la comunicacion e interoperabilidad de los Sistemas de Informacion.
7.4.4. Ciclo de vida de los sistemas de informacién.

A continuacion, se muestra el ciclo de vida de los sistemas de informacién, dentro del cual se describe
el grado de madurez en la institucion y las acciones de mejora a implementar para dar su cumplimiento.

La Subred Norte ESE al ser una institucién prestadora de servicios de salud, no se enfoca en el
desarrollo de Sistemas de Informacién, por el contrario, se encarga de gestionar los sistemas de
informacion para garantizar la prestacion y continuidad de los servicios se salud.
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Tabla 82. Ciclo de vida de los sistemas de informacion

Grado de madurez

Descripcién hallazgo u

Accion de mejora

de la adquisicion.

Planificacion y analisis

oportunidad de mejora

Implementado

Se registra en los
formatos definidos por la
oficina de contratacion.

Sin accion de mejora

Fase de adquisicion y
contratacion

Implementado

Se registra en los
formatos definidos por la
oficina de contratacion.

Sin accion de mejora

Implementacion

Implementado

No se tiene
documentado

Documentar el
procedimiento

Capacitacién

Implementado

Se registra en los
formatos definidos por la
direccién de Talento
Humano.

Sin accién de mejora

Puesta en produccion | Implementado No se tiene Documentar el
documentado procedimiento
Soporte y Implementado No se tiene Documentar el
mantenimiento documentado procedimiento
Evaluacién y mejora Implementado No se tiene Documentar el
documentado procedimiento
Retiro o sustitucion Implementado No se tiene Documentar el
documentado procedimiento

7.4.5. Mantenimiento de los sistemas de Informacién

En la matriz se detallan las principales acciones asociadas a los mantenimientos correctivos,
preventivos y adaptativos. Se hace énfasis en la ejecucion de los mantenimientos preventivos y
adaptativos para minimizar la necesidad de mantenimientos correctivos. Asi mismo, el mantenimiento
adaptativo contempla la evolucion continua de los sistemas de informacion, alineandose con las
necesidades cambiantes de la entidad.

Esta estrategia ayuda a mantener los sistemas de informacién de la Subred Norte E.S.E funcionando
de manera éptima, reduciendo el tiempo de inactividad y asegurando que los sistemas evolucionen de
acuerdo con las necesidades del entorno y la poblacion.

Tabla 83. Estructura mantenimiento sistemas de informacion

Sistemas de Mantenimiento Mantenimiento
Informacién Correctivo Preventivo
Respuesta inmediata a
errores o fallos del
sistema.

Ejecucion de
escalamientos
definidos por
problemas complejos.

Mantenimiento
Adaptativo

Evaluacién trimestral
de los cambios
necesarios por
factores externos
(normativas y
tecnologia).

Revisién periddica
programada por el
lider HIS.
Aplicacion de
actualizaciones
cuando estas sean

Dinamica Gerencial
Hospitalaria
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liberadas por el
proveedor.
Plan de accién Respuesta en 2 horas L Evaluacion semestral
para problemas Rewgzlqn mensual de de nuevas
P rendimiento. : :
criticos. funcionalidades.

Evaluacion semestral

Respuesta inmediata a .
Revision mensual de de nuevas

Mesa de Servicios
problemas que afecten

GLPI ., rendimiento. funcionalidades o
la operacion. .
requerimientos.
Respuesta en 24 horas . I d lizacié
o ara problemas de ReV|S|_on mensual de Actualizacion o
Pagina Web P : seguridad y semestral de disefio y
contenido o . . .
. ; rendimiento. funcionalidades.
funcionalidad.
Respuesta en 48 horas | Actualizacion trimestral | Evaluacion anual de
Moodle para problemas de plugins y versién nuevas versiones y
reportados base. funcionalidades.
Respuesta en 72 horas | Revision trimestral de P:ng; gggdrzggn
Sistemas Historicos para problemas de integridad de datos y g

criticos a sistemas

acceso a datos. accesibilidad.
actuales.

Los mantenimientos relacionados con los sistemas de informacién Agilsalud y Almera, actualmente se
brindan por parte de proveedor dando cumplimiento a los Acuerdos de Niveles de Servicio establecidos
en el contrato.

7.4.6. Soporte de los sistemas de informacion.
En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan en la

Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de
los procedimientos de soporte.

Tabla 84 Matriz de Soportes de Sl

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez
Soporte de Implementado | No hay suficientes colaboradores para atender el
aplicaciones volumen de incidentes
nivel 1 Implementar los ANS en el sistema de mesa de servicios
para seguimiento y gestion.

Soporte de Implementado | No hay suficientes colaboradores
aplicaciones Implementar los ANS en el sistema de mesa de servicios
nivel 2 para seguimiento y gestion.
Soporte de Implementado | Debido a naturaleza o complejidad, es escalado a un
aplicaciones Profesional o Especialista (proveedor), donde se contacta
nivel 3 directamente al usuario presencial o telefonicamente.

Fuente: elaboracion propia
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7.5. Infraestructura de TI

La infraestructura actual de la Subred Norte ESE est& disefiada para ofrecer soporte eficiente a sus
operaciones de salud. Incluye una red de servidores y equipos de cOmputo, sistemas de
almacenamiento de datos y conectividad en red. Las instalaciones estan equipadas con tecnhologia de
vanguardia para la gestion de pacientes, procesamiento de datos clinicos y administracion de recursos.
Ademas, se cuenta con sistemas de respaldo y seguridad para garantizar la integridad y disponibilidad
de la informacion critica.

7.5.1. Arquitectura de infraestructura tecnoldgica

Entre los componentes que se encuentran en la linea base de la arquitectura tecnoldgica en servicios
de infraestructura, se encuentran:

Servidores

Equipos de computo

Redes y comunicaciones
Servicio de almacenamiento
Servicio de telefonia
Seguridad de la informacion
Periféricos

Tabla 85. Arquitectura de infraestructura tecnolégica
ID servicios Servicio de Descripcién
de infraestructura

infraestructu
ra

Servicio de nube privada donde se aloja el sistema de
ST.S1.01 Nube informacion de la entidad, de igual forma el servicio de correo
electronico Office 365, y el sistema de gestion documental.
Servicio WAN que permite la conectividad a internet y a la SDS.
ST.S1.02 Redes Servicio LAN que le permite a los usuarios de la entidad acceder
a los sistemas de informacion.

Servicio de seguridad perimetral que permite controlar el trafico
ST.S1.03 Seguridad de red desde y a hacia Internet y aporta proteccion contra
ataques externos.

Servicio de infraestructura de hardware para el alojamiento de

ST.S1.04 Servidores

aplicaciones
ST.SI05 Almacenamient | Servicio de infraestructura de hardware para el almacenamiento
T 0 de informacién, servicio de custodia de copias de seguridad.

Servicio donde se centraliza y gestiona todas las consultas y
peticiones relacionadas con la telefonia fija y movil.
Servicios asociados a los equipos asignados a los usuarios
ST.S1.08 Periféricos finales como son computadoras (arrendamiento de equipos) e
impresoras (contrato de impresion y fotocopiado).

Fuente: elaboracién propia

ST.SI.06 Telefonia
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7.5.2. Catalogo de elementos de infraestructura

Tabla 86. Catalogo de elementos de infraestructura

Elemento de
infraestructura

Plataforma como

Servicio de
Infraestructura
involucrado

Accion de mejora

NAS Storage (4)

Plataforma como
Servicio

(0]

INFO1 | Servidor fisico veinte (20) Servicio S_ervici_o _d_e Poteng:ializar segun
Infraestructura disponibilidad necesidad
€COmo servicio
Plataforma como

INEO2 Servidor virtual sesentay | Servicio S.ervici_o -d_e Poteng:ializar segun

tres (63) Infraestructura disponibilidad necesidad
COmo Sservicio
Servidor web
Dindmica produccién
Correo historico
Gestion documental
Tableros de control
Portal web pruebas Instalado en sitio
Componentes servinte Software como Servicio de
INFO3 histérico servicio disponibilidad Mantener

Planta telefénica Plataforma como
Evento adverso servicio
Intranet
Vcenter
Mesa de servicios
Ocasoft
Report server
Servicios en cloud
(Dindmica Gerencial)

Servidor de

aplicaciones Instalado en sitio

Servidore de base de Software como -

L Servicio de

INFO4 datos servicio disponibilidad Mantener

Servidor de dominio Plataforma como

Licencias terminal servicio

(broker)

Rdweb access -

aplicaciones net

INEO5 Servidor de dominio Soft\_/vgre como Servicio_de
DGHDOM servicio enrutamiento

Instalado en sitio

INFO6 | Almacenamiento SAN- Soft\_/vz_are como Servicio de . .
servicio almacenamient | Mejorar
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Servidor de aplicaciones
Aplicaciones web -
facturacion sedes suba
Aplicaciones web - alterno
suba
Aplicaciones web -
facturacion sedes
Simon Bolivar
Aplicaciones web - -
P Instalado en sitio
facturacion sedes
- Software como - . 3
Engativa . Servicio de Potencializar segun
INFO7 . 4 servicio . o~ )
Aplicaciones web - Fray disponibilidad necesidad
, Plataforma como
Bartolomé o
S servicio
Aplicaciones web -
odontologia
Aplicaciones web -
facturacion electrénica
Aplicaciones web
(reportes)
Aplicaciones net
Aplicaciones net
Aplicaciones net
Servicio de
Software como aplicacion
Motor rvici o
INFO8 otor base de datos SErvicio Servicio de Mantener
Sql server Plataforma como .
- almacenamient
servicio o
Antivirus Kaspersk Instalado en sitio Servicio de
INFO9 Endpoint Seclljjryt y Software como sequridad Mantener
P y servicio 9
Instalado en sitio -
Servicio de
Plataforma como
Senvicio acceso red Mantener con
INF10 | Firewall Fortinet interna soporte y
Infraestructura . X 7
Servicio de licenciamiento
como X
. seguridad
servicio
ftwar m - . -
So t. are como Servicio de Actualizar a dltimas
o servicio (Microsoft ) i . g
INF12 | Software de ofimatica . instalacion de | versiones y adquirir
Office 2016, 2008, software las faltantes
2013, 2019, 2021)
Servicio de
. redLAN
Instalado en sitio L . ,
Servicio de red | Actualizar segun
INF13 Router Infraestructura )
o WAN necesidad
COomo servicio -
Servicio de
WIFI
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. Servicio de red .
Instalado en sitio LAN Actualizar
INF14 | Switch Infraestructura existentes y adquirir

Servicio de red
WAN

los faltantes

Instalado en sitio

INF15 Ubicacion fisica de Infraestructura Servmo_Qe Mantener
Datacenter . Colocacion
como servicio
Servicio de Reemblazar
INF16 | Computador personal Instalado en sitio instalacion de p'as
. obsolencia
infraestructura

Fuente: elaboracion propia

7.5.3. Administracion de la capacidad de la infraestructura tecnolégica.

La Subred Norte ESE asegura la operacion de la infraestructura de Tl, a través de la identificacion de
las capacidades actuales y de acuerdo con las necesidades identificadas se realiza la proyeccion
requerida las cuales se suplen a con la elaboracién y radicacién de proyectos ante la Secretaria Distrital
de Salud o por medio de contratacion con el fin de garantizar un éptimo funcionamiento.

A continuacién, se definen servicios de Tl a gestionar por parte de la oficina.

Servidores
Equipos de computo
Software

Redes y comunicaciones

Servicio de almacenamiento

Servicio de telefonia

Gestion de Acuerdos de Niveles de Servicios.

Seguridad de la informacion

Periféricos

7.5.4. Administracion de la operacion.

La operacién de los servicios tecnolégicos la Subred Norte ESE, la finalidad es la de garantizar la
disponibilidad y continuidad de los servicios.

Tabla 87. Operacion de los Servicios Tecnol6gicos
Descripcion

Identificador

Monitoreo de la
infraestructura de TI

Herramientas, actividades o

procedimiento de monitoreo para e X

identificar, monitorear y controlar el
nivel de consumo de la
infraestructura de TI

Capacidad de la
infraestructura
tecnoldgica

Se realizan planes de capacidades
gue permiten proyectar las

capacidades de la infraestructura a X

partir de la identificacion de las
capacidades actuales
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Disposicion de Se cuenta con procesos y
residuos tecnolégicos | procedimientos para una correcta X

disposicion final de los residuos
tecnolégicos
Fuente: elaboracién propia

Matriz de Mantenimientos

Identificador Descripcién Si \[o]
Acuerdos de Nivel de Se han establecido Acuerdos de X
Servicios Nivel de Servicios y se vela por el
cumplimiento
Se tienen herramientas,
Mesa de Servicio procedimientos y actividades para X

atender requerimientos e incidentes
de infraestructura tecnolégica
Se generan y ejecutan planes de
Planes de mantenimiento preventivo y X
mantenimiento evolutivo sobre toda la
infraestructura de TI.

Fuente: elaboracion propia

7.6. Usoy Apropiacion de TI:

La implementacién del Marco de Arquitectura Empresarial (MAE) del Estado Colombiano, requiere de
la aplicacion de la estrategia de Uso y Apropiacion para que explique y facilite el proceso de uso de las
Tl a los funcionarios y colaboradores de la Subred Norte ESE. Esta estrategia incluye jornadas de
sensibilizacion, capacitacién, practicas, recursos digitales, con el fin de involucrar la mayor cantidad de
personas que sean parte activa del proceso.

Los lineamientos definidos para el &mbito de Estrategia de Uso y Apropiaciéon de Tl son: Estrategia de
Uso y Apropiacion, matriz de interesados, involucramiento y compromiso, Esquema de Incentivos, y
Plan de formacion

7.6.1. Estrategiade usoy apropiacion de TI.
7.6.1.1. Matriz de interesados, involucramiento y compromiso
Tabla 88. Matriz de interesados

Grupo de
interés

Rol de
involucramiento

Descripcion

Este rol es el encargado de brindar todo el apoyo
en la implementacion, apropiacion y aceptacion
del Marco de Referencia de Arquitectura
Empresarial - MRAE por parte de la Subred Norte
Equipo Oficina | Este rol es el ejercido por los profesionales de la
de Sistemas - | Oficina de Sistemas TIC delegados para | Multiplicador
TIC capacitar y sirven de multiplicadores de la

Lider de Tl Multiplicador
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informacién y capacitacion en los diferentes
procesos de gestidn de la entidad

Es el rol ejercido por los Jefes de las Oficinas de
las diferentes é&reas, Directivos, Subgerente,
Gerente y su funcién es la de informar a la Oficina
de Sistemas — TIC sobre los proyectos que hagan
uso de Tl que se pretendan implementar en las
diferentes éareas, para que se encuentren
alineados con la estrategia institucional y
cumplan los lineamientos del Marco de
Arquitectura Empresarial - MRAE para la gestién | Impactado
de TI.

Apoyar a la Oficina de Sistemas — TIC y Oficina
de Comunicaciones en la aplicacion de la
estrategia de uso y apropiacion.

Apoyar las acciones dirigidas a la medicion de los
indicadores de uso y apropiacién para evaluar el
cumplimiento y adopcién de Tl en la Subred
Norte.

La estrategia de uso y apropiacion debe
apoyarse en el lider mismo de la iniciativa, cuyo
Lider de la|rol es el de coordinar la ejecucion de las

Lideres de
Procesos

C : . . Impactado
Iniciativa diferentes fases y articular los diferentes actores P
involucrados que permitan la ejecucién de la
misma.

Fuente: elaboracion propia
7.6.1.2. Esquema de incentivos

Los incentivos en la estrategia de Uso y Apropiacion son utilizados con el objetivo de motivar a los
funcionarios y colaboradores de la Subred Norte E.S.E para que hagan parte activa de las iniciativas a
desarrollar por la Oficina de Sistemas - TIC en este sentido, se aplicaran los incentivos descritos en el
documento “PLAN DE BIENESTAR SOCIAL E INCENTIVOS” de la Subred Integrada de Servicios de
Salud Norte E.S.E.

La Oficina de Sistemas TIC ha definido el Plan de Capacitacion y Sensibilizacién de Tl con base en la
estructura definida en la guia (MAE.G.UA - Guia de Proceso de Uso y Apropiacion AE) con el propdsito
de facilitar la apropiacién de tecnologias de la informacion de la Subred Norte ESE, para que los
funcionarios y colaboradores desarrollen las competencias necesarias para utilizar los servicios
resultantes de las iniciativas de T.I.

Los pasos para estructurar el esquema son los siguientes:

o Identificar grupos homogéneos: teniendo en cuenta la matriz de interesados, se identifican
grupos homogéneos en cuanto a funciones, conocimientos, de tal manera que se asocien
perfiles similares.

o Definir los contenidos de formacién: se disefia un plan de capacitacion y sensibilizacion que
desarrolle las habilidades necesarias en los funcionarios y colaboradores

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | COPIGO: AP-GI-PL-10
INFORMACION - PETI VERSION: 7

Seqetari da Selud
. Subrad Integrada de Servicios de Salud
' Norte E.S.E. SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.
GESTION TIC'S

PAGINA: 123 DE 138

FECHA: 31/01/2026

o Definir el plan de capacitacién y sensibilizacién de TI: permite fortalecer las habilidades de
los funcionarios y colaboradores establece las teméticas y como van a desarrollar las
competencias.

e Ejecutar y monitorear el plan de capacitacidén y sensibilizacion de TI: se evidencia a través
de listas de asistencia, evaluaciones de conocimiento, encuestas de satisfaccién y materiales
utilizados.

7.6.1.3. Plan de accion

A continuacion, se presentan las iniciativas a desarrollar por la Oficina de Sistemas — TIC durante la
vigencia 2023 a través del Plan de Capacitacion y Sensibilizacion de Tl para dar paso a la
implementacion de la estrategia de Uso y Apropiacion de la Subred Norte E.S.E.

La seleccion de las iniciativas de Tl corresponde a la necesidad que tiene la Subred Norte de
transformar sus procesos de gestién, evolucionar la manera de trabajar y desarrollar las capacidades
en los equipos de trabajo que utilizan los diferentes tipos de herramientas, para enfrentar retos y
exigencias que demandan las actividades laborales en el marco de transformacion digital de los
procesos en las entidades de gestién publica.

Para cada vigencia es necesario realizar un diagnéstico y establecer un plan de trabajo o capacitacion
para ejercer acciones en temas que desarrollen habilidades directamente al cumplimiento de las
funciones y gestién del conocimiento de la entidad.

e Temas del Plan de Capacitacién y Sensibilizacién de Tl

Los temas para desarrollar en la vigencia 2026 sobre gestién de Tl y que obedece a la necesidad de
los procesos de gestién de la entidad para el desarrollo de la cultura de uso y apropiacién son:

Tabla 89. Temas del Plan de Capacitacion y Sensibilizacion de Tl
Iniciativa Actividad | Grupo de impacto

1 Sensibilizacion manual de politicas de seguridad de | Lideres de proceso
la informacion

2 Sensibilizacion de activos de informacion Lideres de proceso

3 Sensibilizacion de Instructivos de seguridad de la | Lideres de proceso
informacién

4 Capacitacion sistema de informacién Dinamica | Lideres de proceso
Gerencial

5 Piezas comunicativas de seguridad de la informacion | Lideres de proceso

6 Piezas comunicativas politica de Gobierno Digita Lideres de proceso

7 Plan de Recuperacién de Desastres Lideres de proceso

Fuente: elaboracion propia
7.7. Seguridad Digital.

A continuacion, se presenta el avance en la implementacién del MSPI, se describen los dominios del
modelo, su estado o calificacion objetivo para cada uno de ellos en el periodo de vigencia del PETI.
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llustracion 12. Situacidn objetivo implementacion MSPI

Evaluacion de Efectividad de controles

Calificacién Calificaci | EVALUACION DE
DOMINIO Actual on EFECTIVIDAD DE
Objetivo CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 65 80 GESTIONADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 67 80 GESTIONADO
A8 GESTION DE ACTIVOS 57 20 EFECTIVO
A9 CONTROL DE ACCESO a1 80 OPTIMIZADO
A0 CRIPTOGRAFIA 0 a0 INEXISTENTE
All SEGURIDAD FiSICA Y DEL ENTORNO 74 80 GESTIONADO
A2 SEGURIDAD DE LAS OPERACIONES 79 85 GESTIONADO
Al3 SEGURIDAD DE LAS COMUNICACIONES 70 80 GESTIONADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 61 80 GESTIONADO
A15 RELACIONES CON LOS PROVEEDORES 60 80 EFECTIVO
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 70 85 GESTIONADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
AL LA CONTINUIDAD DEL NEGOCIO 7 80 GESTIONADO
A8 CUMPLIMIENTO 68,5 &0 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 66 78,57 GESTIONADO

La diferencia entre el objetivo planteado y la situacion actual se ilustra en el siguiente grafico, el cual
facilita la comunicacion a nivel estratégico, permitiendo la identificacion y asignacion de los recursos
necesarios para lograr las mejoras en el area correspondiente.

llustracion 13. Brecha MSPI segun ISO 27001:2013
BRECHA ANEXO A 1SO 27001:2013

POUTICAS DE SEGUR
TNFORMACIH

cumpLMienTn 190
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<TIOM DE A
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ORGANIZACION DE LA SEGURIDAD
i

&0 L)

SEGURIDAD DF LAS OFERACIDNES
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Teniendo en cuenta lo definido en el Plan Operativo anual se desarrollard el 100% de la Fase de
Planeacion del Modelo de Privacidad y Seguridad de la Informacién de MINTIC, con la implementacion
del 100% de los procedimientos de Seguridad definidas en el Modelo de Seguridad y Privacidad de la

7.7.1. Procedimientos de seguridad

Informacion - MSPI de MINTIC.

7.7.1.1.

e Procedimiento de capacitacion y sensibilizacion del personal
¢ Procedimiento de ingreso y desvinculacién del personal

7.7.1.2.

7.7.1.3.

7.7.1.4.

7.7.1.5.

7.7.1.6.

7.7.1.7.

7.7.1.8.

Seguridad Del Recurso Humano.

Control de acceso:

Procedimiento para ingreso seguro a los sistemas de informacion:

Seguridad fisicay del entorno.

Procedimiento de control de acceso fisico
Procedimiento de proteccién de activos
Procedimiento de retiro de activos
Procedimiento de mantenimiento de equipos

Seguridad de las operaciones.

Procedimiento de gestién de cambios

Procedimiento de gestién de capacidad

Procedimiento de separacién de ambientes
Procedimiento de proteccién contra codigos maliciosos

Seguridad de las comunicaciones

Procedimiento de aseguramiento de servicios en la red
Procedimiento de transferencia de informacién

Relaciones con los proveedores.

Procedimiento para el tratamiento de la seguridad en los acuerdos con los proveedores

Adquisicion, desarrollo y mantenimiento de sistemas de informacion.

Procedimiento adquisicion y mantenimiento de software

Procedimiento de control software

Aspectos de seguridad de lainformacion de la gestion de continuidad de negocio.

Plan de recuperacion de desastres
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8. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

8.1. Conformacién de proyectos

Los siguientes proyectos se encuentran alineados a las metas del Plan de Desarrollo Distrital, Plan de
Desarrollo Institucional y Plan Operativo Anual. Se encuentran en fase de elaboracion de alcances y
fichas técnicas, asi como la generacion de los proyectos basados en metodologias propuestas por la

Secretaria de Salud, para ser avalados e incluidos en el banco de proyectos.
8.1.1. Proyectos de conectividad publicay social.

Tabla 90. Proyecto PRO1 de conectividad publica y social

Id del proyecto PRO1

Nombre del proyecto Implementacion de zonas wifi-gratuitas en

las sedes priorizadas en la Subred.

Objetivos del proyecto Elaborar el proyecto de acceso por parte

internet gratuito.

de los usuarios de la Subred Norte ESE a

Procesos de la entidad impactadas con el Todos los procesos
royecto
Estimacion de esfuerzo y tiempo 2 afnos
Estimacion de costos de inversién $ 650.000.000
Talento Humano
Fuente de financiacion Recursos propios
Estimacion de costo anual de operacion Afo 0 (2026) $ 150.000.000 — Sedes
Urgencias.

Consulta Externa

Hospitalarias.

Afo 1 (2027) $ 250.000.000 — Sedes

Afo 2 (2028) $ 250.000.000 — Sedes

8.1.2. Proyectos de servicios inteligentes a la ciudadania.

Tabla 91. Proyecto PR0O2 de servicios inteligentes a la ciudadania

Id del proyecto PRO2

Nombre del proyecto Tramites y servicios en linea de la Subred
Norte ESE

Objetivos del proyecto Implementar tramites y servicios en linea

de la entidad (Asignacion de cita,
resultados imagenes diagnosticas,
resultados laboratorio clinico, concepto
sanitario, certificado defuncion, certificado
nacido vivo, carpeta ciudadana y copia
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historia clinica); segun decreto 620 de

2020.
Procesos de la entidad impactadas con el Procesos misionales
proyecto
Estimacion de esfuerzo y tiempo 4 afos
Estimacion de costos de inversion 0
Fuente de financiacion Recursos propios
Estimacion de costo anual de operacion Afio 0 (2025) $ 0 — Implementacion

asignacion de citas

Afio 1 (2026) $ 0 — Implementacion
tramites y servicios priorizados tramites
y servicios priorizados

Afio 2 (2027) $ 0 - Implementacion
tramites y servicios priorizados

Afio 3 (2027) $ 0 - Implementacion
tramites y servicios priorizados

Tabla 92. Proyecto PR0O3 de servicios inteligentes a la ciudadania

Id del proyecto PRO3

Nombre del proyecto Implementar servicios inteligentes de
atencion al usuario en Consulta
Ambulatoria y Urgencias de la Subred
Norte E.S.E., mediante el uso de
infraestructura tecnolégica, software e
Inteligencia Artificial, con el fin de mejorar
la eficiencia, oportunidad y calidad del
servicio.

Objetivos del proyecto Este proyecto tiene como objetivo
optimizar y agilizar los procesos de
asignacion de citas, pagos y atencion de
pacientes en los servicios de Consulta
Ambulatoria y Urgencias de la Subred
Norte E.S.E., mediante la implementacion
de infraestructura tecnoldgica
automatizada. Usando Pantallas digitales,
Kioskos, cajeros digitales.

El uso de Inteligencia Artificial (IA) en la
consulta de urgencias de la Subred Norte
E.S.E. tiene como objetivo mejorar la
oportunidad, eficiencia y calidad de la
atencion, apoyando la toma de decisiones
del personal asistencial sin reemplazar el
criterio clinico.
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La IA permitira optimizar procesos como la
clasificacion de pacientes (triage), la
priorizacion de casos y la asignacion de
recursos, contribuyendo a la reduccion de
tiempos de espera, la descongestién del
servicio y el fortalecimiento de la seguridad
del paciente. Adicionalmente, facilitara la
identificacion temprana de riesgos clinicos
y el analisis de patrones de atencién para
una mejor gestion operativa.

Este proyecto se enmarca en la estrategia
de transformacién digital e innovacion
tecnoldgica, alineado con los lineamientos
de Gobierno Digital y la normatividad
vigente, garantizando la proteccion de los
datos personales y el fortalecimiento del
modelo de atencion centrado en el usuario

La iniciativa permitira reducir tiempos de
espera y filas, mejorar la experiencia del
usuario y fortalecer la eficiencia operativa,
apoyando al personal asistencial vy
administrativo en la gestion de la
demanda. Asimismo, contribuird a una
atencion mas oportuna, ordenada vy
centrada en el paciente, alineada con las
estrategias de transformacion digital vy
mejora continua de la entidad.

Procesos de la entidad impactadas con el Procesos misionales

proyecto

Estimacion de esfuerzo y tiempo 2 afios

Estimacion de costos de inversioén $ 1.380.000.000

Fuente de financiacion Recursos propios - convenios

Estimacion de costo anual de operacion Afio 0 (2026) $ 880.000.000 —
Adquisicion de Kioskos cajeros para
pacientes.

Afio 1 (2027) $ 500.000.000 Pantallas
Digitales para citas

Tabla 93. Proyecto PR04 de servicios inteligentes a la ciudadania

Id del proyecto PRO4

Nombre del proyecto Optimizar la gestion del Call Center de la
Subred Integrada de Servicios de Salud
Norte
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Objetivos del proyecto

Procesos de la entidad impactadas con el

proyecto
Estimacion de esfuerzo y tiempo

Estimacion de costos de inversion
Fuente de financiacion
Estimacion de costo anual de operacion

8.1.3. Otros proyectos

Tabla 94. Proyecto PR0O5 Otros Proyectos
Id del proyecto
Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto

Estimacion de esfuerzo y tiempo
Estimacion de costos de inversion

Fuente de financiacion
Estimacion de costo anual de operacion

Optimizar la gestién del Call Center de la
Subred Integrada de Servicios de Salud
Norte mediante la implementacion de un
sistema de inteligencia artificial con
capacidades de procesamiento de
lenguaje natural (NLP), que automatice
consultas frecuentes y derive solicitudes
complejas a operadores humanos.

Participacién Social y Atencidn al Usuario

1 afos

$0

Recursos propios

Afio 0 (2025) $0 - Implementacion del
sistema de inteligencia artificial.
Financiado por MINTIC y AZURE.

PRO5

Implementacion Plan del Uso y
Apropiacién de las Tecnologias de
Informacion.

Desarrollar acciones que contribuyan
con los procesos que promuevan el uso
y la apropiacion de los sistemas,
soluciones y servicios digitales de la
Subred Norte ESE.

Todos los procesos

3 afnos

$0
Talento Humano

Recursos propios

Afio 0 (2025) $ 0 — Piezas comunicativas
Afio 1 (2026) $ 0 - Piezas comunicativas
- Capacitaciones

Afio 2 (2027) $ 0 — Piezas comunicativas
— Capacitaciones.

Afio 3 (2028) $ 0 — Piezas comunicativas
— Capacitaciones
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Tabla 95. Proyecto PR06 Otros Proyectos

Id del proyecto
Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto
Estimacion de esfuerzo y tiempo

Estimacion de costos de inversion

PRO6

Adecuacion de cableado estructurado para
la Subred Norte ESE

Adecuacion de la red de cableado
estructurado de la Subred Norte ESE, que
permita optimizar la interconexion entre las
diferentes sedes y de esta forma mejorar la
calidad en la prestacion de los servicios, la
velocidad de intercambio de datos y brinde
mayor estabilidad de los sistemas de
informacion de la institucion.

Todos los procesos

3 afos

$ 4.500.000.000

Fuente de financiacién Recursos propios

Estimacion de costo anual de operacion Afo 0 (2026) $ 1.725.000.000 - Adecuacion
1000 puntos — Fase 1

Afo 1 (2027) $ 1.825.000.000— Adecuacion
1000 puntos — Fase 2

Afo 2 (2028) $ 950.000.000— Adecuacion

500 puntos — Fase 3

Tabla 96. Proyecto PR0O7 Otros Proyectos

Id del proyecto PRO7

Nombre del proyecto Implementacion del proceso de transicion
del protocolo IPV4 a IPV6 para la Subred

Norte ESE

Objetivos del proyecto Plan de trabajo para la adopcion de IPv6,
Inventario de TI, informe de infraestructura
de comunicaciones,

recomendaciones de adquisicion elementos

Hardware/Software, plan de diagndstico,

plan de direccionamiento IP, plan de
excepciones, informe de

preparacion — Readiness, plan de
contingencias de IPv6. Documento

implementacion de seguridad de IPv6 en
congruencia con la politica de seguridad de
las Entidades, plan de contingencias de
IPv6 y plan de capacitacion en IPv6.

Procesos de la entidad impactadas con el
proyecto

Todos los procesos

3 afos

Estimacion de esfuerzo y tiempo
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Estimacion de costos de inversion $ 2.000.000.000

Fuente de financiacién Recursos propios

Estimacion de costo anual de operacion Afo 0 (2026) $ 600.000.000 — Diagnéstico
fase 1

Afo 1 (2027) $ 600'000.000— Desarrollo del
Plan de Implementacion fase 2

Afo 2 (2028) $ 800°000.000- | Pruebas de
Funcionalidad de IPv6 fase 3

Tabla 97. Proyecto PR0O8 Otros Proyectos

Id del proyecto PRO8

Nombre del proyecto Implementar los lineamientos del Marco
referencia de arquitectura empresarial
definidos por MINTIC a la Subred Norte
ESE

Objetivos del proyecto Este proyecto tiene como propdsito adoptar
e implementar los lineamientos establecidos
en el Marco de Referencia de Arquitectura
Empresarial (MRAE) definido por el
Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC), con el fin de
ordenar, estandarizar y alinear la gestion de
tecnologia de la informacion de la Subred
Integrada de Servicios de Salud Norte
E.S.E. con los objetivos estratégicos
institucionales.

La implementacion del MRAE permitira
estructurar de manera coherente los
procesos, la informacién, las aplicaciones y
la infraestructura tecnolégica, facilitando la
interoperabilidad entre sistemas, la toma de
decisiones basada en informacion confiable
y la optimizacion de los recursos
tecnolégicos. Asimismo, contribuird a
mejorar la planeacion de proyectos de TI,
reducir la duplicidad de soluciones vy
fortalecer el gobierno de Tl en la entidad.

Este proyecto se enmarca en los
lineamientos de Gobierno Digital,
promoviendo una arquitectura tecnol6gica
mas eficiente, segura y sostenible, alineada
con la normatividad vigente y las
necesidades del sector salud, y sentando
las bases para procesos de transformacién
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Procesos de la entidad impactadas con el

proyecto
Estimacion de esfuerzo y tiempo

Estimacion de costos de inversion

Fuente de financiacion

Estimacion de costo anual de operacion

Tabla 98. Proyecto PR09 Otros Proyectos
Id del proyecto

Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto
Estimacion de esfuerzo y tiempo

Estimacion de costos de inversion
Fuente de financiacion

digital, innovacién y mejora continua en la
Subred Norte E.S.E.

Todos los procesos

3 afos

$ 1.400.000.000

Recursos propios

Afo 0 (2025) $ 0 — Diagnostico y
planeacion fase 1

Afio 1 (2026) $ 600°000.000—
Implementacion y alineacion de TI. fase 2
Afio 2 (2027) $ 800°000.000- |
Consolidacién y mejora continua fase 3

PRO9

Implementacion de Controles de Seguridad
de la Informacién y Gestion de Servicios Tl
conforme a ISO/IEC 27000 e ITIL en la
Subred Norte E.S.E.

Este proyecto tiene como objetivo fortalecer
la seguridad de la informacion y la gestion
de los servicios de Tl en la Subred Norte
E.S.E., mediante la implementacion de
mecanismos y controles alineados con los
estandares ISO/IEC 27000 y las buenas
practicas de ITIL.

La iniciativa busca proteger los activos de
informacion, garantizar la confidencialidad,
integridad y disponibilidad de los datos, y
mejorar la calidad, continuidad y eficiencia
de los servicios tecnoldgicos. Asimismo,
permitira estandarizar procesos, gestionar
de manera efectiva los riesgos de seguridad
y fortalecer el gobierno de TI, contribuyendo
al cumplimiento normativo y a la mejora
continua de la institucion.

Todos los procesos

3 anos

$ 2.100.000.000

Recursos propios
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Estimacion de costo anual de operacion Afo 0 (2025) $ 0 — Diagnostico y
planeacion fase 1

Afo 1 (2026) $ 900°000.000- Pentesting,
adquisicion switch capa 3. fase 2

Afo 2 (2027) $ 1200.000.000- | Servicio de
monitoreo SOC — SIEM - NOC fase 3

8.2. Evaluacion de Proyectos

La plantilla de priorizacién de proyectos permite asignar la ponderacion a los criterios de priorizacion, y
asi mismo, a la relacién proyecto-criterio de priorizacion, permite asignar una calificacion de 0 a 5 de la
siguiente manera:

0 =nulo

1 = muy bajo
2 = bajo

3 = medio

4 = alto

5 = muy alto

Se suman los resultados parciales dando un resultado final, entre mayor sea el nimero, mayor
prioridad tendré ese proyecto en la hoja de ruta.

Tabla 99. Plantilla de Priorizacion de proyectos
Impacto
en las Proyecto Capacidad Gananc

Proyecto capacidad con bajo de ejecucion ias Total
es de la riesgo del proyecto réapidas
entidad

Implementacion zonas
PRO1 wifi-gratuitas en las sedes 4 3 3 4 14
priorizadas en la Subred.
Tramites y servicios en
PRO2 linea de la Subred Norte 5 2 5 5 17
ESE

Implementar servicios
inteligentes de atencion al
usuario en Consulta
Ambulatoria y Urgencias
de la Subred Norte

PRO3 E.S.E., mediante el uso 5 3 4 4 16
de infraestructura
tecnolégica, software e
Inteligencia Atrtificial, con
el fin de mejorar la
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eficiencia, oportunidad y
calidad del servicio

Optimizar la gestion del
PRO4 Call Center de la Su_bred 3 4 3 4 14
Integrada de Servicios de

Salud Norte

Implementacion Plan del
PRO5 Uso y Apropiacion de las 3 4 3 4 14
Tecnologias de
Informacion.
Adecuacion de cableado
PRO6 estructurado para la 5 2 5 5 17
Subred Norte ESE
Implementacion del
proceso de transicién del
PRO7 protocolo IPV4 a IPV6 5 2 5 5 17
para la Subred Norte
ESE.

Implementar los
lineamientos del Marco
referencia de arquitectura
empresarial definidos por
MINTIC a la Subred Norte
ESE

Implementacion de
Controles de Seguridad
de la Informacion y

PRO9 Gestion de Servicios Tl 5 4 5 5 19
conforme a ISO/IEC
27000 e ITIL en la Subred
Norte E.S.E.

PROS8

Fuente: elaboracion propia
9. ESTRATEGIA DE COMUNICACION DEL PETI:

El plan de comunicaciones del PETI de la subred Norte, incluye cada una de las estrategias de
comunicacion para la socializacion de sus proyectos y contribuye especialmente a que los grupos de
valor “conozcan” sobre las Tl disponibles para su labor diaria.

Las actividades que se proyectan en el plan estan principalmente fundamentadas en las necesidades
de difusion de cada uno de los proyectos del PETI, la sensibilizacion con difusion permanente de los
contenidos asociados a cada uno de ellos, posicionamiento de los mismos, ademas, tienen como base,
la estrategia de despliegue de comunicaciones a nivel institucional.
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Tabla 100. Estrategia de comunicacion PETI

Programa 35:

Bogotéa Ciudad Proyecto
Inteligente
. nsibilizaci|Sensibilizaci o
Implementacion Do Se S,b aci|Se S,b aCl sensibilizaci
i . Sensibilizacién on on .
Proyectos de zonas wifi-gratuitas on
L permanente- |permanente|permanente
conectividad en las sedes Difusion de i i permanente-
publicay social priorizadas en la . -~ , | Transferenci
contenidos Posicionami|Transferenci
Subred. a
ento a
Sensibilizaci|Sensibilizaci Sensibilizaci
. . Sensibilizacion on on .
Tramites y servicios ermanente- ermanente [ permanente on
en linea de la Subred| PEIMan P P permanente-
Norte ESE Difusion de - . ) | Transferenci
contenidos Posicionami|Transferenci a
ento a
Implementar servicios
inteligentes de
atencion al usuario
en Consulta
Ambulatoria y D o
. Sensibilizaci|Sensibilizaci fe
Proyectos de Urgencias de la Sensibilizacion on on Sensibilizaci
yectc Subred Norte E.S.E., 6n
servicios mediante el uso de permanente- |permanente|permanente ermanente-
inteligentes a la . Difusion de - - P .
: . infraestructura . - . | Transferenci
ciudadania o contenidos Posicionami|Transferenci
tecnoldgica, software a
) . ento a
e Inteligencia
Acrtificial, con el fin de
mejorar la eficiencia,
oportunidad y calidad
del servicio
. L, Sensibilizaci|Sensibilizaci S
Optimizar la gestion D . < Sensibilizaci
del Call Center de la Sensibilizacion on on on
permanente- |permanente|permanente
Subred Integrada de . permanente-
- Difusion de - - .
Servicios de Salud . - . | Transferenci
contenidos Posicionami|Transferenci
Norte a
ento a
Sensibilizaci{Sensibilizaci S
. S . . Sensibilizaci
Implementacion Plan| Sensibilizacion on on 6n
del Uso y Apropiacion| permanente- |permanente|permanente
Otros proyectos . e permanente-
de las Tecnologias Difusion de - - .
) . - . | Transferenci
de Informacioén. contenidos Posicionami|Transferenci a
ento a
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Sensibilizaci|Sensibilizaci e
Adecuacion de Sensibilizacion on on Sensgbr:llzau
cableado permanente- |permanente|permanente ermanente-
estructurado para la Difusion de - - E)I'ransferenci
Subred Norte ESE contenidos Posicionami|Transferenci a
ento a
L Sensibilizaci|Sensibilizaci S
Implementacion del D . . Sensibilizaci
L Sensibilizacion on on .
proceso de transicién o6n
permanente- |permanente|permanente
del protocolo IPV4 a Difusion de . ) permanente-
IPV6 para la Subred contenidos Posicionami|Transferenci Transferenci
Norte ESE a
ento a
I_mplementar los Sensibilizaci|Sensibilizaci e
lineamientos del Sensibilizacion on on Sensibilizaci
Marco referencia de o6n
: permanente- |permanente|permanente
arquitectura e permanente-
: o Difusion de - - .
empresarial definidos . - . | Transferenci
contenidos Posicionami|Transferenci
por MINTIC a la ento a a
Subred Norte ESE
Implementacion de
Controles de Sensibilizaci|Sensibilizaci Sensibilizaci
Seguridad de la Sensibilizacién on 6n on
Informacion y Gestién| permanente- |permanente|permanente ermanente-
de Servicios Tl Difusion de - - pTransferenci
conforme a ISO/IEC contenidos Posicionami|Transferenci a
27000 e ITIL en la ento a
Subred Norte E.S.E.
10. GLOSARIO

A continuacion, se describen las definiciones empleadas en el presente documento, los cuales pueden
referirse a términos no conocidos 0 poco comunes.

Tabla 101. Glosario de términos
Concepto \

Andlisis de la situacion actual

Examen detallado de

Definicion

la situacién actual de la entidad u
organizacion a partir de los dominios (Negocio, Estrategia TI,
Gobierno TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y Apropiacion)

Arquitectura

Estructura de componentes,
principios y guias que gobiernan su disefio y evolucion a través
del tiempo

Sus

interrelaciones, vy

los

Arquitectura
Tecnologicos

de

Servicios

Aquella que incluye todos los elementos de Tl que soportan la
operacion de la institucion, entre los que se encuentran la
plataforma hardware, la plataforma de comunicaciones y el
software especializado (sistema operacional, software de

La ultima versién de cada documento sera la Gnica vélida para su utilizacion y estara disponible en el Listado Maestro de Documentos
No haga copias de este documento porque corre el riesgo de tener una version desactualizada



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | CODIGO: AP-GI-PL-10

INFORMACION - PETI VERSION: 7

. Seqetari da Selud
Subrad Integrada de Servicios de Salud

' Norte E.S.E, SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE E.S.E.

PAGINA: 137 DE 138

GESTION TIC'S FECHA: 31/01/2026

comunicaciones, software de integracion y manejadores de
bases de datos, entre otros)

Arquitectura empresarial

Practica estratégica que consiste en analizar integralmente las
organizaciones desde diferentes perspectivas o dimensiones,
con el propésito de obtener, evaluar y diagnosticar su estado
actual y establecer la transformacion necesaria para obtener
un estado objetivo que mediante las Tecnologias de la
Informacion genere valor al negocio

Brecha digital

Distancia existente entre individuos, areas residenciales, areas
de negocios y geograficas en los diferentes niveles socio-
econoémicos en relacion a sus oportunidades para acceder a
las nuevas tecnologias de la informacién y las comunicaciones,
asi como al uso de Internet.

Capacidades de negocio

Habilidades de la empresa para desarrollar y consumir una
arquitectura empresarial

Dominio

Cada uno de los seis componentes que conforman la estructura
de la primera capa del disefio conceptual del Marco de
Referencia de Arquitectura Empresarial para la gestion de Tly
corresponde a las dimensiones desde las cuales se debe
abordar la gestion estratégica de TI.

Esquema de gobierno

Modelo de gobierno de la entidad para la administracion de las
capacidades y servicios de Tl de una institucién que incluye
una estructura organizacional, un conjunto de procesos, un
conjunto de indicadores y un modelo de toma de decisiones.

Estrategia de Tl

Conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las
Tecnologias de la Informacién para permitir el logro de su
mision de una manera eficaz.

Gobierno Tl

Practica orientada a establecer estructuras de relacion que
alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y
apoyar el cumplimiento de sus objetivos estratégicos.

Motivadores de negocio

Corresponde a las piezas claves, motivos o razén de ser del
negocio, sobre las que se generan las oportunidades de
crecimiento.

Marco conceptual que describe la estructura del Modelo de
Arquitectura Empresarial (MAE), la normatividad asociada, los

MRAE AL o . . ;
principios, los dominios, lineamientos y las guias que
componen el MAE

PETI Artefa_cto _qtilizado para expresar la Estrategia de Tl en una
organizacion.

Politica de T Directriz u orientaciéon con el proposito de establecer pautas

para lograr los objetivos propuestos en la Estrategia de Tl

Rupturas Estratégicas

Interrupcion del desarrollo de paradigmas trabajados por la
Subred Norte ESE antes de definir un nuevo Plan Estratégico
de Tecnologias de Informacién
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Corresponde a una representacion légica de un conjunto de
actividades de negocio repetibles que tienen un resultado
Servicio de Negocio especifico, es autbnomo, puede estar compuesto por otros
servicios de negocio y es una caja negra para los consumidores
del servicio.

Arquitecturas de referencia que proporcionen los mecanismos,
instrumentos y elementos para una gestion efectiva de los
sistemas de informacion., 15 Situacion deseada: Es el disefio
Sistemas de informacion de alto nivel de la situacion deseada, en términos de los
mismos dominios abordados en la arquitectura actual y
representa la arquitectura objetivo.

Conjunto de indicadores cuya medicion y seguimiento
Tablero de indicadores periédico brindara un mayor conocimiento sobre la situacion
real de una institucion y el avance en el logro de sus objetivos.,
Habilitador del desarrollo social y econémico con impacto
positivos en la productividad, la innovacion y el acceso a la

Tecnologias de la Informacion y
las Comunicaciones (TIC)

informacion.
Prediccion del nivel de uso, consumo, aplicacion y factibilidad
Tendencia tecnolégica de determinada tecnologia para aplicar en una época y

necesidad concretas.
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