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Nombre Tipo

Gestión Estratégica Procesos 001

Posibilidad de afectación económica y reputacional por vinculación de 

personas naturales o jurídicas sin el cumplimiento de los requisitos debido a 

la ineficacia en los mecanismos de debida diligencia.

*Nota: Riesgo relacionado técnicamente con el trámite (Atención Inicial de 

Urgencia)

Falta de herramientas tecnológicas adecuadas para realizar un seguimiento exhaustivo 

del perfil de los clientes, proveedores y demás actores vinculados con la organización, 

lo que dificulta la identificación de posibles vínculos con actividades ilícitas.

Ausencia de documentos que contengan lineamientos normativos para realizar una 

adecuada verificación del conocimiento del cliente, lo que lleva a una evaluación 

incompleta o incorrecta de los clientes, proveedores, empleados, y otras partes 

interesadas.

No detectar, reportar o actuar sobre operaciones inusuales o sospechosas en el análisis 

reportado por la herramienta tecnológica.

Multas económicas, sanciones penales y 

administrativas

Perdida de confianza de los clientes

Perdida de activos y congelación de 

fondos

LA/FT/FPADM Ejecución 2 ---- Baja (40%) 40 4 ---- Mayor (80%) 80 Alto Reducir 2 ---- Baja (40%) 40
3 -- Moderado 

(60%)
60 Moderado Reducir 001

La Profesional Universitaria de apoyo a la Oficial de Cumplimiento efectúa 

sistemáticamente consultas en las listas restrictivas o de control de manera 

diaria en el aplicativo AML RIKS (software) soportada en la matriz de 

seguimiento y bitácora de consultas

Preventivo

002
La Profesional Universitaria de apoyo a la Oficial de Cumplimiento realiza 

capacitación mensual en SARLAFT/PADM/SICOF al personal de inducción y 

reinducción generando reporte desde la plataforma Moodle

Preventivo

003

La Profesional Universitaria de apoyo a la Oficial de Cumplimiento 

consolida mensualmente reporte de Bitácora consultas realizadas desde la 

herramienta (software) donde se evidencia los posibles casos de 

LAFT/PADM/SICOF

Detectivo

Gestión Estratégica Procesos 003

Posibilidad de afectación económica por perdida o disminución del 

patrimonio, debido a omisión o retraso intencional en la presentación de los 

informes mensuales a la UIAF generando el favorecimiento propio o de un 

tercero.

No presentar los informes, presentarlos en las fechas posteriores o presentarlos con 

errores

Multas económicas, sanciones penales y 

administrativas
LA/FT/FPADM Ejecución 1 -Muy Baja (20%) 20 4 ---- Mayor (80%) 80 Alto Reducir 2 ---- Baja (40%) 40

3 -- Moderado 

(60%)
60 Moderado Reducir 004

La Profesional Universitaria de apoyo a la Oficial de Cumplimiento realiza 

reportes mensuales de obligaciones sospechosas, procedimientos y 

proveedores en página de la UIAF

Preventivo

Gestión Estratégica Procesos 004

Posibilidad de afectación económica y reputacional por la omisión 

intencional en el control y seguimiento de las obligaciones contractuales 

para favorecimiento propio o de un tercero.

Ausencia de control de las obligaciones de los contratos.

No realizar seguimiento a las obligaciones del contrato.

Retrasos en la ejecución de los 

proyectos.

Sobrecostos financieros, derivados de 

prórrogas, ajustes contractuales, 

mayores costos operativos o necesidad 

de nuevas contrataciones.

Aplicación de sanciones contractuales, 

tales como multas, cláusulas penales o 

declaratorias de incumplimiento.

Afectación a la calidad de los 

entregables, comprometiendo la 

funcionalidad y sostenibilidad de los 

proyectos.

Impacto negativo en la reputación 

institucional, generando pérdida de 

confianza de entes de control, 

financiadores y demás grupos de 

interés.

Corrupción, Soborno, 

Fraude, Opacidad
Ejecución 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 005

El Profesional Especializado de apoyo técnico presenta de manera mensual 

en Comités de seguimientos contractual el avance de la ejecución de los 

proyectos, lo cual queda soportado en actas

Preventivo

011 El equipo de Tesorería realiza arqueos aleatorios en las cajas de facturación 

soportado en reportes de los mismos
Detectivo, Preventivo

012
El equipo de Tesorería realiza realiza aleatoriamente revisión por sistemas 

de información de los recaudos versus los servicios facturados, generando 

reportes

Detectivo

Gestión Financiera Procesos 009

Posibilidad de afectación económica por favorecer a un proveedor en el 

momento de cancelar las obligaciones, sin tener en cuenta la forma de pago 

establecida en el respectivo contrato.

Favorecer a un proveedor en el momento de autorizar el pago, beneficiándolo del 

mismo, sin tener en cuenta las condiciones contractuales

Sobornos o dadivas a los funcionarios 

encargados de autorizar los pagos

Investigaciones Administrativas, 

disciplinarias, penales y fiscales.

Corrupción, Soborno Ejecución 4 ---- Alta (80%) 80 5 Catastrófico (100%) 100 Extremo Reducir 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 013
El equipo de Financiera realizar la cancelación de las obligaciones y/o 

cuentas por pagar, teniendo en cuenta la antigüedad de la factura y la 

forma de pago establecida en el contrato

Preventivo

Gestión de la 

Contratación
Procesos 010

Posibilidad de afectación económica y reputacional por el direccionamiento 

de la contratación pública mediante el diseño e inclusión deliberada de 

requisitos habilitantes o de ponderación restrictivos, desproporcionados o a 

la medida, con el propósito de favorecer a un proponente específico, 

valiéndose de la configuración amañada debido a la inadecuada justificación 

técnica de los estudios previos y pliegos de condiciones, ruptura de los 

principios de transparencia y moralidad administrativa por intereses 

particulares o presunto concierto con oferentes.

Entrega de dádivas, dinero o promesas para manipular o direccionar estudios previos y 

favorecer proponentes.

Celebración sin el cumplimiento de los 

requisitos legales.

Afectación Imagen Institucional

Corrupción, Soborno, 

Fraude, Opacidad
Ejecución 1 -Muy Baja (20%) 20 4 ---- Mayor (80%) 80 Alto Reducir 1 -Muy Baja (20%) 20

3 -- Moderado 

(60%)
60 Moderado Reducir 014

La Dirección de Contratación realiza revisión mensual de Estudios Previos 

elaborado por el área solicitante a los procesos de contratación de Bienes y 

Servicios, información cargada en la Plataforma Secop II

Preventivo

015

El equipo de Talento Humano realiza mensualmente verificación de los 

diferentes conceptos laborales en la revisión Cruzada información 

soportada en actas de reunión, comunicado de pagos y listado de 

novedades.

Detectivo, Preventivo

016
El Profesional asignado del área de Talento Humano realiza cuando se 

requiere registro de novedades por posibles ajustes a la liquidación de la 

nómina soportada en el listado de novedades.

Correctivo, Preventivo

017

La Dirección de Gestión de Talento Humano realiza mensualmente revisión 

cruzada de los diferentes conceptos laborales definitivos en la liquidación 

de las nóminas de acuerdo a las actividades asignadas a cada técnico 

información que se consolida en los soportes de nóminas y de 

reclutamiento

Detectivo, Preventivo

018
La Dirección de Gestión de Talento Humano realiza mensualmente realiza 

revisión de los requerimientos de los Servidores Públicos y Contratistas, 

radicados mediante los sistemas de información institucionales.

Preventivo

Gestión Jurídica Procesos 024
Posibilidad de afectación económica y reputacional, por favorecimiento a 

nombre propio o de un tercero, en el proceso de pago de sentencias.

Debilidad en los controles internos y en el cumplimiento de los procedimientos 

establecidos para la revisión, aprobación y pago de sentencias

Detrimento patrimonial

Investigaciones y sanciones 

disciplinarias, fiscales, penales o 

administrativas

Afectación de la reputación e imagen 

institucional

Pérdida de confianza de los grupos de 

interés

Incumplimiento de las obligaciones 

derivadas de las sentencias judiciales.

Corrupción Ejecución 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 2 ---- Baja (40%) 40 4 ---- Mayor (80%) 80 Alto Reducir 039

El líder del área jurídica presenta mensualmente todos los casos 

negociados en el comité de conciliaciones como se evidencia en las actas, 

las cuales gozan de reserva legal. (Informe de cuantos casos se llevaron al 

comité)

Preventivo

Gestión del Ambiente 

Físico y Tecnológico
Procesos 013

Posibilidad de afectación económica ocasionada por debilidades en los 

mecanismos de control de los activos fijos de la Subred, que pueden facilitar 

su extracción, pérdida o apropiación indebida en beneficio propio o de 

terceros.

Servicio de vigilancia susceptible de cohechos o sugerencias para facilitar la perdida de 

bienes (activos, suministros, medicamentos, etc)

Cobrar turnos de vigilancia que no han sido prestados

Insuficiente capacidad para la Custodia de los bienes, infraestructura, servicios y 

personas (funcionarios, colaboradores, usuarios, entre otros)

Impacto económico, operativo, legal
Corrupción, Soborno, 

Fraude
Planeación 2 ---- Baja (40%) 40 4 ---- Mayor (80%) 80 Alto Reducir 2 ---- Baja (40%) 40

3 -- Moderado 

(60%)
60 Moderado Reducir 019

El equipo de Gestión del Ambiente Físico y Tecnológico realiza registro 

mensual en los formatos establecidos de los movimientos de los activos 

fijos soportado en el consolidado de ingresos y retención de insumos y 

medicamentos

Preventivo

020
La líder de Almacén analiza trimestralmente los pedidos y saldos, 

considerando los valores máximos y mínimos establecidos, a partir del 

indicador de orden y despacho

Preventivo

021
La líder de Almacén verifica trimestralmente las remisiones u órdenes de 

salida diligenciadas a mano que se encuentran pendientes por legalizar a 

partir del indicador de orden y despacho

Detectivo, Preventivo

022

El equipo de Sistema de Información TICS realizan actividades trimestrales 

relacionadas con el fortalecimiento en la confidencialidad de la 

información, soportadas con la actualización documental, capacitaciones y 

auditorias al sistema de información.

Preventivo

023

El equipo de Sistemas de Información TIC ejecuta las actividades de 

acuerdo al cronograma establecido en el plan de seguridad y privacidad de 

la información, se documenta la implementación en informe de plan 

estratégico

Preventivo

024

El equipo de Sistemas de Información TIC Implementa mensualmente en 

Dinámica Gerencial y en la base de datos los roles y permisos de acuerdo a 

las funciones del cargo, soportada en la asignación de usuarios solicitada 

por cada jefe de área

Preventivo

025
El equipo de Sistemas de Información TIC gestiona mensualmente las 

solicitudes de ajustes o cambios en los sistemas de información, 

respaldado por la recepción a través de las mesas de servicio

Preventivo

Gestión TICS Tecnología 017

Posibilidad de afectación económica y reputacional por corrupción al utilizar 

de manera indebida la infraestructura tecnológica de la entidad para 

favorecimiento propio o de un tercero, a causa de debilidades en los 

protocolos de seguridad y administración de la infraestructura tecnológica.

*Nota: Riesgo relacionado técnicamente con el trámite (Certificado de 

Nacido Vivo)

Fallas en los mecanismos de control y seguimiento a la infraestructura tecnológica.

Abuso de confianza en el uso de la infraestructura tecnológica.

Detrimento patrimonial a la entidad

Pérdida de imagen reputacional de la 

entidad

Sanciones Disciplinarias, Fiscales y 

Penales

Demandas contra la entidad

Corrupción, Soborno Ejecución 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 3 --- Media (60%) 60
3 -- Moderado 

(60%)
60 Moderado Reducir 026

El equipo de Sistemas de Información TIC realiza monitoreo permanente 

mediante Softwares de administración y control de la infraestructura 

tecnológica, lo cual queda registrada en reportes Fuera de Línea.

Preventivo

027
El equipo de Sistemas de Información TIC realiza seguimiento permanente 

a los eventos e incidente de seguridad la cual se soporta en los informes 

trimestrales para la toma de decisiones en reuniones del proceso

Detectivo

028

El equipo de Sistemas de Información TIC ejecuta plan de capacitación de 

acuerdo a las periodicidad establecida enfocada en las consecuencias 

legales y disciplinarias del uso indebido de la información para beneficio 

propio, se consolida la participación en informe de capacitación.

Preventivo

029
El equipo auditor de la Oficina de Control Interno firma el Código de Ética y 

las encuestas que evalúan al auditor y auditado, dejando como evidencia 

los documentos firmados y archivados.

Preventivo

030
El equipo de la Oficina de Control Interno, diligencia la declaración de 

conflicto de interés (SIDEAP), de acuerdo a lo establecido en la 

normatividad vigente.

Preventivo

Gestión Disciplinaria Procesos 020

Posibilidad de afectación legal y reputacional por direccionar las funciones 

y/o actividades a cargo, para favorecer a un sujeto procesal dentro del 

trámite de la acción disciplinaria a cambio de una contraprestación.

Ofrecimiento de dádivas.

Tráfico de influencias (amiguismo, persona influyente).

Impunidad.

Afectación de la imagen institucional.

Generación de cultura de ilegalidad.

Investigaciones o intervenciones por 

parte de entes de control.

Corrupción, Soborno Ejecución 2 ---- Baja (40%) 40 4 ---- Mayor (80%) 80 Alto Reducir 2 ---- Baja (40%) 40
3 -- Moderado 

(60%)
60 Moderado Reducir 031

El equipo de Gestión Disciplinaria realiza seguimiento mensual a través de 

la Matriz parametrizada (BASE DE PROCESOS_OCID), la cual permite 

verificar el cumplimiento de los términos ante una posible prescripción de 

la acción disciplinaria, esta matriz se encuentra implementada en un 

servicio de alojamiento y sincronización de archivos (Drive) y en actas de 

reunión.

Preventivo

Gestión de 

Comunicaciones
Procesos 022

Posibilidad de afectación económica y reputacional por el uso indebido de la 

información y de los canales de comunicación institucionales, para favorecer 

intereses particulares y manipular la imagen de la entidad, mediante la 

divulgación, omisión o alteración intencional de información oficial.

Divulgación, omisión o alteración intencional de información oficial

Pérdida de la confianza ciudadana.

Afectación de la reputación e imagen 

institucional.

Favorecimiento indebido de terceros.

Incumplimiento de los principios de 

transparencia e integridad.

Investigaciones y sanciones 

disciplinarias, fiscales, penales o 

administrativas.

Afectación del cumplimiento de la 

misión y los objetivos institucionales.

Corrupción Planeación 2 ---- Baja (40%) 40 4 ---- Mayor (80%) 80 Alto Reducir 1 -Muy Baja (20%) 20
3 -- Moderado 

(60%)
60 Moderado Reducir 037

La Jefe de la Oficina Asesora de Comunicaciones hace seguimiento 

trimestral al Plan Estratégico de Comunicación Organizacional PECO. 

Soporte Matriz de seguimiento PECO.

Preventivo

Gestión de Calidad Procesos 023

Posibilidad de afectación reputacional y económica por la manipulación, 

alteración, ocultamiento o aprobación indebida de información, indicadores, 

auditorías o resultados del proceso de calidad, con el fin de favorecer 

intereses particulares o terceros, incumpliendo los lineamientos 

institucionales y normativos aplicables.

Manipulación, alteración, ocultamiento o aprobación indebida de información, 

indicadores, auditorías o resultados del proceso de calidad

Afectación de la confiabilidad del 

Sistema de Gestión de Calidad

Pérdida de credibilidad institucional

Toma de decisiones con información 

alterada

Incumplimiento de requisitos legales y 

normativos

Sanciones y pérdidas económicas

Corrupción Planeación 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 2 ---- Baja (40%) 40 4 ---- Mayor (80%) 80 Alto Reducir 038

La líder del proceso de calidad realiza revisión y validación trimestral de los 

indicadores, auditorías y resultados reportados, verificando su consistencia 

con las fuentes primarias y dejando evidencia documental de la 

aprobación. Soportes del proceso.

Preventivo

006

El equipo de Gestión del conocimiento participa de manera mensual en la 

evaluación y seguimiento a los proyectos de investigación realizados 

desde el Centro de Investigación y Comité de ética e Investigación, este 

proceso se soporta con las actas del CEI donde se relacionan las revisiones, 

aprobaciones y seguimiento a los proyectos de investigación.

Preventivo

007
El equipo de Gestión del conocimiento socializa trimestralmente la Ruta de 

Investigación a colaboradores de la Subred Norte, se soporta con los 

informes de despliegue.

Preventivo

008

El equipo de Gestión del conocimiento realiza semestralmente 

actualización de la capacidad instalada con la identificación de cupos 

ofertados a todas las Instituciones Educativas, esta información es 

registrada en la Matriz de capacidad académica instalada (Excel)

Preventivo

009
El equipo de Gestión del conocimiento realiza semestralmente revisión y 

validación de las necesidades y expectativas por parte de la institución 

educativa en los Comités Docencia Servicio para la asignación de los cupos.

Preventivo

Participación Social y 

Atención al Usuario
Procesos 007

Posibilidad de afectación económica y administrativa a través del 

favorecimiento a terceros o solicitud de dádivas a cambio de agendamiento 

de citas médicas.

*Nota: Riesgo relacionado técnicamente con el trámite (Asignación de cita 

para la prestación de servicios en salud)

Falta de conocimiento de adherencia a los principios y valores institucionales y al 

Código de Integridad

Afectación de la Imagen institucional

Demandas y sanciones
Corrupción, Soborno Ejecución 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 3 --- Media (60%) 60 4 ---- Mayor (80%) 80 Alto Reducir 010

El equipo de Participación comunitaria y servicio al ciudadano realiza 

capacitación permanente a los colaboradores encargados de la asignación 

de citas, en el desarrollo del programa de Fortalecimiento de 

Competencias del Talento Humano soportadas con actas de conectados con 

el proceso y lista de asistencias

Preventivo

032
La líder de Gestión del Riesgo en Salud socializa mensualmente al equipo 

de trabajo los resultados generados de las auditorias externas, estas actas 

son de soporte para retroalimentar y establecer mejoras en el proceso

Detectivo

033
La líder de Gestión del Riesgo en Salud realiza seguimiento mensual a las 

intervenciones realizada en el marco de la operación de los convenios, 

mediante la aplicación de listas de chequeo

Detectivo, Preventivo

034

La líder de Gestión del Riesgo en Salud socializa mensualmente a los 

servidores y contratistas que realizan IVC, el procedimiento para el manejo 

de conflictos de intereses de conformidad al articulo 12 ley 1437 de 2022, 

esta actividad queda registrada en actas de socialización y proceso de 

inducción.

Preventivo

035
La líder de Gestión del Riesgo en Salud socializa mensualmente al equipo 

de trabajo los hallazgos evidenciados en el alistamiento previo a las 

preauditorías, esta actividad es registrada en actas de seguimiento

Detectivo

036

Los líderes de las líneas de Inspección, Vigilancia y Control (IVC) realizan 

seguimiento constante a las intervenciones realizadas esta actividad es 

soportada con las actas de seguimiento, mediante la aplicación de listas de 

chequeo

Preventivo

Elaboró:

Dina Marcela Rojas Alvernia -Profesional 

Especializado III - ODI - Contratista

Revisó

Liliana Rios Velandia - Jefe Oficina Desarrollo Institucional 

Aprobó

Liliana Rios Velandia - Jefe Oficina Desarrollo Institucional 
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80 Alto Reducir 3 --- Media (60%) 60Corrupción, Soborno Ejecución 3 --- Media (60%) 60 4 ---- Mayor (80%)

Debilidad en los controles establecidos.

Falta de conocimiento por parte de los colaboradores.

Presiones (amenazas, extorsión, agresiones físicas o verbales, etc.)por parte de grupos 

de interés

Conflictos de interés de las personas que realizas las IVC no informadas

Multas pecuniarias

Inhabilidad para contratar con el Estado

Inhabilidad para desempeñar cargos 

públicos

Penas de prisión según la Legislación 

Nacional

Pérdidas económicas para la institución

Sanciones legales

Responsabilidad penal, fiscal y civil.

Pérdidas económicas

Sanciones administrativas

Impacto económico

Fuga y/o pérdida de información 

Enriquecimiento Ilícito

Fuga de Información

Modificaciones que alteren la 

integridad de la información.

Pérdida de imagen reputacional de la 

entidad

Sanciones Disciplinarias, Fiscales y 

Penales

Demandas contra la entidad

Sanciones Disciplinarias, Fiscales y 

Penales

Daño en la imagen institucional

Perdida de la información

Reputacional y disciplinaria

Perdida de la credibilidad y confianza 

institucional

Efectos sobre la calidad de los 

resultados

Vulneración de los derechos de los 

participantes en las investigaciones 

desarrolladas dentro de la Subred.

Generación de conocimiento que podría 

causar impactos negativos sobre la 

salud en colectividades humanas.

Desconfianza en el sistema educativo

Daño a la imagen institucional

Implicaciones legales y regulatorias

Falta de oportunidad en la asignación 

de cupos para las Instituciones 

Educativas.

Detrimento patrimonial a la entidad

Pérdida de imagen reputacional de la 

entidad

Sanciones Disciplinarias, Fiscales y 

Penales

Demandas contra la entidad

Corrupción, Soborno

Corrupción, Soborno

Corrupción, Soborno, 

Fraude
Ejecución

Ejecución

Ejecución

Corrupción, Soborno Ejecución

Soborno, Fraude, 

Opacidad

Gestión del Riesgo en 

Salud
Procesos 021

Posibilidad de afectación económica mediante detrimento patrimonial, a 

través del favorecimiento a terceros o solicitud de dádivas, debido a la 

alteración en el resultado de las intervenciones de inspección vigilancia y 

control (IVC) y/o actividades propias en el marco de la operación.

*Nota: Riesgo relacionado técnicamente con los trámite (Vacunación 

Antirrábica de Caninos y Felinos -Concepto Sanitario)
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Falta de divulgación de los canales de denuncia

No adherencia en la implementación de los canales de comunicación

Falta de detección de los casos de LAFT/PAD/SICOF

Bajo control en el recaudo versus facturación de los servicios prestados.

Baja periodicidad de arqueos de caja por parte de tesorería.

Rotación frecuente del personal de facturación.

Adulteración o manipulación intencional del sistema de nomina.

Ausencia de los controles para registro y seguimiento a las solicitudes

Deficientes procesos de control

No identificar la entrega especifica de elementos medico quirúrgicos a nivel de usuario 

y servicio

Desconocimiento de las políticas de seguridad de la información.

No aplicación de las políticas de control de acceso a los sistemas de información.

Privilegios o permisos excesivos a las bases de datos de los sistemas de información

Abuso de confianza de los perfiles con rol de administrador en los sistemas de 

información.

Conflicto de intereses de personal que interviene en el proceso.

fallas en los controles de perfiles de consulta o en la gestión del ciclo de vida del dato.

Realizar alteraciones, modificaciones u omitir el resultado de las evaluaciones o 

informes de la Oficina de Control Interno.

Incumplimiento de las directrices generales de investigación de la Subred por parte de 

actores interesados.

Incumplimiento de las directrices y lineamientos para la definición en la asignación de 

cupos

Gestión del 

Conocimiento
Procesos 005

Posibilidad de afectación económica y reputacional por la generación de 

prácticas no éticas o conflictos de interés en investigaciones desarrolladas 

en la Subred Norte, lo que podría derivar en sanciones o en el pago de 

indemnizaciones.

Gestión del 

Conocimiento
Procesos 006

Posibilidad de afectación económica y reputacional por la generación de 

conflictos de interés en la asignación de cupos para rotaciones clínicas a las 

Instituciones Educativas.

Gestión TICS Tecnología 018

Posibilidad de afectación económica y reputacional por corrupción al 

presentarse la extracción o fuga de información institucional o datos 

personales (pérdida de confidencialidad), a causa de fallas en los controles 

de perfiles de consulta o en la gestión del ciclo de vida del dato para su 

comercialización o beneficio particular.

Evaluación de Gestión Procesos 019

Posibilidad de afectación económica y reputacional por recibir o solicitar 

cualquier tipo de dádivas o beneficios a nombre propio o de terceros, 

debido a alteraciones, modificaciones u omitir el resultado de las 

evaluaciones o informes de la Oficina de Control Interno.

Gestión TICS Procesos 015

Posibilidad de afectación económica y reputacional por corrupción al acceder 

de manera indebida y dar un uso no apropiado a la información institucional, 

a causa de debilidades en la implementación, capacitación y auditoría de los 

protocolos definidos en el Plan de Seguridad y Privacidad de la Información 

para favorecimiento propio o de un tercero.

*Nota: Riesgo relacionado técnicamente con el trámite (Historia Clínica)

Gestión TICS Tecnología 016

Posibilidad de afectación económica y reputacional por corrupción al alterar, 

modificar o eliminar datos de los sistemas de información de la Subred 

Norte, a causa de la manipulación indebida de privilegios de acceso para 

favorecimiento propio o de un tercero.

*Nota: Riesgo relacionado técnicamente con los trámites (Certificado de 

defunción - Terapia - Radiología e Imágenes Diagnósticas - Examen de 

laboratorio clínico)

Gestión del Ambiente 

Físico y Tecnológico
Procesos 014

Posibilidad de afectación económica por debilidades en los mecanismos de 

control de los insumos médico quirúrgicos, que pueden facilitar su 

extracción, pérdida o apropiación indebida en beneficio propio o de 

terceros.

*Nota: Riesgo relacionado técnicamente con el trámite (Dispensación de 

Medicamentos y Dispositivos Médicos)

Gestión Financiera Procesos 008

Posibilidad de afectación económica por la apropiación para sí mismo o para 

terceros, o jineteo del dinero en efectivo recaudado en las cajas por 

prestación de los servicios de salud.

Gestión del Talento 

Humano
Talento Humano 011

Posibilidad de afectación económica por realizar liquidación de nómina 

favoreciendo un interés personal, particular o de un tercero.

Gestión Estratégica Procesos 002

Posibilidad de afectación económica y reputacional por la omisión 

intencional de reportar casos de LAFT/PADM/SICOF, que podría favorecer 

intereses propios o de terceros, a causa de debilidades en el despliegue de 

los canales de denuncia institucionales.

Gestión del Talento 

Humano
Talento Humano 012

Posibilidad de afectación económica por exigir pagos no justificados, dádivas 

o contribuciones para realizar trámites al interior de la Dirección.


